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POR LA CUAL SE APRUEBA LAS NORMATIVAS QUE CONTIENEN LAS
CONDICIONES, REQUISITOS Y BENEFICIOS PARA LA CERTIFICACION OPERADOR
ECONOMICO AUTORIZADO A LOS AGENTES DE TRANSPORTE, AGENTES DE
CARGAS, TERMINALES PORTUARIAS Y AEROPORTUARIAS, EMPRESA NACIONAL
DE TRANSPORTE Y EMPRESA DE REMESA EXPRESA, Y SE MODIFICA
PARCIALMENTE EL ANEXO I y I DE LA RESOLUCION N° 146 DE FECHA 14 DE
FEBRERO DE 2020.

Asuncion, %4 de octubre de 2020

VISTO: La Ley N° 5564/2016, que aprueba el Protocolo de Enmienda del Acuerdo de Marrakech,
por el que se establece la Organizacion Mundial del C omercio; la Ley 2422/04 “Cédigo Aduanero™;
y el decreto 4672/05 “Reglamento del Codigo Aduanero™.

El Marco Normativo SAFE para Asegurar y Facilitar el Comercio Global de la Organizacion Mundial
de Aduanas (OMA), version 2018.

CONSIDERANDO: Que la Ley N° 5564/16; en su Articulo 7 “Levante y Despacho de las
mercaderias”, numeral 7 “Medidas de facilitacion del comercio para los operadores autorizados”,
punto 7.1 menciona: “Cada Miembro establecerd medidas adicionales de Jacilitacion del comercio
con relacion a las formalidades de procedimientos de importacion, exportacion o irdnsito, de
conformidad con el pdrrafo 7.3, destinadas a los operadores que satisfagan los criterios
especificados, en adelante denominados operadores autorizados.. .

Que, el Marco Normativo SAFE, version 2018 de la Organizacion Mundial de Aduanas es un
instrumento cuyo objetivo es mejorar el comercio mundial, garantizar la seguridad de la cadena de
suministro e incrementar el aporte de las Aduanas y de los socios comerciales para lograr el bienestar
econdmico y social de las naciones. Ademas, mejorar la capacidad de las Aduanas para detectar y
controlar envios de alto riesgo e incrementara la circulacién de mercaderias, acelerando de ese modo
la entrega de las mismas. De esta manera, la adopcion del Marco SAFE traera beneficios para los
paises/gobiernos, las Administraciones Aduaneras y la comunidad comercial.

Que, también el referido Marco Normativo dentro de su pilar Aduana — Empresas, crea la figura del
Operador Econémico Autorizado y establece que los criterios que deberan cumplir para obtener la
certificacion tales como, incluir un historial favorable de cumplimiento de las normativas aduaneras,
un compromiso demostrado con la seguridad de la cadena logistica por su participacion en el
programa de asociacion aduanas-empresas y un sistema eficiente para gestionar los registros
comerciales y ofrecer garantias de rentabilidad; y con el cumplimiento de estos requisitos adquieran
facilidades en sus operaciones de comercio exterior.

Que, la evolucion y magnitud del comercio internacional global y su utilizacién para actos ilicitos,
conllevan a la implementacion de sistemas eficientes de control de la cadena logistica, a través de una
cooperacion entre las aduanas y los operadores privados, que disminuyan sustancialmente los Tiesgos
relativos a la seguridad, buscando up-equilibrio entre la facilitacion del comercio internacional y el
control.de la cadena logistica, qﬁé p ﬁit'éri"'u;’ppa' ecesagjamente el dinamismo comercial.

MARIA KR A OJEDA

Coordinacién 0 rader Economico
Autorizado - D.NA.
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Que, el Programa de Certificacion “Operador Econémico Autorizado™ asi denominado por el Marco
Normativo SAFE, busca establecer estandares internacionales de cumplimiento de las mejores
practicas de transparencia y seguridad e incentivar a los operadores que las implementen.

Que, este tipo de programas fortalece y mejora la relacion entre la Aduana y los operadores privados,
asegurando y facilitando la cadena logistica.

Que, considerando el alcance del Programa OEA establecido en la Resolucion N° 94/18 “La condicién
de Operador Iconémico Autorizado abarca a personas fisicas o juridicas que realicen actividades
vinculadas a operaciones aduaneras, previstas en el Titulo 1] de la Ley 2422/04 “Cédigo Aduanero” y
el Titulo 11 del Decreto 4672/05.

Que, con el objetivo de incorporar a los demas eslabones de la cadena logistica de comercio
internacional, se incluyen las normativas que regularan las condiciones, requisitos y beneficios
para: Agentes de Transporte, Agentes de Cargas, Terminales Portuarias y Aeroportuarias, Empresa
Nacional de Transporte y Empresa de Remesa Expresa, asi como sus respectivos Cuestionarios de
Autoevaluacion.

POR TANTO: En uso de las atribuciones legales conferidas por la Ley N° 2422/04 “Codigo
Aduanero”,

EL DIRECTOR NACIONAL DE ADUANAS
RESUELVE:

Art. 1°.-  Modificar parcialmente el ANEXO I y IT de la Resolucién N° 146/20 “Por la cual se
modifican los anexos de la Resolucién N° 94/18”.

Art. 2°.-  Se establece como ANEXO I de la presente Resolucion, “Certificado OEA y Beneficios
para los operadores certificados™.

Art. 3°.-  Se establece como ANEXO II de la presente Resolucion, “Reglamento del Programa OEA
de Paraguay”.

Art. 4°.-  Se establece como ANEXO 111 de la presente Resolucién, “Condiciones y requisitos para el
Agente de Transporte™.

Art. 5°-  Se establece como ANEXO IV de la presente Resolucion, “Cuestionario de
Autoevaluacion para el Agente de Transporte- FL_OEA 08

Art. 6°.-  Se establece como ANEXO V de la presente Resolucion, “Condiciones y requisitos para el
Agente de Cargas™.

Art. 7°.-  Se establece como ANEXO VI de la presente Resolucion, “Cuestionario de
Autoevaluacion para el Agente de Cargas- FL_OEA 09”.

Se establece como ANEXO VII de la present
Terminales Portuarias y Aeroportuarias”,../| .

ARINA OJEDA

Coordinakion Operador Econdmico )
Autarizado - D.NA. \ \7_.:.-::_: % I a1, B Briianine



g

Aduaﬁgﬂg

RESOLUCION DNA Ne 44,54~
%1 DE OCTUBRE DE 2020
HOJA N° 3

Art. 9°- Se establece como ANEXO VIII de la presente Resolucién, “Cuestionario de
Autoevaluacion para Terminales Portuarias y Aeroportuarias- FL_OEA 107,

Art. 10°- Se establece como ANEXO IX de la presente Resolucion, “Condiciones y requisitos para
Empresa Nacional de Transporte™.

Art. 11°.- Se establece como ANEXO X de la presente Resolucion, “Cuestionario de Autoevaluacion
para Empresa Nacional de Transporte- FL_OEA 117

Art. 12°- Se establece como ANEXO XI de la presente Resolucion, “Condiciones y requisitos para la
Empresa de Remesa Expresa™.

Art. 13°- Se establece como ANEXO XII de la presente Resolucion, “Cuestionario de
Autoevaluacion para Empresa de Remesa Expresa- FLL_ OEA 127,

Art. 14°.- La presente Resolucion entrara en vigencia a partir de 29 de octubre de 2020.

Art. 15°.- Comunicar a quienes corresponda y cumplido, agchivar.
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Modificacion parcial del Anexo | de la Resolucion N° 146/20.
Certificado Operador Econémico Autorizado.

Conforme a lo establecido en el Articulo 4° de la Resolucién N° 94/18, se procede a
unificar la CERTIFICACION OEA que sera otorgada a todo operador econdomico
establecido en el pais, que cuenta con: un historial satisfactorio de cumplimiento de
antecedentes aduaneros, tributarios y judiciales, solvencia financiera y medidas de
seguridad en sus procesos: administrativa, informatica y documental, recursos
humanos, asociados de negocios, de las instalaciones, de las mercaderias, acceso
fisico y seguridad industrial. EI OEA podra acceder a los beneficios dependiendo del
tipo de operador para lo cual se le otorga la certificacién.

Beneficios

Exportador

Menor nimero de inspecciones fisicas y documentales.

Tratamiento prioritario en caso de que sea seleccionado para inspeccion.

Posibilidad de elegir lugar de inspeccion.

Procedimientos aduaneros simplificados.

Excepcion de la utilizacion del PEMA en operaciones de transito nacional.

Reconocimiento como socic de confianza de la DNA

Asignacion de un Oficial de Operaciones OEA y puntos de Contacto OEA

Utilizacion de los logos oficiales OEA en documentaciones y pagina web.

Prioridad en la atencién de gestiones que se presente ante la DNA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Reconocimiento mutuo internacional.

Importador

Posibilidad de realizar Despacho Anticipado de Importacién OEA-IC20.

Menor numero de inspecciones fisicas y documentales.

Tratamiento prioritario en caso de que sea seleccionado para inspeccion.

Posibilidad de elegir lugar de inspeccién.

Procedimientos aduaneros simplificados.

Excepcion de la utilizacion del PEMA en operaciones de transito nacional.

Reconocimiento como socio de confianza de la DNA.

Asignacion de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Prioridad en la atencién de gestiones que se presente ante la DNA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacion de los logos oficiales OEA en documentaciones y pagina web.

% I%ﬁ Con el Apoyo de CZ\J L!r.saAJ:D lHC_EAMso
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Despachante de Aduanas

Prioridad en la atencion de gestiones que se presente ante la DNA.

Reconocimiento como socio de confianza de la DNA.

Procedimientos aduaneros simplificados.

Resoluciones anticipadas en materia de clasificacion arancelaria y valoracion aduanera, en menor
tiempo.

Asignacion de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacion de los logos oficiales OEA en documentaciones y pagina web.

Agente de Transporte

Prioridad en la atencion de gestiones que se presente ante la DNA.

Reconocimiento como socio de confianza de la DNA.

Asignacion de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacion de los logos oficiales OEA en documentaciones y pagina web.

Agente de Cargas

Prioridad en la atencion de gestiones que se presente ante la DNA.

Reconocimiento como socio de confianza de la DNA.

Asignacién de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacién de los logos oficiales OEA en documentaciones y pagina web.

Empresa Nacional de Transporte

Prioridad en la atencion de gestiones que se presente ante la DNA.

Excepcion de la utilizacién del PEMA en operaciones de transito nacional.

Reconocimiento como socio de confianza de la DNA.

Asignacién de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Capacitacién en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacion de los logos oficiales OEA en documentaciones y pagina web.

Reconocimiento mutuo internacional.

Terminales Portuarias y Aeroportuarias

Prioridad en la atencion de gestiones que se presente ante la DNA.

Reconocimiento como socio de confianza de la DNA.

Asignacion de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacién de los logos oficiales OEA en documentaciones y pagina web.
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Empresa de Remesa Expresa

Posibilidad de rectificacion electrénica del manifiesto Courier.

Posibilidad de rectificacién electrénica de datos declarados en guias hijas.

Posibilidad de realizar Despacho Simplificado Anticipado de Importacion.

Posibilidad de realizar la reimportacién de mercaderias.

Menor numero de inspecciones fisicas y documentales.

Tratamiento prioritario en caso de que sea seleccionado para inspeccion.

Prioridad en la atencién de cualquier gestién que se presente ante la DNA.

Reconocimiento como socio de confianza de la DNA.

Asignacion de un Oficial de Operaciones OEA y puntos de Contacto OEA.

Capacitacion en nuevas iniciativas que ponga en vigencia la DNA.

Utilizacion de los logos oficiales OEA en documentaciones Y pagina web.

Beneficios del Operador Econémico Autorizado.
El certificado OEA, asi como sus beneficios, alcanzan Gnicamente al solicitante que
haya cumplido con los requisitos establecidos en el presente programa segun su tipo y
haya sido certificado por la Direcciéon Nacional de Aduanas.

a) Posibilidad de realizar Despacho Anticipado de Importacion: el OEA tendra la
opcion de presentar el despacho aduanero anticipado (Régimen 1C20) antes del arribo
del medio de transporte a la Aduana, para todo tipo de mercaderia, previo cumplimiento
de las formalidades y documentaciones exigidas para el régimen.

b) Menor nimero de inspecciones fisicas y documentales: E| OFA estara sujeto a
una disminucion de inspecciones fisicas y documentales en sus operaciones
aduaneras, establecida en un 95 % canal verde, 3% canal naranja y 2% canal rojo.

c) Tratamiento prioritario en caso que sea seleccionado para inspeccién: En el
caso que la carga del OEA sea seleccionada para inspeccion, tendra prioridad por
sobre los demas operadores econdmicos.

d) Posibilidad de elegir lugar de inspecciéon: EI OEA podré acceder a que la
verificacion fisica de las mercaderias se lleve a cabo en sus instalaciones.

e) Procedimientos aduaneros simplificados: EI OEA podra acceder a
procedimientos simplificados a ser definidos por la DNA en guias para la aplicacion
efectiva de los beneficios.

WD .
\ ! - - -
‘ Rl =2 2 usai [iceanso
Zan  MARIA XARINA 0JEDA e — == con el Apoyo de eaes W el
v sdrdinadora cCON. JULIO FERANDEZFRUTOS
NPF  Coordinacion Operador Econdmico DIRECTHR NASIONAL
O-EA Autorizado - D.N.A. NIRERGLAS




iy

Aduana

Paraguay

RESOLUCION DNA Ne 4252 -
Ay} DE OCTUBRE DE 2020
HOJA N°8

f) Reconocimiento como socio de confianza de la DNA: El OEA sera incluido en
una lista oficial actualizada de socios de confianza y publicados en la pagina web de Ia
Direccién Nacional de Aduanas.

g) Resoluciones anticipadas en materia de clasificacién arancelaria y valoracion
aduanera: el OEA podra solicitar la emisién en menor tiempo de criterio técnico
vinculante en un plazo maximo de 30 dias ante las oficinas competentes sobre la
clasificacién arancelaria y valoracién aduanera de las mercaderias antes de su arribo al
pais o antes de oficializar el despacho aduanero respectivo.

h) Asignacién de un Oficial de Operaciones OEA y Contactos OEA: El OEA podra
acceder a una atencion personalizada que de manera permanente garantice soporte en
las operaciones de ambito aduanero, cumplimiento de los beneficios y le asista en
temas concernientes al Programa.

i) Prioridad en la atencién de gestiones que se presente ante la DNA: El OEA
contara con atencion prioritaria en las gestiones que presente ante cualquier
dependencia de la DNA.

j) Excepcion de la utilizacién del PEMA: El OEA sera exceptuado de la utilizacion del
PEMA (Precinto Electrénico de Monitoreo Aduanero) en operaciones de transito
nacional.

k) Capacitacion en nuevas iniciativas que ponga en vigencia la DNA. Los OEA
seran los primeros a ser capacitados ante cualquier programa o iniciativa que ponga en
vigencia la DNA.

I) Utilizacién de los logos oficiales OEA en documentaciones y pagina web: El
OEA podra hacer uso de los logos oficiales del OEA Paraguay en su pagina web y en
los documentos que emitan.

m) Reconocimiento mutuo internacional: EI OEA obtendra un reconocimiento
internacional en sus relaciones comerciales cuando se suscriban acuerdos de
reconocimiento mutuo con otros paises y accedera a beneficios reciprocos que se
establezcan.

n) Posibilidad de rectificacién electrénica del manifiesto Courier: el OEA podra
rectificar electronicamente el manifiesto Courier, otorgandole un plazo de 2 horas a
partir del arribo del medio de transporte, sin el bloqueo del mismo durante el plazo
indicado.
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o) Posibilidad de rectificacién electrénica de datos declarados en guias hijas: el
OEA Courier podra rectificar electrénicamente los datos declarados en guias hijas en
el manifiesto TERE.

p) Posibilidad de realizar Despacho Simplificado Anticipado de Importacién: el
OEA Courier tendra la opcién de presentar el despacho simplificado anticipado de
importacién antes del arribo del medio de transporte en la Aduana, previo cumplimiento
de las formalidades y documentaciones exigidas para el régimen.

q) Posibilidad de realizar la reimportacién de mercaderias: el OEA podra realizar la
reimportacion de mercaderias exportada en el régimen courier con valor hasta 1000
dolares, con excepcién del pago de tributos si ingresa en las mismas condiciones
dentro del plazo de 6 meses.
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Reglamento Operativo del OPERADOR ECONOMICO AUTORIZADO de
Paraguay.

Generalidades.

Articulo 1. El Operador Economico Autorizado, en adelante OEA, es un programa
establecido por la Direccion Nacional de Aduanas, de caracter voluntario y gratuito,
fundamentado en los principios de confianza, transparencia y cooperacion, orientado a
garantizar la seguridad de la cadena logistica del comercio internacional y sujeto a las
disposiciones contenidas en la presente normativa.

Articulo 2. Podran obtener la condicion de OEA las personas fisicas o juridicas que
realicen actividades vinculadas a operaciones aduaneras, previstas en el Titulo Il de la
Ley 2422/04“Codigo Aduanero” y el Titulo Il del Decreto 4672/05, se encuentren
debidamente habilitadas en los registros de la Direccidon Nacional de Aduanas y
cumplan con los requisitos y condiciones establecidos en el programa.

Articulo 3. La Presidencia de la Republica por medio de Decreto N° 215/2018 crea la
nueva estructura de la Direccidbn Nacional de Aduanas, la que contempla la
Coordinacion OEA, a cuyo cargo estara la implementacion, desarrollo y fortalecimiento
del programa OEA de la Aduana de Paraguay.

Articulo 4. La Direccién Nacional de Aduanas designé mediante acto administrativo un
Coordinador Titular del Programa.

Articulo 5. La Direccidon Nacional de Aduanas es la unica Institucion competente para
proceder a la aceptacion, evaluacion y certificacion del OEA en las condiciones
previstas en la presente normativa.

De la pre seleccién de solicitudes y autoevaluaciones.

Articulo 6. Las personas fisicas o juridicas vinculadas a la actividad aduanera que
deseen acceder al Programa, deberan presentar la solicitud correspondiente ante la
Direcciéon Nacional de Aduanas, a través de la Coordinacién OEA.

Articulo 7. En el caso que el Solicitante represente a mas de un actor en la cadena
logistica, debera solicitar y cumplir con los requisitos y condiciones establecidos para
cada uno de ellos.

= Susaw [Fceanso
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Articulo 8. En caso de que el Solicitante tenga varios establecimientos en diversos
lugares o ciudades del territorio nacional, la solicitud de certificacién como OEA, debera
presentarse por razon social o persona fisica, indicando los establecimientos a ser
certificados, debiendo cada uno de ellos cumplir con los requisitos exigidos por el
programa.

Articulo 9. La solicitud de Certificacion OEA, debera estar acompanada de los
requerimientos documentales y del respectivo cuestionario de autoevaluacién
debidamente completado.

Articulo 10. La solicitud de certificacion OEA y el cuestionario de autoevaluacion,
asumen un caracter de declaracion jurada. Los documentos que no constituyan
originales deberan estar autenticados por Escribania Publica.

Articulo 11. La Direccién Nacional de Aduanas, a través de la Coordinacién OEA,
debera estudiar la solicitud de certificacion OEA, debiendo expedirse en un plazo no
mayor de 10 (diez) dias habiles de la recepcién de la solicitud.

Articulo 12. Cuando el Solicitante no cumpla con uno o mas requisitos establecidos,
sera notificado a fin de que comunique el plan de cumplimiento con lo requerido, en
un plazo no mayor de 10 (diez) dias habiles, pudiendo ser prorrogable por tnica vez.

Articulo 13. Vencido el plazo, sin que el Solicitante cumpla con la notificacién del plan
citado en el punto anterior, se debera ordenar el archivo del expediente sin mas tramite.
No se aceptara una nueva solicitud en el lapso de 6 (seis) meses a partir de la fecha de
clausura.

Articulo 14. El cuestionario de autoevaluacion debera ser presentado a la
Coordinacion OEA de la Direccion Nacional de Aduanas en formato impreso y
posteriormente en formato digital a los funcionarios especialistas encargados de la
solicitud.

Del analisis y evaluacion.

Articulo 15. El Especialista OEA debera solicitar a las dependencias de la Direccién
Nacional de Aduanas que correspondan, informacion referente a: la habilitacién como
persona vinculada a la actividad aduanera, historial aduanero, analisis de riesgo
aduanero, estadisticas de comercio exterior, informe de ajustes o contraliquidaciones
realizadas, informes de procesos judiciales y administrativos en tramite o concluidos,
sentencias firmes por contrabando o defraudacién.
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Articulo 16. En el caso que el Solicitante registre casos concluidos por contrabando o
defraudacion, la solicitud de OEA dentro de los 3 (tres) afios anteriores a la
presentacion de la solicitud OEA, no sera considerada, se informara al Solicitante del
motivo y se procedera a su archivo.

Articulo 17. El Especialista OEA deber4 analizar la solicitud, todos los documentos y el
cuestionario de autoevaluacion presentados, ademas de los informes proveidos por las
dependencias de la Direccion Nacional de Aduanas.

De los procedimientos de validacion.

Articulo 18. El Coordinador del Programa OEA designara los especialistas validadores
para atender cada solicitud de certificacion OEA.

Articulo 19. Los especialistas validadores designados realizaran los trabajos de
validacion conforme a los procedimientos establecidos en la presente normativa.

Articulo 20. Los procesos de validacién podran ser iniciales, de seguimiento y de
revalidacion.

Articulo 21. La planificacién de la validacion debera ser realizada atendiendo la
ubicacion de las instalaciones del solicitante, el tamafio, el tipo de usuario que
representa en la cadena logistica y a la actividad que desarrolle.

Articulo 22. Se debera coordinar con el Solicitante fecha y hora de visita de validacion
en sus instalaciones, informar sobre el plan de trabajo a desarrollar y notificar 5 (cinco)
dias habiles previos a la fijada para la visita.

Articulo 23. En los casos de validacion de seguimiento o revalidaciéon se podra
determinar si la comprobacion de cumplimiento sera total o parcial, para lo que se
debera tener en cuenta (inicamente los aspectos a ser evaluados.

Articulo 24. Los especialistas validadores designados para realizar la validacion
deberan preparar los documentos necesarios a ser utilizados en dicho proceso.

Articulo 25. Para la validacion deberan presentarse a las instalaciones del solicitante
uniformados, con carné de identificacion y la designacién respectiva.
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Articulo 26. El proceso de validacién debe iniciarse con una reuniéon de apertura,
donde se presentara al equipo especialista de validacion, quienes realizaran una breve
presentacion del programa con énfasis en las obligaciones que adquiere el solicitante al
obtener la certificacion OEA, el Solicitante presentara su actividad comercial, se
explicara el plan de trabajo a desarrollar durante la visita y se acordara la metodologia
de trabajo.

Articulo 27. La validacion finalizara con una reunién de cierre en donde se comunicara
los resultados de los temas contemplados en el plan de trabajo y validados durante la
visita, y se redactara el acta respectiva en la que debe dejarse constancia de lo
actuado y con aclaraciéon de firma de los encargados de los temas sefialados en el
plan de trabajo, asi como de los especialistas validadores OEA.

Articulo 28. El Solicitante podra desistir de su solicitud de certificacion OEA en
cualquier momento durante el proceso de certificacion, debiendo hacerlo por escrito.

De los procedimientos de calificacion.

Articulo 29. Los Especialistas deberan valorar cada uno de los requisitos establecidos
en el Anexo | Programa Operador Econdmico Autorizado y revisar el cuestionario de
autoevaluacion conforme a las documentaciones arrimadas por el solicitante y el
proceso de validacion de cumplimiento.

Articulo 30. Para cada uno de los requisitos del cuestionario de autoevaluacion, se
debera proceder conforme a la siguiente valoracion:

NO CUMPLE: Se otorga esta valoracion cuando en el proceso de verificacion se
determine que no existen medidas o acciones implementadas para dar cumplimiento al
requisito.

CUMPLE PARCIALMENTE: Se otorga esta valoracién cuando en el proceso de
verificacion se encuentren evidencias de que las medidas se han implementado de
manera parcial o las acciones desarrolladas no satisfacen el cumplimiento pleno del
requisito.

CUMPLE SATISFACTORIAMENTE: Se otorga esta valoracion cuando en el proceso
de verificacidon se encuentren evidencias que las medidas se han implementado
correctamente y cumple satisfactoriamente con el requisito.
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Articulo 31. Cumplido el proceso de valoraciéon del cuestionario de autoevaluacion, el
equipo especialista designado procedera a la calificacion en la forma establecida en la
presente normativa para aprobar, denegar o reevaluar la solicitud de Certificacion OEA
del solicitante.

Articulo 32. Sera considerada APROBADA la solicitud en el caso que la puntuacion
sea mayor a 90%. En el caso que la puntuacion sea entre 70% y 90%, se realizara una
REEVALUACION de las acciones correctivas dentro de los 3 (tres) meses desde la
fecha en que fue notificado. Si la puntuacion es inferior a 70% la solicitud sera
DENEGADA.

Articulo 33. En los casos en que el Solicitante deba ser reevaluado, los especialistas
OEA deberan indicarle por escrito cuales fueron los requisitos que no calificaron en el
proceso de validacion, debiendo proceder a las acciones correctivas necesarias para
dar cumplimiento a los mismos; en caso de continuar con su proceso de certificacion.

Articulo 34. Los especialistas designados al proceso de evaluacion deberan expedirse
mediante dictamen técnico en un plazo no mayor a 90 (noventa) dias habiles contados
a partir de la fecha de recepcion de la solicitud. En los casos de notificacion al
Solicitante para aportar cualquier documentacién o informacion, el plazo estipulado
para la atencion de la solicitud se suspendera a favor de la DNA, por tanto no se
contabilizara dentro de los 90 dias habiles.

De los procedimientos de Certificacion o Denegatoria.

Articulo 35. La Direccion Nacional de Aduanas es el organismo competente para
aplicar la legislacion aduanera conforme lo establece el Articulo 1° de la Ley 2422/04,
con potestad para otorgar, denegar, inabilitar o suspender el Certificado OEA.

Articulo 36. La Direccion Nacional de Aduanas, mediante acto administrativo, debera
dictar Resolucion de certificacion OEA en el caso que el Solicitante haya aprobado
satisfactoriamente los requisitos.

Articulo 37. El plazo de vigencia de la certificacion OEA sera de 3 (tres) anos contados
desde la fecha de la Resolucion de aprobacion.

Articulo 38. La Resoluciéon de aprobacién OEA debera indicar el tipo de operador al
que se le otorga la certificacion y los beneficios a los cuales accede.
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Articulo 39. La Direccion Nacional de Aduanas, mediante acto administrativo, debera
dictar Resolucion de denegacion OEA en el caso que el Solicitante no haya aprobado
los requisitos.

Articulo 40. Los operadores de comercio cuyas solicitudes fueran denegadas, podran
presentar una nueva solicitud después de haber transcurrido el plazo de 12 (doce)
meses de la fecha de la Resolucion denegatoria.

Articulo 41. Las solicitudes presentadas deberan ser completadas como si se tratase
de la primera presentacion, y los procesos de validacién seran realizados sin tener en
cuenta los resultados obtenidos en la primera o anteriores validaciones.

De los procedimientos de Revalidacién.

Articulo 42. E| OEA debera realizar su solicitud de revalidacion de certificacién antes
de los 2 (dos) meses de la fecha de vencimiento del plazo otorgado.

Articulo 43. El proceso de revalidacion consistira en la evaluacion de cumplimiento de
los requisitos y condiciones que dieron lugar a la anterior certificacion.

Articulo 44. Los procesos de revalidacion deberan contar con los registros
documentales necesarios que evidencien las actividades realizadas.

Articulo 45. Cumplido con los procesos de revalidacion correspondientes, la Direccién
Nacional de Aduanas, mediante acto administrativo, debera dictar Resolucion de
revalidacion de certificacién, de suspension o de inhabilitacion de su condicién de
OEA.

De los procedimientos de Inscripcidn.

Articulo 46. El Departamento de Registro de la Direccién de Procedimientos
Aduaneros, una vez firmada la Resolucién por parte del DNA procedera a identificar en
el sistema su condicién de OEA por el plazo otorgado.

De los procedimientos de seguimiento.

Articulo 47. La Direccién Nacional de Aduanas por medio de la Coordinacion OEA
podra efectuar supervisiones aleatorias a los usuarios OEA al efecto de verificar el
cumplimiento de los requisitos establecidos para acceder al Programa. Las mismas
deberan ser comunicadas a los afectados con un plazo de 5 (cinco) dias previos a la
fecha programada para la visita a sus instalaciones.
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Articulo 48. La validacion de seguimiento OEA debera ser realizada por lo menos una
vez en cada ejercicio fiscal.

De los procedimientos de suspensién_y de inhabilitacién.

Articulo 49. El OEA sera suspendido en los siguientes casos:

a) Por el incumplimiento de los requisitos, obligaciones y condiciones establecidos para
la certificacion OEA.

b) Por involucramiento en actividades que pongan en riesgo la seguridad de sus
operaciones dentro de la cadena de suministro.

c) Por sancion derivada del incumplimiento de las leyes tributarias, aduaneras y
penales relacionadas con lo regulado por el Programa OEA.

d) Por permitir o facilitar a un componente de su cadena de suministro, el uso de las
facilidades otorgadas al amparo de su habilitacion OEA.

Articulo 50. La Direccion Nacional de Aduanas debera dictar Resolucion de la
suspension OEA, indicando el motivo del hecho.

Articulo 51. La suspension de la condicion de OEA debera ser notificada al OEA en un
plazo de 5 (cinco) dias contados desde la fecha de suspension.

Articulo 52. Los operadores de comercio OEA suspendidos podran presentar su
descargo en el plazo de 15 (quince) dias a partir de su notificacion pudiéndose
prorrogar este plazo por Unica vez.

Articulo 53. En caso de persistir su condicion de suspendido, la Coordinaciéon OEA de
la Direccion Nacional de Aduanas debera comunicar a las dependencias internas sobre

el estatus del operador de comercio a efectos de que no se le aplique los beneficios y
facilidades otorgadas.

Articulo 54. El OEA sera inhabilitado en los siguientes casos:
a) Por la fusion o extincion de la personeria individual o juridica del OEA.

b) Por cambio de propietario o razén social o de las condiciones iniciales del OEA.

c) Por sentencia judicial o resolucion administrativa de caracter firme que determine
sanciones en materia tributaria, aduanera o penal relacionadas con lo regulado por el
Programa OEA.
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e) Por presentacion fuera del plazo de su solicitud de revalidacién de certificacion.

f) Si se comprueba de que permite a terceros hacer uso de sus beneficios por su
condiciéon OEA.

Articulo 55. En los casos de sanciones administrativas o judiciales, la Direccion
Nacional de Aduanas podra evaluar la magnitud de la falta a efectos de la inhabilitacion
o no del certificado OEA.

Articulo 56. La Direccion Nacional de Aduanas debera dictar resolucidon mediante acto
administrativo, de la inhabilitacion del operador de comercio certificado OEA, indicando
el motivo del hecho.

Articulo 57. La inhabilitacién de la condicion de OEA debera ser notificada al operador
de comercio en un plazo de 5 (cinco) dias contados desde la fecha de inhabilitacion.

Articulo 58. El OEA que reciba una notificacion de inhabilitacion, podran presentar su
descargo en el plazo de 15 (quince) dias habiles a partir de la notificacion prorrogable
por unica vez. Previo estudio del descargo y posterior dictamen, la Direccion Nacional
de Aduanas debera expedirse con relacion a la continuidad como Operador Econdmico
Autorizado o excluirlo de dicha condicién.

Articulo 59. La Coordinacion OEA de la Direccion Nacional de Aduanas debera
comunicar a las dependencias internas de la Institucion sobre el estatus del operador
de comercio de la exclusion o continuidad de los beneficios y facilidades otorgadas.

Articulo 60. El OEA cuya certificacion haya sido inhabilitada, salvo situaciones
previstas en el inciso a y b, podra solicitar nuevamente la certificacion OEA como tal
luego de transcurridos 3 (tres) anos contados a partir de la fecha de Ia resoluciéon de
inhabilitacion.

Articulo 61. El OEA podra solicitar por escrito su desvinculacion voluntaria del
Programa. No podra solicitar su habilitacion nuevamente hasta transcurridos 3 (tres)
anos contados a partir de la fecha de la resolucion de inhabilitacion.

De los beneficios por su condicién de OEA.

Articulo 62. EI OEA podra acceder a los beneficios que se otorgan segun el eslabon
de la cadena logistica para el cual la DNA le ha certificado.

Articulo 63. Los beneficios del OEA deberan ser contemplados en la resoluciéon de
certificacion, y su vigencia corresponde unicamente al plazo de su certificacion OEA.
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Articulo 64. La Direccion Nacional de Aduanas, segun su competencia, podra otorgar
beneficios adicionales mediante Resolucion.

De las obligaciones y responsabilidades del OEA.

Articulo 65. EI OEA debera dar cumplimiento a los requisitos y condiciones
establecidas en el presente reglamento durante la vigencia de su certificacion.

Articulo 66. Cualquier modificacién a las condiciones y requisitos establecidos en el
Programa e irregularidades detectadas por parte del OEA, deberan ser comunicadas
obligatoriamente por escrito y de forma inmediata, a la Coordinacion OEA de la
Direcciéon Nacional de Aduanas.

Articulo 67. Al ser un Programa de adhesion voluntaria, el Solicitante y posteriormente
el OEA debera prestar la mayor colaboracién posible con la Coordinacion OEA de la
Direccion Nacional de Aduanas para el normal desarrollo del proceso de certificacion.

Articulo 68. El Solicitante y posteriormente el OEA debera contar con registros
documentados de acuerdo a las exigencias establecidas en el presente reglamento, los
que deberan estar a disposicion de la Coordinacién OEA de la Direccién Nacional de
Aduanas cuando le sea requerido.

Articulo 69. El OEA debera participar en las capacitaciones y reuniones organizadas
por la Coordinacion OEA de la Direccién Nacional de Aduanas relacionadas al
programa.

Articulo 70. El OEA es responsable por las consecuencias tributarias, administrativas,
civiles y penales, por actos, omisiones, infracciones y delitos en que incurran por el uso
indebido de su condicion OEA.

Articulo 71. Los beneficios son exclusivos del OEA, los mismos no pueden ser
transferibles a otros operadores de comercio.

De las disposiciones finales.

Articulo 72. Los funcionarios de la Coordinacion OEA de la Direccién Nacional de
Aduanas, deberan guardar confidencialidad sobre la informacién y documentacion
obtenida del Solicitante u OEA debiendo Gnicamente ser utilizados para los fines del
Programa.
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Articulo 73. Los funcionarios de la Direccion Nacional de Aduanas estan obligados a
comunicar de forma escrita, a la Coordinacion OEA y demas instancias que
correspondan, el conocimiento de la comisién de posibles delitos por el uso indebido de
los beneficios que se otorgan en las operaciones del OEA.

Articulo 74. La Direccién Nacional de Aduanas se reserva el derecho de publicacién o
promocion en los medios oficiales de los operadores de comercio certificados OEA.
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PROGRAMA OPERADOR ECONOMICO AUTORIZADO - PARAGUAY
“AGENTE DE TRANSPORTE”
REQUISITOS DE CUMPLIMIENTO

Condiciones previas. El solicitante debera:
a) Contar con la habilitacion por el ejercicio fiscal ante la Direccién Nacional de Aduanas.

b) Contar con una trayectoria ininterrumpida de operaciones aduaneras con 3 afos
minimos de antigiiedad, previa a la fecha de solicitud de adhesién al programa.

¢) Tener capacidad de actuar en derecho.
d) No ser deudor de obligacién tributaria y aduanera, en los ultimos 3 afios.

e) No haber sido condenado por los delitos de contrabando, fraude o cualquier hecho
punible contra el fisco, en los Gltimos 3 afios.

f) Contar con oficina acorde a su actividad.

g) Contar con conexion al Sistema Informatico SOFIA, en su oficina para los tramites
aduaneros correspondientes.
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El solicitante debera adjuntar a la solicitud de certificacion OEA y al cuestionario de
autoevaluacion, los siguientes documentos:

a) Copia autenticada de Cédula de Identidad Civil, en el caso de ser extranjero copia
autenticada de Cédula de Radicacién Permanente o Constancia de Admisién

Permanente, expedida por la autoridad competente.

b) Copia autenticada del Poder otorgado por la Empresa de Transporte para actuar en su
representacion.

c) Constancia de Registro Unico de Contribuyente.
d) Certificados vigentes de Antecedentes Judiciales, Policiales y Tributarios.
e) Referencias bancarias certificadas por un banco de plaza habilitado.

f) Copia autenticada de titulo de propiedad o contrato de alquiler del domicilio de Ia
oficina con certificaciéon de firmas.

g) Croquis de ubicacion de la oficina.
h) Certificado de Cumplimiento con el Ministerio de Trabajo, Empleo y Seguridad Social.
i) Certificado de Cumplimiento Obrero Patronal del I.P.S.. si corresponde.

J) Balances generales de los Ultimos 3 afios, certificados por un Contador Publico
Matriculado.

k) Copia autenticada del certificado de inscripcién en el Registro de Prestaciones de
Servicios (REPSE) - Certificado de Inscripcion.
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Requisitos especificos de seguridad.

INFORMACION RELATIVA AL | Informacién proporcionada  por el
SOLICITANTE. solicitante relacionada con su actividad.

Informacién proporcionada por el
B | HISTORIAL DE CUMPLIMIENTO. solicitante para referir a sus antecedentes
tributarios, aduaneros y judiciales.

Informacién proporcionada por el
C | SEGURIDAD ADMINISTRATIVA. solicitante relativa a los procesos
administrativos y la seguridad de estos.

informacion proporcionada por el
D | SEGURIDAD FISICA. solicitante relativa a la seguridad de las
areas fisicas.

— INFORMACION RELATIVA AL SOLICITANTE.
A.1 Informacion General.

A.1.1 El solicitante debera indicar direccion especifica de la oficina, RUC, direccion
georreferenciada, cuenta corriente catastral, nimero de teléfono y su direccion de
correo electrénico.

A.1.2 El solicitante debera indicar la direccién del sitio web, si corresponde.

A.1.3 El solicitante debera aportar el organigrama y describir de manera general sus
funciones/responsabilidades de cada area o departamento, indicando el nombre
completo de los jefes, si corresponde.

A.1.4 El solicitante debera informar brevemente sobre su actividad comercial y su
funcion en la cadena internacional de suministro.

A.1.5 En caso de que el solicitante cuente con mas de una oficina dentro del territorio
nacional debera enumerarlas e indicar de cada una: direccién especifica, direccion
georeferenciada, numeros de teléfono, cantidad de personal debiendo detallar
nombres, cargos y funmonemrsr cuentan con servicios tercerizados subcontratados, si

corresponde
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A.1.6 En caso de que el solicitante forme parte de un grupo empresarial o corporativo
nacional, debera informar sobre las demas empresas que lo componen.

A.1.7 En caso de que el solicitante forme parte de un grupo empresarial o corporativo
en el extranjero, debera indicar si cuenta con un Certificado OEA.

A.1.8 El solicitante debera indicar la cantidad de personal permanente y contratado, si
corresponde.

A.1.9 El solicitante debera indicar las certificaciones con que cuenta y vigencia de
éstas.

A.2 Solvencia Financiera.

A.2.1 El solicitante debera acreditar solvencia econémica conforme a lo establecido en
el Codigo Civil, no debe tener pérdidas recurrentes en los ultimos 3 ejercicios fiscales
concluidos y debera tener los siguientes indicadores financieros favorables:
Rentabilidad, Liquidez, Razén de endeudamiento y Capital de Trabajo.

A.2.2 El solicitante no podra encontrarse en proceso de concurso, ser objeto de
embargos judiciales, ni estar sancionado mediante sentencia o resoluciéon condenatoria
firme, que afecte su solvencia financiera.

B - HISTORIAL DE CUMPLIMIENTO

B.1 Antecedentes tributarios.

B.1.1 El solicitante debera contar con un historial de cumplimiento tributario

satisfactorio de acuerdo a criterios establecidos en la legislacién tributaria; en los
ultimos 3 afios a la fecha de presentacion de la solicitud.

B.1.2 El solicitante debera informar en caracter de declaracion jurada un detalle de las
causas, en proceso o0 con sentencia firme, que lo vinculen con delitos o infracciones
tributarias; en los Gltimos 3 afios anteriores a la fecha de la presentacion de la solicitud,
si corresponde.
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B.2 Antecedentes aduaneros.

B.2.1 El solicitante debera contar con historial de cumplimiento aduanero satisfactorio
de acuerdo con criterios establecidos en la legislacién aduanera, en los ultimos 3 afos
anteriores a la presentacion de la solicitud.

B.2.2 El solicitante debera informar el detalle de las causas, en proceso O con
sentencia firme, que lo vinculen, si corresponde.

B.3 Antecedentes judiciales.

B.3.1 El solicitante no debera contar con un historial judicial o penal en proceso o con
sentencia firme, que lo vinculen con delitos penales relacionados al narcotrafico,
terrorismo, contrabando, propiedad intelectual, trafico de armas y/o personas, delitos
relacionados con el lavado de activos y delitos precedentes de este u otras vinculadas
con la seguridad del comercio exterior en los Ultimos 15 afios anteriores a la fecha de la
presentacion de la solicitud.

C - SEGURIDAD ADMINISTRATIVA
C.1 Seguridad de los procesos.

C.1.1 El solicitante debera contar con flujopgrama de los procesos logisticos que
muestre paso a paso el servicio que ofrece y la documentacion requerida.

C.1.2 El solicitante debera contar con procedimientos que garanticen que toda la
informacion y documentacién recibida de la empresa de transporte a ser utilizada para
los tramites aduaneros relacionados con la entrada, permanencia y salida del territorio
aduanero del medio de transporte y su carga, sea legible y se encuentre protegida
contra cambios, pérdidas o introduccion de informacion errénea.

C.1.3 El solicitante debera contar con procedimientos que describa el proceso para la
tramitacién, presentacion y validacion de los datos detallados en el Manifiesto de
Carga o Declaracién de Llegada de las mercaderias, asi como las justificaciones de
faltantes y sobrantes en el Manifiesto de Carga.
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C.1.4 El solicitante debera contar con procedimientos para asegurar que la informacién
recibida o enviada de los asociados de negocios, relacionada con la carga, sea veraz y
oportuna, permitiendo la trazabilidad de los procesos.

C.1.5 El solicitante debera contar con procedimientos que permitan la deteccion de
infracciones a las normas aduaneras en el desarrollo de sus actividades, contemple
mecanismos de notificacion a las Autoridades Aduaneras y las medidas correctivas o
acciones que deberan ser implementadas a partir de la deteccién del hecho. Debera
contar con registros fisicos de las notificaciones y de las acciones correctivas
realizadas, si corresponde.

C.1.6 El solicitante debera contar con procedimientos para el monitoreo de las areas
contables, los procesos relacionados a los asociados de negocio, la gestion
documental, la logistica de la mercaderia, etc.

C.1.7 El solicitante debera contar con procedimientos para el control de documentos,
que incluya listado maestros de documentos, de registros y de firma digital.

C.1.8. El solicitante debera contar con politica de firmas y sellos para la autorizacion de
los procesos.

C.2 Seguridad informatica — documental.
En caso de que el solicitante cuente con sistema informatico propio:

C.2.1 El solicitante debera contar con sistema informatico en el que se registren todas
sus tramitaciones, debiendo contener mecanismos de control de manejo de perfiles de
usuarios, garantizando la trazabilidad de lo realizado en cada acceso al sistema
informatico (eliminacién, modificacion, insercién, etc.) y posibles accesos no
autorizados.

C.2.2 El solicitante debera contar con procedimientos sobre los procesos de copias de
respaldo, recuperacién de datos, periodo de almacenamiento, niveles de acceso,
asignacion de usuarios.
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C.2.2.1 Las copias de seguridad deberan ser almacenadas por un periodo minimo de 3
anos y resguardadas fuera de las instalaciones de la oficina.

C.2.3 E! solicitante debera archivar y almacenar adecuadamente toda Ia
documentacion fisica relacionada con la operacion aduanera en la que participo,
durante 5 afios, protegiéndola contra los cambios, pérdidas, dafios, robos o
adulteracion de informacion. Dicha documentacion debe estar disponible para cuando
la Autoridad Aduanera lo requiera.

C.2.4 El solicitante debera contar con procedimientos que contemple acciones de
emergencia en caso de interrupcion de su sistema informatico (software, comunicacion,
energia, redes, etc.).

C.2.5 El solicitante debera contar con mecanismos de proteccion de su sistema
informatico para detectar el acceso no autorizado (ciberseguridad) y la manipulacién
indebida de la informacion, del control de accesos de personas autorizadas a las
instalaciones fisicas del centro de datos, compra y mantenimiento de licencias,
acuerdos con empresas proveedoras de servicios informaticos y utilizacion de antivirus.

C.2.6 El solicitante debera contar con mecanismos de seguridad que restrinja el acceso
a la documentacion fisica e informacion, por parte de personas no autorizadas.

C.2.6.1. El solicitante debera contar con procedimientos claros de responsabilidad y
con registro sobre entrega, uso y archivo de la informacion.

C.2.7 El solicitante debera contar con mecanismos de proteccién de sus archivos
documentales ante siniestros accidentales y provocados.

C.2.8 El solicitante debera contar con procedimientos para comunicar a la Direccién
Nacional de Aduanas en caso de ocurrencia de incidentes que afecten la integridad de
su sistema informatico y de sus archivos documentaies.
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C.3 Seguridad de Recursos Humanos.
En caso de que el solicitante cuente con Recursos Humanos contratados:

C.3.1 Debera contar con procedimientos de evaluacion y seleccién del personal, que
incluya informacion del aspirante a ser vinculado bajo cualquier modalidad de contrato
como referencia de empleos anteriores y registros de sus antecedentes judiciales y
policiales.

C.3.2 Debera mantener el historial laboral del personal vinculado, que incluya como
minimo la informacion personal y familiar, judicial y policial actualizada, archivo
fotografico, registro de huella dactilar y firma.

C.3.3 Debera contar con procedimientos para identificar y monitorear cargos criticos,
de ser posible realizar estudios socioecondmicos, visitas domiciliarias, declaraciones
juradas o cualquier otro mecanismo que considere, lo que debe estar estipulado en el
contrato, de modo a detectar cambios inusuales en los niveles de vida.

C.3.3.1 En caso de que se realice visitas domiciliarias a los que ocupan cargos criticos,
debe contemplar planes de visitas bianuales.

C.3.4 Debera contar con programa de induccién dirigido al personal vinculado sobre
normas de seguridad, Programa OEA, areas restringidas, uso de tarjetas de
identificacion, politicas en contra de actividades ilicitas, concienciacion de amenazas
sobre prevencion de lavado de activos, terrorismo, narcotrafico, contrabando,
propiedad intelectual, manejo de situaciones de panico y demas temas sensibles y
debera mantener registro de los mismos.

C.3.5 El solicitante debera incluir procesos de capacitaciéon que instruyan al personal a
reconocer actividades inusuales o sospechosas relacionadas a hechos ilicitos y sus
consecuencias.

C.3.6 Debera contar con mecanismos que permitan al personal reportar anénimamente
irregularidades que estén vulnerando los procesos en lo referente a las medidas de
seguridad.
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C.3.7 Debera contar con programas de concienciaciéon y prevencion sobre el uso de
estupefacientes, el consumo de alcohol y sus efectos en la salud, ademas de la
utilizacion de materiales de prensa y cartelerias para prevenir a su personal.

C.3.8 Debera incluir en los contratos de su personal vinculado, clausulas de
confidencialidad y de responsabilidad, asi como de las sanciones en caso de
incumplimiento.

C.3.9 Debera contar con procedimientos para asignacién, cambio o reposicion de:
uniformes, asignacion de carnés identificatorios, teléfonos celulares, computadores,
documentos y demas objetos a cargo del personal, en lo que corresponda.

C.3.10 Debera contar con procedimientos para la desvinculacion laboral que incluya la
devolucién de: uniformes, carnés identificatorios, teléfonos celulares, computadores,
documentos, y demas objetos y contar con procesos para dar de baja a los usuarios de
acceso a sistemas.

C.3.11 Debera difundir a todo el personal (por el medio que considere pertinente) las
medidas de seguridad adoptadas para el cumplimiento de los requisitos de seguridad
del Programa OEA, su responsabilidad frente a las mismas y la forma de reportar algun
incidente de seguridad.

C.3.12 Deberd contar con un Codigo de Etica, que incluya las reglas de
comportamiento orientadas a asegurar la transparencia en el ejercicio de su actividad.

C.4 Seguridad de sus asociados de negocios.

C.4.1 El solicitante debera contar con procedimientos que establezcan los criterios para
conocer 'y seleccionar a sus asociados de negocios locales, que contemplen la
identificacion de los propietarios, antecedentes legales y comerciales, solvencia
financiera, capacidad operativa y respuesta frente a los riesgos en la cadena logistica.

C.4.2 El solicitante debera aportar el nombre de sus asociados de negocios (sobre los
que tenga control) y el servicio que brindan, tales como clientes, proveedores, etc.
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C.4.3 El solicitante debera contar con procedimientos que permitan detectar
irregularidades relacionadas a sus asociados de negocios en cumplimiento aduanero,
medidas de seguridad para protegerse de actividades ilicitas y las acciones que
deberan ser tomadas en el caso que ocurra.

C.4.4 El solicitante debera contar con documentos (acuerdos, convenios, contratos con
clausula contractual especifica o declaraciones por escrito) que promuevan a sus
asociados de negocios no OEA, el cumplimiento de los requisitos de seguridad del
Operador Econémico Autorizado, para protegerse de actividades ilicitas en su cadena
de suministro. Se dara por cumplido si el asociado de negocio cuenta con la
certificacion OEA, en tal caso, Unicamente debera acreditar la certificacién concedida
por la Administracion Aduanera. Para los que no cuenten con una certificacion OEA,
deben demostrar el cumplimiento de los requisitos de seguridad del Programa OEA.

C.4.5 El solicitante debera realizar evaluaciones peridédicas de los procesos e
instalaciones de sus asociados de negocios con base en el riesgo identificado, con el
fin de corroborar el mantenimiento de las normas de seguridad que le hubiera requerido
y mantener registros de las mismas, asi como del seguimiento correspondiente.

C.4.6 El solicitante debera indicar si sus asociados de negocios cuentan con algun tipo
de certificacion en seguridad de la cadena logistica.

D - SEGURIDAD FISICA

El solicitante debera contar con un conjunto de medidas que, unidas, enlazadas vy
coordinadas entre si, proporcionan un buen nivel de proteccién en materia de
seguridad, haciendo énfasis en los siguientes aspectos:

D.1 Requisitos generales.

D.1.1 El solicitante deberd contar con una politica de seguridad, que contemple
objetivos que permitan la deteccién y prevencion de actividades ilicitas y conductas
delictivas (narcotrafico, contrabando, propiedad intelectual, terrorismo, lavado de
dinero, robo, fraude, otros) y su cumplimiento, que esté publicada en un lugar visible y
sea de conocimiento de todo su personal y visitantes.
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D.1.1.1 En la elaboracion de la politica de seguridad debera participar el Agente de
Transporte y asumir el compromiso para el cumplimiento de esta y su revisién anual.

D.1.2 El solicitante debera contar con procedimientos para la identificacion, analisis y
evaluacion de los riesgos de seguridad en sus procesos, sus asociados de negocios
criticos y para la elaboracion de la matriz de riesgo en la que se debe clasificar los
riesgos identificados, acciones a ser tomadas para minimizar o controlar los riesgos,
responsables, indicadores de medicion y fechas de cumplimiento.

D.1.3 El solicitante debera contar con programas de auditorias internas, que permitan
identificar si las acciones acordadas estan siendo aplicadas y se estan alcanzando los
objetivos, asi como de los demas procedimientos que tienen relacion con el
cumplimiento de los requisitos que se solicitan para la certificacion OEA.

D.1.4 El solicitante debera contar con un plan de contingencia que garantice la
continuidad de sus operaciones ante situaciones como: desastres naturales,
accidentes, incendios, sabotajes, corte de energia, problemas de comunicacion,
ausencia de personal y medidas de seguridad para lo cual debe realizar simulacros.

D.1.5 El solicitante debera contar con procedimientos para el andlisis e investigacion de
incidentes para determinar su causa, asi como acciones correctivas para evitar que
vuelvan a ocurrir. La informacion derivada de esta investigacion debera documentarse
y estar disponible en todo momento para las Autoridades que asi lo requieran.

D.2 Seguridad fisica de la oficina.
D.2.1 El solicitante debera contar con planos de sus oficinas en los que se identifiquen
las areas criticas como recepcion de documentos, manejo de documentacion

confidencial, bévedas, sistemas informaticos, centros de monitoreo, etc.

D.2.2 La infraestructura debera estar construida con materiales que impidan accesos
no autorizados.

D.2.3 El solicitante debera contar con procedimientos para la verificacién periddica de
la integridad de la estructura de sus oficinas, incluyendo cronogramas de
mantenimiento.
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D.2.4 El solicitante debera contar con mecanismos de seguridad en las puertas y
ventanas de sus oficinas y procedimiento para el manejo de las llaves que contemple
responsables y mecanismo de control de entrega de llaves con recibido firmado, si
corresponde.

D.2.5 El solicitante debera contar con carteleria en los accesos a las instalaciones que
indiquen a sus clientes, personal y visitantes la importancia de las medidas de
seguridad.

D.2.6 El solicitante debera contar con demarcaciones y sefializaciones de las areas
consideradas de riesgo o restringidas, con mecanismos de control segin niveles de
acceso a las mismas, debiendo tener un responsable que garantice su correcto
cumplimiento, si corresponde.

D.2.7 El solicitante debera contar con sefializacion e iluminacién adecuada de sus
oficinas, especialmente en entradas y salidas, areas de manejo de documentacién y
areas de estacionamiento, si corresponde.

D.2.8 El solicitante debera contar con alarmas y videocamaras de vigilancia para el
monitoreo de las areas criticas, entre otros, para la prevencién y mitigacion de riesgos.

D.2.8.1 El solicitante debera mantener monitoreadas las camaras de vigilancia y contar
con registros de imagenes las que deberan estar almacenadas por un plazo minimo de
30 dias.

D.2.9 El solicitante debera contar con servicio de vigilancia y seguridad debidamente
habilitado, con funciones especificas, que garantice una accién de respuesta oportuna
y disponibilidad durante las 24 horas del dia, si corresponde.

D.2.9.1 El personal de seguridad debera contar con mecanismos &giles y seguros para
la comunicacion inmediata de la ocurrencia de eventos que afecten a la seguridad de la
oficina.

D.2.10 El solicitante debera contar con areas destinadas a casilleros, vestidores o
similares, separadas de las areas criticas, si corresponde.
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D.2.11 El solicitante debera contar con sistemas de iluminacion de emergencia para las
areas criticas de sus oficinas.

D.2.12 El solicitante debera contar con mecanismos de prevencion y extincion de
incendios, tales como sensores de humo y extintores.

D.2.13 El solicitante debera contar con plan de evacuacion de emergencia.
D.3 Seguridad de acceso fisico.

D.3.1 El solicitante debera contar con procedimientos que permitan controlar mediante
registro y supervision el horario de entrada y salida de personal y visitantes a la
oficina.

D.3.2 Las zonas de estacionamiento de vehiculos deberan estar separadas de las
areas criticas, si corresponde.

D.3.3 El solicitante debera prohibir el estacionamiento en areas que impidan la
circulacion en caso de emergencia; si corresponde.

D.3.4 El solicitante debera contar con mecanismos para controlar el ingreso, salida y
manejo de correspondencia y correo postal, que incluya informacién respecto a quien lo
entrega y a quien esta destinado, si corresponde.

D.3.5 El solicitante debera contar con procedimientos para identificar, enfrentar,
dirigirse y proceder al retiro de las personas no autorizadas o no identificadas, ubicadas
dentro de la oficina.
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INSTRUCCIONES GENERALES

. El presente cuestionario de autoevaluacion tiene por objeto guiar al solicitante que realiza

actividades vinculadas a las operaciones aduaneras, en aquellos aspectos y requisitos
necesarios que deben cumplir para optar por la Certificacion de Operador Econdmico
Autorizado (OEA) en el Programa OEA Paraguay.

. El solicitante debe proceder a responder de forma completa, clara, correcta y bajo fe de

juramento el presente cuestionario, el cual debe adjuntarse a la Solicitud de Certificacion
OEA, con los demas documentos exigidos.

. La informacién solicitada esta dirigida a los operadores de comercio exterior habilitados

como Agentes de Transporte por la DNA.

. Para confeccionar el presente Cuestionario de Autoevaluacion, el solicitante puede guiarse

también con los Requisitos de Cumplimiento sefialados en la normativa vigente, la que esta
disponible en la direccion web www.aduana.gov.py/OEA o puede solicitar mediante el
correo electronico oea@aduana.gov.py . La citada normativa detalla cada uno de los
requisitos que se requieren para optar por la certificacion OEA. Asimismo, se puede
consultar las Guias para obtener la Certificacion asi como para la elaboracion de
Procedimientos y para la Valoracién de Riesgo.

. La columna “Requisitos por Evaluar” contempla las consultas que el solicitante debe
contestar para determinar el grado de cumplimiento de los requisitos exigidos para obtener
la certificacion OEA.
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La columna sobre “Explicacién del Requisito” comprende una referencia o ayuda sobre los
aspectos que debe considerar el solicitante, al responder lo consultado en la columna
“Requisitos por Evaluar”.

En la columna de “Respuesta”, el solicitante debe marcar una “X” en la casilla (Si) en caso de
que su respuesta sea afirmativa, una “X” en la casilla (No) de corresponder respuesta
negativa, o N/A “NO APLICA” en la respectiva casilla, cuando el requisito no se ajuste a su
modelo de negocio.

La columna de “Justificacion de la Respuesta” debe ser utilizada por el solicitante para
complementar la respuesta a la consulta que se realiza sobre el requisito a evaluar, e incluir
los procedimientos o documentos correspondientes, haciendo referencia a paginas o
puntos, esto en caso de que el procedimiento contemple varios temas.

. Las columnas “Cumple, Cumple Parcial y No Cumple” son para uso exclusivo de la

Coordinacion OEA.

La informacién que el Solicitante suministre voluntariamente, se considerara de caracter
confidencial y sera utilizada Unicamente con fines de valoraciéon y evaluacion de los
requisitos para la certificacién OEA.
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A — INFORMACION RELATIVA AL SOLICITANTE.

A.1 Informacién General.

REQUISITOS POR EVALUAR EXPLICACION DELRequisiTo | RESPUESTA o ; i; as

: ERERLD
A.1.1 Indicar direccidn especifica de la oficina, RUC, | l
direccion georreferenciada, cuenta corriente catastral, i | | C i 4] |N |
caschciiobch bl | S SN S———— . O
‘A.l.z Indicar la direccion del sitic web, si corresponde. . o . 1 I 4‘ (j P | N4|
Indicar y describir lo solicitado | [ [ | |
{Als 3 Describir su estructura organizativa interna | en la columna de justificacién _;_ ]__ _|_:_ - .
| (Organigrama) y de  manera  general  sus | de la respuesta. El organigrama ‘ | | | |
@funciones/responsabiiidades de cada drea o/ sedebe aportar. \ 1 ‘ | clp | N !
Ldepartamento indicando el nombre completo de Iosl ‘ | [ | | | |
jefes, si corresponde, | | | R N L
‘A 14 Iﬁfo_rmal'_larezmae;bre su actiwdad comerctal IR I ’
|ysu funcién en la cadena internacional de suministro L J— | c|p | [
A.1.5 En caso de que el solicitante cuente con mas de una | DL & ¥T 77 i TR i 7‘jiﬁ‘i
| oficina dentro del territorio nacional deberd enumerarlas | Se debe responder solo cuando [ j 1 i | ‘
|e indicar de cada una: direccion especifica, direccion | €l solicitante tiene filiales o I N R
igeurefenznciada, nimeros de teléfono, cantidad de | Sucursales en diferentes partes I ‘ | C ' P N |
| personal debiendo detallar nombres, cargos y funciones y | del pais, realizando la actividad [ 5 i |
| si cuentan con servicios tercerizados subcontratados, si| comercial para la cual estd | *: ' | [
i corresponde. solicitando la certificacion OEA. E | | |
|A.1.6 En caso de que el solicitante forme parte de un Betllsr o soldtedo wn s f 4‘. < 1
|grupo empresarial o corporativo nacional, debera columna de justificacion de la i 5 clp 'iN |
informar sobre las demas empresas que lo componen. respuesta, . i ‘ |
(AL En caso de que ef solicante forme parte de W0 o Iy socado en ! Tl o= =g * T
:lgruPo empresarial o corporativo en el extranjero, debera columna de justificacion de la ! i : C ' P N !
indicar si cuenta con un Certificado OEA. respuesta. ! ; ‘ 1‘ | | ‘ 5
I_AlB lnd_lcar_la_ :ntid_ad; pTrsé@u permanente y Detallar lo solicitado en la 1|_ T T - _IP _‘ T B
|contratado, si corresponde. columna de justificacién de la ‘ | } ‘ | C | P ‘ N %
| respuesta. | [ ] .‘__7 szl 1 __‘ _‘
ALS Indicar la certficaciones con que cuenta y vigendia | Oetallar 1o solictado en 1a| | | | T
!de éstas. columna de justificacion de la ‘ ‘, ‘ 1 i C | P N |
. |respuesta. | |

Oparocky
Econdmico
Austor
rrmpr
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A.2 Solvencia Financiera.

= e slmlm i
En caso afirmativo, debera T | b1 |

| presentar justificativos como | ‘ | [ | |

| informes de auditoria, ratios de | 1 1‘ |
A.2.1 Cuenta con solvencia econdmica conforme a lo | liquidez, calificaciones de J | | |
| establecido en el Cédigo Civil, no debe tener pérdidas ‘ riesgos crediticios, | | ‘ [
i | | ]
. recurrentes en los Ultimos 3 ejercicios fiscales concluidos ‘ antecedentes bancarios y otros | | I clp i N |
; y deberd tener fos siguientes indicadores financieros | documentos comprobatorios. A I [ ‘ |
| favorables: Rentabilidad, Liquidez, Razén de l fin de determinar si el | { | | |
| endeudamiento y Capital de Trabajo. ! solicitante se encuentra en una " I ? # ‘
| situacion financiera que le 1 } \ [ | | |
| | permita  cumplir con  sus | i } I i i |
| - | compromisos. [ | | || |
| A.2.2 Indicar si se encuentra en proceso de concurso, ser | | i l | - ‘i o i
i siatez A . | En caso de que se encuentre en | | | [ [
J objeto de embargos judiciales, ni estar sancionado | i | | ‘ | [ |

_ ; - . | algunas de las circunstancias ' | i C P N

| mediante sentencia o resolucién condenatoria firme, que | ) |

| indicadas debe especificarlo. | | | ‘ | | ‘ \
l afecte su solvencia financiera. | 3 [ ‘ } ‘
B — HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.

REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO | RESPUESTA e i sg s
—- UESTA g
s | NO [nm

B.1.1 Cuenta con un historial de cumplimiento tributario | Debe indicar si se encuentra al | ‘
satisfactorio de acuerdo a criterios establecidos en la | dia con  sus Ob"saCiO"eS‘ [
| legislacion tributaria; en los Gitimos 3 afios a la fecha de ‘ tributarias, en relacion a la | ‘
| presentacidn de la solicitud. | presentacién de declaraciones, |
[ ‘ pago de impuestos, tasas, ‘

| multas, intereses, etc.
‘,* I— P ——

| ] | En caso afirmativo informar en |
| B.1.2 Cuenta con causas en proceso o con sentencia firme, |

|
|
|
[ : ) caracter de declaracién jurada |
| que los vincule, con faltas o infracciones tributarias; en | : |
| s : ., | el detalle de las causas, en |
los dltimos 3 afios anteriores a la fecha de presentacién | ;

s : proceso o con sentencia firme, |
de la solicitud, si corresponde. |

i que lo vincule. f |

1
e T, M T EEE—
|

e e e L S S — R R EERRRRERERRRRRRREREEEEEEEDE I I EEE R E——————————
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B.2 Antecedentes aduaneros.

: ' st | mo J_wn RESPUESTA ;
| El solicitante debe indicar; si se | i
3 | |
. . . ! encuentra al dia con sus | | |
B.2.1 Cuenta con un historial de cumplimiento aduanero | chllisciones  adiansiG & | I [ |
| igaci u. | [ | |
satisfactorio de acuerdo con criterios establecidos en la g” , | | | |
> - - ) [ relacién con la presentacion de | | CIP N
legislacion aduanera; en los ultimos 3 afios anteriores a la | . | | | | |
= i | declaraciones, pago  de | [ | [
fecha de presentacidn de la solicitud. I - — . | i i | :
3 " u e | | | |
| } | | | |
| intereses, etc. | ‘ | | | |
| | En caso afirmativo informar en [ | | i '
\ 3 ‘i |
| | caracter de declaracion jurada | | l : : !
‘ | el detalle de las causas, en | | ; | : | I
| B.2,2 Cuenta con causas en proceso o con sentencia firme, | proceso o con sentencia firme, J | I i I | |
| que lo vincule, con faltas o infracciones aduaneras; en los | que lo vincule. En caso de faltas # | | | c i p | N |
[ tltimos 3 afios anteriores a la fecha de presentacién de la | administrativas clasificadas I | | ] | |
| | |
| solicitud, si corresponde. como leve no  serdn O . . [ !
| consideradas en el analisis a . | I { | : :
| | i |
i realizar por los Especialistas | | [ I ! i
| | | [ [ |
S L=, S S N S S N S N
B.3 Antecedentes judiciales.
REQUISITOS POR EVALUAR  EXPLICACION DEL REQuUIsITO | RESPUESTA R s Sg 3;
s | N0 | wa RESPUESTA = i
l B.3.1 Cuenta con un historial judicial o penal en proceso o |

| con sentencia firme que lo vincule con delitos penales
| relacionados al narcotrafico, terrorismo, contrabando,
Epropledad intelectual, trafico de armas y/o personas,
| lavado de activos y delitos precedentes de este u otros
!vincu}ados con la seguridad del comercio exterior; en los

! dltimos 15 afies anteriores a la fecha de presentacion de
|

|
|

la solicitud.

‘A OJEDA
inadora

Autorizado - DNA.

El solicitante debe indicar si ha
sido sancionado o en proceso ‘
de sentencia por los delitos
sefialados en el requisite. En
caso afirmativo, debe
responder e indicar el nimero
de la sentencia y el motivo.
{Con la presentacion del
Certificado de no poseer |
Antecedentes penales, se da
cumplimiento al requisito)

-"3 o’ 3 W,
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C - SEGURIDAD ADMINISTRATIVA.
C.1 Seguridad de los procesos.

| €.1.1 Cuenta con un flujograma de los procesos logisticos |
que muestre pasc a paso el servicio que ofrece y la
documentacion requerida

. I
su oficina. | i
€.1.2 Cuenta con procedimientos que garanticen que ) i |
: * e €| se debe indicar el titulo del| |
| toda la informacién y documentacién recibida de la . | |
| ) i procedimiento y aportarlo, en | |
| empresa de transporte a ser utilizada para los tramites ] | !
[ ) | caso de que contemple otros | i
aduaneros relacionados con la entrada, permanencia y ‘
A N i temas, sefialar el apartado o 1 [
| salida del territorio aduanero del medio de transporte Y| . " | I |
! ) | nimero de pégina en el que se | | |
|Su carga, sea legible y se encuentre protegida ccntrai ubica lo solicitado i [ |
3 sz A S 3 |
| cambios, pérdidas o introduccion de informacién errénea. | 1_ |

l C.1.3 Cuenta con procedimientos que describa el proceso {
1 para la tramitacién, presentacion y validacién de los datos
| detallados en el Manifiesto de Carga o Declaracién df:|
i Liegada de las mercaderias, asi como las justificaciones de 1
| faltantes y sobrantes en el Manifiesto de Carga. |

e

——

Se debe indicar si cuenta con lo
solicitado y aportarlo en el L
momento de la evaluacién en

|

Se debe indicar el titulo de!‘
procedimiento y aportario, en |
caso de que contemple otros |
temas, sefialar el apartado o |
nimero de pagina en el que se |
ubica lo solicitado.

|

| C.1.4 Cuenta con procedimientos para asegurar que la |
|informacién recibida o enviada de los asociados de
| negocios, relacionada con la carga, sea veraz y oportuna,
} permitiendo la trazabilidad de los procesos.

i

Se debe indicar el titulo del |
procedimiento y aportarlo, en |
caso de que contemple otrosr
temas, sefialar el apartado oi

ubica lo solicitado.

|
{
B
|
|
|
|

|

|C.1.5 Cuenta con procedimientos que permitan la
deteccion de infracciones a las normas aduaneras en el |
| desarrollo de sus actividades, contemple mecanismos de
| notificacion a las Autoridades Aduaneras y las medidas
| correctivas o acciones que deberdn ser implementadas a
|partir de la deteccion del hecho. Deberd contar con
| registros fisicos de las notificaciones y de las acciones |
} correctivas realizadas, si corresponde.

ke

ndamero de pagina en el que se ’

Se debe indicar el titulo del
procedimiento y aportarlo, en |
caso de gue contemple otros!
temas, sefialar el apartado o |
numero de pagina en el que se I
ubica lo solicitado. Describir las |
acciones realizadas y se |
verificara ambos en el {
momento de la evaluacion en |
sus instalaciones. i

.
i
\
\
|
|
|

e Operador
Bconémico
/ 4 Autor
S RNANDEZ FRUTOs h Con el Apoyo de
i O RIRELTOB NACIONAL
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Se debe indicar el titulo del T 1T 1
C.1.6 Cuenta procedimientos para el monitoreo de las | procedimiento y aportarlo, en | | |
| dreas contables, los procesos relacionados a los asociados | caso de que contemple otros | c'P N
| de negocio, la gestion documental, la logistica de la | temas, sefialar el apartado o | |
gl | P | | |
mercaderia, etc. nimero de pagina en el que se | ‘ [ |
ubica lo solicitado. | '
|
;  Se debe indicar el titulo del | J [ |
i | procedimiento y aportario, en | ' '
C.1.7 Cuenta con procedimientos para el control de P ‘ l
i ) caso de que contemple otros | [
documentos, que incluya listado maestros de k) | C/P N
) . temas, sefialar el apartado o |
documentos, de registros y de firma digital. ! S | i
numero de pagina en el que se | i
| ubica lo solicitado. 3 R
Aportar la politica, en caso de
C.1.8 Cuenta con politica de firmas y sellos para la| que este en un procedimiento, clein
autorizacion de los procesos. indicar titulo y nimero de
pagina.

C.2 Seguridad informdtica — documental.

REQUISITOS POR EVALUAR

£ ‘ m ' ;

H

C.2.1 Cuenta con sistema informdtico en el que se
registren todas sus tramitaciones, debiendo contener
mecanismos de control de manejo de perfiles de usuarios,
garantizando la trazabilidad de lo realizado en cada acceso
al sistema informatico (eliminacion,
insercion, etc.) y posibles accesos no autorizados.

modificacion,

En caso de que cuente con un
sistema informdtico deberd
indicar el nombre del sistema
informatico y detallar los
mecanismos de control.

C.2.2 Cuenta con procedimientos sobre los procesos de
copias de respaldo, recuperacion de datos, periodo de
almacenamiento, niveles de acceso,

usuarios.

asignacion de

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
ntimero de pagina en el que se
ubica lo solicitado.

C.2.2.1 Cuenta con mecanismos para asegurar que las
copias de seguridad sean almacenadas por un periodo
minimo de 3 afios y resguardadas fuera de las
instalaciones de la oficina.

Detallar mecanismos.

C.2.3 Cuenta con mecanismos para archivar y almacenar
adecuadamente toda la documentacion fisica relacionada
con la operacion aduanera en la que participd, durante 5
afos, protegiéndola contra los cambios, pérdidas, dafios,
robos o adulteracién de informacion.

Detallar
documentacion
disponible para
Autoridad
requiera.

Dicha
estar

mecanismos.
debe

cuando la
Aduanera lo

nadora
Coordinacion Operador Econémico
Autorizado - D.N.A.
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C.2.4 Cuenta con procedimientos que contemple acciones
de emergencia en caso de interrupcion de su sistema
informatico (software, comunicacién, energia, redes, etc.).

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de gue contemple otros
temas, sefialar el apartado o
nimero de pagina en el que se

ubica lo solicitado.

C.2.5 Cuenta con mecanismos de proteccidn de su sistema
informatico para detectar el acceso no autorizado
(ciberseguridad) y la manipulacién indebida de la
informacién, del control de accesos de personas
autorizadas a las instalaciones fisicas del centro de datos,
compra y mantenimiento de licencias, acuerdos con
empresas proveedoras de servicios informdticos vy

utilizacion de antivirus, si corresponde.

Detallar los mecanismos de
control. Estos deben
contemplar los controles que se
aplican para identificar el uso o
el intento de uso indebido dei
sistema informatico. Ejemplo:
intentar accesar a informacion
para la cual no esta autorizado.

C.2.6 Cuenta con mecanismos de seguridad que restrinja
el acceso a la documentacién fisica e informacién, por
parte de personas no autorizadas.

Detallar mecanismos.

C.26.1 Cuenta con procedimientos claros de
responsabilidad y con registro sobre entrega, uso vy

archivo de la informacioén.

Debe indicar el titulo del
procedimiento y aportarlo.

C.2.7 Cuenta con mecanismos de proteccién de sus
archivos documentales ante siniestros accidentales y
provocados.

Detallar mecanismos.

C.2.8 Cuenta con procedimientos para comunicar a la
Direccion Nacional de Aduanas en caso de ocurrencia de
incidentes que afecten la integridad de su sistema
informatico y de sus archivos documentales.

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que esté contemplado
en otro procedimiento, sefialar
el apartadc o nidmero de
pagina en el que se ubica lo
solicitado.

C.3 Seguridad de Recursos Humanos.

3

| |
|C.3.1 Cuenta con procedimientos de evaluacién Y|

| Debe
procedimiento y aportarlo. El |

indicar el titulo del

!selel:cio‘n del personal, que incluya informacion del mismo debe contemplar

‘.aspirante a ser vinculado bajo cualquier modalidad de | referencias de empleos |

| contrato. anteriores, antecedentes | } |
) B . policiales y judiciales. | [ | o || 7

H ;
;‘E" Coordinacién
A Autorizado - D.N.A.

' DIRECTORNACIONAL
Operador E“""'"'%mgcclmx | NACIONAL DE ANIIANAS
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i(327Cuen7ta con un historial laboral del personé!
i vinculado, que incluya como minimo la informacién
| personal y familiar, judicial y policial actualizada, archivo
I fotografico, registro de huella dactilar y firma.

p——— "
Los mismos deberan formar |
parte del legajo del personal y E
estar vigentes.

!
.
i
{
i
|
[

LC.3.3 Cuenta con procedimientos para identificar y
| monitorear cargos criticos.

|
\
|

i C.3.3.1En casc_:_deae- se realice visitas domiciliarias a los |

| que ocupan cargos criticos, debe contemplar planes de
| visitas bianuales.

5-é.3.4_ Cuenta con prografna de | lhd]c?ﬁn?rfgi?: al|

i personal vinculado sobre normas de seguridad, Programa
|
| politicas en contra de actividades ilicitas, concienciacién
|
| de amenazas sobre prevencién de lavado de activos,
| narcotréfico, propiedad

| terrorismo, contrabando,

| intelectual, manejo de situaciones de panico y demds |

!temas sensibles y debera mantener registro de los
| "
| mismos,

; C.3.5 Cuenta con procesos de capacitacion que instruyan
&al personal a reconocer actividades inusuales o
\sospechosas relacionadas a hechos ilicitos y sus
consecuencias.

| OEA, areas restringidas, uso de tarjetas de identificacion, |

Debe indicar el titulo del |
procedimiento y aportarlo. Para
los puestos criticos, de ser
realizar estudios
visitas

posible
socioeconomicos,
domiciliarias, declaraciones
[ juradas o cualquier otro i
| mecanismo que considere, lo |
| que debe estar estipulado en el :
| contrato, de modo a detectar I
cambios inusuales en los

nivehide ija.

Aportar el

visitas.

cronograma de

| Debe aportarse el programa de |
% induccién y debe constar en el

legajo de cada empleado el
certificado o
participacién. ‘

registro de f

capacitacién y debe constar en |
el legajo de cada personal el {
certificado registro  de |
participacidn. !

o

€.3.6 Cuenta con mecanismos 'cm_e'p?rﬁitan al personal
reportar irregularidades que estén
‘ vulnerando los procesos en lo referente a las medidas de
| seguridad.

anénimamente

{€.3.7 Cuenta con programa de concienciacion y
Iprevencién sobre el uso de estupefacientes, el consumo

|de alcohol y sus efectos en la salud, ademas de la|

| 4. .z 3 .
|utihzacmn de materiales de prensa y cartelerias para
| prevenir a su personal.

|C.3.8 Cuenta con cldusulas de confidencialidad y de
| responsabilidad en los contratos de su personal vinculado,

| asi como de las sanciones en caso de incumplimiento.
L

Autorizado - D.N.A.

e T T e

Ebe_aﬁértarse el-progrérﬁ?dé | T T

|
|
{

b B e e

u
1
c

Se debe indicar el mecanismo
para los reportes anénimos. |
| Debe aportarse el programa de |
capacitacion y debe constar en !
el legajo de cada personal el i
certificado o registro de ‘
participacion.

Debe constar en el legajo de

1
cada personal y debe estar!

| estipulado en el contrato |
| laboral.

R A T
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e .. |Debe indicar el titulo del| | | | 1 T 1
i C.3.9 Cuenta con procedimientos para asignacién, cambio . d|l:1i tr 4 :tu Io I | | [ | | ‘ }
roc nto o !
|0 reposicion de: uniformes, asignacion de carnés |’ 4 N X :p Iarot " l ‘ ‘ ! r .
! . - . so de que con 1 w
|Edent|ﬁcatorros, teléfonos  celulares, computadores, ;:a " ﬁe| Tmpttzms ! ! | ICIP|N|
em ! ‘ | |
| documentos y demas objetos a cargo del personal, en lo | 26 a'ar. e | Y I l [ |
| | nimero de pagina en el que se | | | { { ! [ [
| que corresponda. [ - [ |
B ubica lo solicitado. | [ |
| 'Debe indicar el titulo del [ ] o T 1 ]
| | | |
| procedimiento y aportario, en | J | J ! |
r | caso de que contemple otros | 1 | [ i i
temas, sefialar el apartadoo| | | | [ | 1 |
! C.3.10 Cuenta con procedimientos para la desvinculacién [ i ) e ° | | | | |
| | numero de paginaen el que se| | | | N
{ laboral que incluya la devolucién de: uniformes, carnés My | | | ‘ | | ‘
, u o solicitado. ‘ :
||dentifcatorios teléfonos  celulares, computadores, Deb bl e \ I [ o | N |
ebe constar en el legajo de | : | i
| documentos, y demas objetos y contar con procesos para . [ | l J | |
‘ | cada personal desvinculado, los | | ‘ f A (|
dar de baja a los usuarios de acceso a sistemas. | | | ! |
| documentos probatorios de la | | [ | [
| | devolucidén de los articulos que | | i |1
| se puso a disposicion del ‘ | | J ‘ |
| personal. l | | _;_ |
p— e e —— S oy AN N S— -— — —
\C.3 11 Cuenta con mecanismos para difundir a todo el I‘ : | [ | [
!personal (por el medio que considere pertinente) las [ : | ]
[ P
medidas de seguridad adoptadas para el cumplimiento de | Se debe indicar el mecanismo | ] C i P ‘ N
los requisitos de seguridad del Programa OEA, su para la difusién. ‘ 1 | | [
responsabilidad frente a las mismas y la forma de reportar [ 1 i | i |
algln incidente de seguridad. { [ ! | _"
1 £l Codigo debe incluir las reglas [ | I ‘ |
) : de comportamiento orientadas | | | | |
C.3.12. Tiene implementado un Cédigo de Etica. P ‘l ‘ ‘ IC|P ‘ N |
| a asegurar la transparencia en | ’ \ { i
| | | i { | | |
{ el ejercicio de su actividad. L ‘ [ 1 |
C.4 Seguridad de sus asociados de negocios.
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO | RESPUES G e ; ii _as
C4.1 Cuenta con procedimientos que establezcan los | Debe indicar el titulo del

icriterios para conocer y seleccionar a sus asociados de
| negocios locales, que contemplen la identificacion de los
propietarios, antecedentes legales y comerciales,
solvencia financiera, capacidad operativa y respuesta

procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefalar el
apartado o numero de pagina
en el que se ubica lo solicitado.

| frente a los riesgos en la cadena logistica.
—_— ol

| C.4.2 Aportar el nombre de sus asociados de negocios
| (sobre los que tenga control) y el servicio que brindan.

Indicar los nombres y servicios
que brindan tales
Clientes, Proveedores, etc.

como:

c|
|

|

el S e
c e

'
OJEDA

nadora »
Coordinacion Operador Eondred ou é?:fon ;
Autornadn - DA e oo
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| en materia de seguridad en la |
‘ cadena de suministro.

i Debe indicar el titulo del| | T-_ T T T T
procedimiento y aportarlo, en ‘ L [ | ;
[C.4.3 Cuenta con procedimientos que que permitan | caso de gue contemple otros ’ : | | E | |
 detectar irregularidades relacionadas a sus asociados de | temas, debe sefialar el f | { I R I
1 | i
| negocios en cumplimiento aduanero, medidas de | apartado o nimero de pagina | [ | ‘,C ! P ‘N |
| e - - | | | |
seguridad para protegerse de actividades ilicitas y las | en el que se ubica lo solicitado. | [ ‘ ‘ | ‘ i
‘ acciones que deberan ser tomadas en el caso que ocurra. | Debe prever como comunicar al I | | \ | 1 i
i asociado de negocio [ | | L .
[ otorgando un periodo para [ R N
L atender |a situacién. i . Pk b
| Aportar lo solicitado. Se dard . T .
‘ por cumplido si el asociado de ! | | | 1 [
| | | | |
| negocio cuenta con la { T O [
‘C44 Cuenta con documentos (acuerdos, convenios, . . ! l | ' J |
i certificacion OEA, en tal caso, | | \ ! | \ ‘
,contratos con cldusula contractual especifica o Cicaiie SEBRTE St § | | ‘ ; , | i
| nte debera acreditar la |
| declaraciones por escritc) que promuevan a sus asociados i . [ | i | | |
| ) = certificacién concedida por la [ 1 | PR I
| de negocios no OEA, el cumplimiento de los requisitos de R 5 [ ‘ C P N
, , o ) Administracion Aduanera. Para [ | | | S AR
seguridad del Operador Econémico Autorizado, para | | [
| los que no cuenten con una \ \ | | | | |
| protegerse de actividades ilicitas en su cadena de = ; | | | |
| certificacion ~ OEA,  deben \ \ [ | | [
| suministro. | i f
demostrar el cumplimiento de [ .
los requisitos de seguridad del J [ ! i | I
{ | | |
L Programa OEA. | % \ I - I
l CA45 ¢ Cuenta con evaluacrones penédlcas de los procesos . T T_ I ‘ |
Aportar lo  solicitado y [ I | | |
| e instalaciones de sus asociados de negocios con base en b okior & lia [ T L
| r regis e a | | i
el riesgo identificado con el fin de corroborar el A S [ |C|P N |
S . evaluaciones, asi como del [ 1 | - 1 |
mantenimiento de las normas de seguridad que le hubiera o ) | I | | |
) seguimiento correspondiente. | ‘ [ il ] ‘
requerido. | ‘ | | ! [
|c46 indicar si sus asociados de negocios cuentan con | En caso afirmativo, debe indicar [ I_ ! ; [
| algin tipo de certificacion en seguridad de la cadena|el tipo de certificacion en [ | [C|P I N |
] _— | | | | |
logistica. | seguridad. L o _J__;____l
D - SEGURIDAD FISICA.
D.1 Requisitos generales.
. _ 1o | RESPUESTA ;
REQUISITOS POR EVALUAR | EXPLICACION DEL REQUISITO . s g si gs
; | st w0 |wa - RESPUESTA
{ Aportar una copia de la Politica | |
P de Seguridad. | |
3 ) La politica de seguridad debe | i L '
D.1.1 Cuenta con una politica de seguridad, que | g eu ! ' l |
B . | estar documentada, aprobada, | [ | | |
contemple objetivos que permitan la deteccién y | | [
| divulgada y publicada en un | [ | |
prevencidn de actividades ilicitas y conductas delictivas | [ [ | [
lugar visible y ser de [ |C|P|N|
(narcotréfico, contrabando, propiedad intelectual, | ‘ | ‘ |
| conocimiento  de todo el i |
terrorlsrno lavado de dinero, robo, fraude, otros) y su | [ [ | I
l personal y visitantes. Esta debe | | [ | |
cumphmiento 1 | |
E incluir el alcance y los objetivos f | [ | | }
| | { {
|

|
|
L
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r " "— [La ;;oﬁéa desegur?ciad debe| | [ | 777_-*_]_' |
\ [ [ | |
| D.1.1.1 Indicar si en la elaboracién de la politica de | estar firmada por el Agente dei | | | c p [ N \
iseguridad participa el Agente de Transporte. Transporte y ser revisada en| | | | | \
I forma anual. | | . | 1
I'_ | Debe aportar el procedimiento N == |
| | i |
i para la elaboracion y ejecucion | | | | ; |
5 de la Gestion de Riesgo, quei F ‘ | | |
| permita:  identificar riesgos ‘ | | | | |
asociados a las operaciones [ | | ‘ [
ropias de su actividad | |
|D.1.2 Cuenta con procedimientos para la identificacién, P p. ) _ ! | ‘ l | | |
. ) relacionados con la seguridad. | | | | |
| analisis y evaluacion de los riesgos de seguridad en sus i [ : | | |
o | Analizar y evaluar la [ \ \ i | | |
|procesos, sus asociados de negocios criticos y para la /| . . | | ! |
. g probabilidad e impacto de los | 1 | | \ ‘ |
| elaboracién de la matriz de riesgo en la que se debe| . | | {C|P |
{ p riesgos identificados y clasificar i ‘ | | | i
| clasificar los riesgos identificados, acciones a ser tomadas | - A | | | | { |
‘ . el nivel de riesgo como alto, | ‘ i | | | [
| para minimizar o controlar los riesgos, responsables, N ¥ t | | |
. F—_ = medio o bajo. Tratar los riesgos | [ | ! { \
‘ indicadores de medicidn y fechas de cumplimiento. : X 8 | | ‘ 1 | !
i identificados estableciendo los [ | [ &
i controles necesarios con el fin | i i ‘ | \ |
i de minimizarlos. Monitoreo y | | P
i revision de los controles | | | ] | |
| i | | [ |
i adoptados sobre los riesgos | | | | |
L detectados. ol |
Aportar el programa de { 1 [
[ auditorias internas que tiene | | | | [ ‘ ‘
| | ‘
i relacion con el cumplimiento | | | | | L
i | de los requisitos OEA, con una [ | | \ [ ]
| |
| D.1.3 Cuenta con programas de auditorias internas, que | frecuencia minima de un afio. | \ | | | | | |
‘ permitan identificar si las acciones acordadas estan siendo | Las auditorias internas deberan ‘ ! [ | | ]
‘aplicadasyse estan alcanzando los objetivos, asi como de | ser realizadas por auditor(es) | | | | I clp | |
| los demads procedimientos que tienen relacién con el (interno(s) yfo  externols), | | | | | \
icumplimiento de los requisitos que se solicitan para la capacitado(s) y competente(s). \ | i | ‘ i \ |
| certificacion OEA. En caso de que el Solicitante no | 5 1 I | } I
| | | | |
‘= tenga personal a su cargo, | 1 | | | !
deberd indicar como da| | | . (
| | | | | 1
} seguimiento a las acciones de | | | | I
| 1
| control de sus riesgos. [ | | ‘k ‘ |
[ D.1.4 Cuenta con un plan de contin encia que garantice la ! | I | [ | |
$ - e _q -g El plan de contingencia debe ‘l | ‘ [ |
continuidad de sus operaciones ante situaciones como: i i I | [ | |
| = " estar escrito y prever cualquier | | | | [
| desastres naturales, accidentes, incendios, sabotajes, . N \ 1 | |
‘ . o | situacion que interrumpa la | [ C PN
| corte de energia, problemas de comunicacién, ausencia iy [ | |
i . ) continuidad de sus | | { | | ‘
de personal y medidas de seguridad para lo cual debe : [ ] |
| operaciones. [ ‘ ‘ | 1 \ [
| realizar simulacros. [ (T . | | |
'015 Cuenta con procedimientos para el andlisis el Debe indicar el titulo del\ | ‘ | | ‘ ‘ :
| investigacion de incidentes para determinar su causa, asi | procedimiento y aportario, en \ { i I | | | l
| como acciones correctivas para evitar que vuelvan a|caso de que contemple otros | \ I | | c | P | N l
{ocurrir. La informacion derivada de esta investigacion  temas, debe  sefialar e!| l I [~ ™ ]
\debera documentarse y estar disponible en todo \ apartado o numero de pagmal ‘ \ ‘ E ! ‘
| momento para las Autoridades que asi lo requieran. ! en el que se ubica lo solicitado. | | | 1 ‘ ‘ ‘
=
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D.2 Seguridad fisica de la oficina.

REQUISITOS POR EVALUAR

| D.2.1 Cuenta con planos de sus oficinas en los que se
las dreas criticas como recepcién de
manejo de documentacién confidencial,

identifiquen
documentos,
bévedas, sistemas informaticos, centros de monitoreo,
etc,

Debe contar planos en los que
se identifiquen las dreas criticas
y aportarlo.

D.2.2 Cuenta infraestructura debera estar construida con
materiales que impidan accesos no autorizados.

La estructura de la oficina debe
ser de materiales que no sean
facilmente vulnerables.

D.2.3 Cuenta con procedimientos para la verificacion
periodica de la integridad de la estructura de sus oficinas,
incluyendo cronogramas de mantenimiento.

Debe indicar el titulo de!:
procedimiento y aportarlo.

Mediante las  inspecciones
periédicas debe verificarse la
integridad de la estructura e
identificar  dafios, dejando
registros
Aportar el cronograma.

documentados.

D.2.4 Cuenta con mecanismos de seguridad en las puertas
Yy ventanas de sus oficinas y procedimiento para el manejo
de las llaves que contemple responsables y mecanismo de
control de entrega de llaves con recibido firmado, si
| corresponde.

 Besddat
[D.2.5 Cuenta con carteleria en los accesos a las

visitantes la |mportanc:a de las medidas de segurldad

| instalaciones que indiquen a sus clientes, personal '.1'1

Detallar el mecanismo. Debe
tener registros documentados
de la entrega y devolucion de !
las llaves.

i

Debe contar con carteles en |
lugares visibles para el personal
| y visitantes.

.D 2.6 Cuenta con demarcaciones y sefializaciones de las
dreas consideradas de riesgo o restringidas, con
mecanismos de control segun niveles de acceso a las
[ mlsmas debiendo tener un responsable que garantice su
, correcto cumplimiento, si corresponde.

l Indicar las dreas restringidas y

el tipo de control.
\

|
| D.2.7 Cuenta sefializacion e iluminacién adecuada de sus
| oficinas, especialmente en entradas y salidas, dreas de

| manejo de documentacion y dreas de estacionamiento, si |
1

corresponde

|La iluminacién debe permitir |
identificar con claridad toda
actividad, movimiento y
persona que se encuentre en la |
| oficina, estacionamiento, tanto |
de dia como de noche.

D.2.8 Cuenta con sistemas mecanismos para la prevencion |

F y mitigacion de riesgos en la oficina.
i
|
I
|
\

| Debe contar con mecanismos |
J tales: como alarmas,
videocamaras de vigilancia para
el monitoreo de

criticas (evitando
| ciegos), entre otros.

las dreas |
]
puntos

{3
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iD.2.8.1 Cuenta con mecanismos para monitorear las
|cdmaras de vigilancia con registros de
! almacenados de las areas criticas.

{

|

| Debe contar con

. ‘ imégenes de las areas criticas, |
imagenes ‘

las que  deberédn
almacenadas por un
minimo de 30 dias.

estar
plazo

registros de !

[D.2.9 Cuenta con servicio de vigilancia y seguridad
| debidamente habilitado, con funciones especificas, que
‘garantice una accién de respuesta oportuna vy
disponibilidad durante las 24 horas del dia, si
corresponde.

En caso de contratar empresas
externas de
vigilancia se debe aportar el
contrato o acuerdo de servicio.

servicios

de |

| D.2.9 El personal de seguridad'?deinfaﬁi:_én_rﬁe?anismos
agiles y seguros para la comunicacién inmediata de la
ocurrencia de eventos que afecten a la seguridad de la

Indicar tipo de mecanismos con
que cuenta y aportar registros
de los mismos.

oficina.

D.2.10 Cuenta con dreas destinadas a casilleros,
vestidores o similares, separadas de las dreas criticas, si
corresponde.

Deberd estar sefalizado vy

separado de las dreas criticas.

D.2.11 Cuenta con sistemas de iluminacién de emergencia
para las dreas criticas de sus instalaciones.

Indicar si cuenta con sistemas
de de emergencia,
generadores, etc.

luces

| D.2.12 Cuenta con mecanismos de prevencion y extincién
de incendios, tales como sensores de humo y extintores.

Describir lo solicitado en Ia
columna de justificacion de la
respuesta.

D.2.13 Cuenta con un plan de evacuacién de emergencia.

Debe estar publicado vy
sefializadas las zonas de salida.

D.3 Seguridad de acceso fisico.

REQUISITOS POR EVALUAR

|
|
|

D.3.1 Cuenta procedimientos que permitan controlar

Debe indicar el titulo del
procedimiento y aportario, en
caso de que contemple otros

temas, debe sefialarse el Pl [
mediante registro y supervision el horario de entrada y ) y ‘ i | C|P 'N
i . ) apartado o numero de pagina ! [ |
salida de personal y visitantes a la oficina. ) - | | | |
en el que se ubica lo solicitado. | | I I |
i Se debe lievar registro | ! | ‘ { |
| documentado. [ ‘ ;
| - _— — S ! ! = =
| D.3.2 Las zonas de estacionamiento de vehiculos estan [ | .
fseparadas de las dreas criticas de la oficina; si| Detallar lo solicitado. | I C P N
Lcorresponde. L] - | )
D.3.3 Se prohibe el estacionamiento en dreas que im, idan l i [
{ = p'r o i ‘ ¢ Detallar lo solicitado. | [ ! C PN
| la circulacién en caso de emergencia. | | |
Ooeadar &
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w | Debe indicar el titulo det | f
D 3.4 Cuenta con mecanismos para controlar el ingreso, | procedimiento y aportario. Se | | r
sahda y manejo de correspondencia y correo postal, que debe contar con un registro \

autorizadas o no identificadas, ubicadas dentro de la
|oﬁcina.

1 C
I mcluya informacion respecto a quien lo entrega y a quien | que incluya informacion a | i |
|
{ esta destinado, si corresponde. | respecto a quién lo entregay a | | I |
I | quién esta destinado. | | ‘
—_————————— S - ke — = e — | —
|D.3.5 Cuenta con procedimientos para identificar, J | [
enfrentar, dirigirse y proceder al retiro de las personas no | i
gl g Detallar lo solicitado. ’ ‘ ‘
|
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PROGRAMA OPERADOR ECONOMICO AUTORIZADO PARAGUAY
“AGENTE DE CARGAS”
REQUISITOS DE CUMPLIMIENTO

Condiciones previas. El solicitante debera:

a) Ser Empresa unipersonal, Individual de Responsabilidad Limitada, Sociedad de
Responsabilidad Limitada, Sociedad Anénima, otras formas de Sociedades
habilitadas o persona fisica.

b) Estar legalmente constituido y contar con una trayectoria ininterrumpida de
operaciones aduaneras con 3 afios minimos de antigiiedad, previa a la fecha de
solicitud de adhesién al programa.

c) Contar con infraestructura acorde a su actividad.

d) Tener capacidad de actuar en derecho.

e) No ser deudor de obligacion tributaria y aduanera, en los Gltimos 3 afios.

f) No haber sido condenado por los delitos de contrabando, fraude o cualquier hecho
punible contra el fisco, en los Ultimos 3 afios.

g) Contar con conexion al Sistema Informatico SOFIA.

& i &usa Beaso
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El solicitante debera adjuntar a la solicitud de certificacion OEA y al cuestionario
de Autoevaluacion, los siguientes documentos:

a) Copias autenticadas de las Cédulas de Identidad Civil de los Apoderados vy
Representantes; si fuesen extranjeros, copia autenticada de la cédula de radicacién
permanente o constancia de admisiéon permanente, expedida por la autoridad
permanente.

b) Constancia de Registro Unico de Contribuyentes.

c) Copia autenticada de la Escritura de Constitucién de Sociedad y Aporte de Capital y
sus modificaciones; debidamente inscripta en el Registro Publico de Comercio y el
de Persona Juridica, si corresponde.

d) Copia autenticada del Balance general, flujo de caja, las previsiones de pérdidas y
ganancias aprobadas por los directivos, socios, junta de accionistas o propietario
unico de la empresa, ratios de liquidez, calificaciones de riesgos crediticios, de los
ultimos 3 afios y certificados por la SET, (Secretaria de Estado de Tributacién)
antecedentes bancarios actualizados e informe de la Gltima auditoria externa, si
corresponde. En caso de persona fisica, balances generales de los (ltimos 3 afios,
certificados por un contador publico matriculado.

e) Copia autenticada del acta de la ultima asamblea para las Sociedades Anonimas, si
corresponde. Las empresas unipersonales deberan asi mismo, presentar copia
autenticada de la inscripcion.

f) Acreditacion de personeria del Representante Legal o Apoderado Firmante, si
corresponde.

g) Certificados vigentes de Antecedentes Judiciales, Policiales y Tributarios del
solicitante, la empresa, directivos, apoderados y representantes, si corresponde.

h) Croquis de ubicacién de la oficina 0 empresa.

i) Copia autenticada del titulo de propiedad o contrato de alquiler del domicilio de la
oficina o empresa con certificacion de firmas.

j) Certificado de no poseer convocatoria de acreedores.
k) Certificado de Cumplimiento con el Seguro Social (IPS) — (Obrero-Patronal).

fam
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) Certificado de Cumplimiento con el Ministerio de Trabajo, Empleo y Seguridad
Social, si corresponde.

m) Copia autenticada del Certificado de Inscripcioén en el Registro de Prestaciones de
Servicios (REPSE), si corresponde.

Opesador
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Requisitos especificos de seguridad.

INFORMACION RELATIVA AL | Informacion proporcionada por el solicitante
SOLICITANTE relacionada con su actividad.

Informacion proporcionada por el solicitante
B | HISTORIAL DE CUMPLIMIENTO para referir a sus antecedentes tributarios,
aduaneros y judiciales.

Informacion proporcionada por el solicitante

C | SEGURIDAD ADMINISTRATIVA relativa a los procesos administrativos y la
seguridad.

) Informacién proporcionada por el solicitante

D | SEGURIDAD FISICA relativa a la seguridad de las areas fisicas

de la empresal/ oficina.

A - INFORMACION RELATIVA AL SOLICITANTE.
A.1 Informacion General.

A.1.1 El solicitante debera indicar la razén social y nombre comercial (si corresponde),
RUC, direccion especifica, direccion georreferenciada, cuenta corriente catastral,
numero de teléfono y su direccion de correo electrénico.

A.1.2 El solicitante debera indicar: los principales accionistas y su porcentaje de
participacion, los miembros de la junta y/o directivos, debiendo sefialar el nombre
completo, direccién y nimero de documento nacional de identidad, si corresponde.

A.1.3 El solicitante debera indicar la direccion del sitio web.

A.1.4 EIl solicitante debera informar brevemente sobre su actividad comercial y su
funcion en la cadena de suministro internacional.

A.1.5 El solicitante debera aportar su organigrama y describir de manera general las
funciones/responsabilidades de cada area o departamento, indicando el nombre
completo de los altos directivos, los gerentes y jefes de areas o departamentos, si
corresponde.
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A.1.6 En caso de que el solicitante cuente con varias oficinas dentro del territorio
nacional, deberd enumerarlas e indicar de cada una: direccién especifica y
georreferenciada, nimero de teléfono y correo electrénico de los puntos de contacto,
asi como una breve descripcion de sus actividades, y si cuentan con servicios
tercerizados subcontratados, si corresponde.

A.1.7 El solicitante, en caso de que forme parte de un grupo empresarial o corporativo
nacional, debera informar sobre las deméas empresas que lo componen.

A.1.8 El solicitante en el caso que forme parte de un grupo empresarial o corporativo en
el extranjero, debera indicar si las mismas cuentan con un certificado OEA. si
corresponde.

A.1.9 El solicitante debera indicar si cuentan con una persona responsable de los
asuntos aduaneros, en caso afirmativo detallar el nombre completo de la persona,
documento nacional de identidad y una breve descripcién de su formacion en el area
aduanera o de comercio exterior, asi como el nombre de la persona autorizada para la
firma digital en su representacion.

A.1.10 El solicitante debera indicarla cantidad de personal permanente y contratado.

A.1.11 El solicitante debera indicar las certificaciones con las que cuenta y vigencia de
éstas.

A.2 Solvencia Financiera.

A.2.1 El solicitante debera acreditar solvencia econémica conforme a lo establecido en
el Cadigo Civil, no debera tener pérdidas recurrentes en los Ultimos 3 ejercicios fiscales
concluidos y contar con los siguientes indicadores financieros favorables: Rentabilidad,
Liquidez, Razén de endeudamiento y Capital de Trabajo.

A.2.2 El solicitante no podra encontrarse en proceso de concurso, ser objeto de
embargos judiciales, ni estar sancionado mediante sentencia o resolucién condenatoria
firme, que afecte su solvencia financiera.

& usap [Biceanso

Con el Apoyo de

~ I

Autorizado - D.NA.



e

Aduana

Paraguay

RESOLUCION DNA N° 47,5 7
94 DE OCTUBRE DE 2020
HOJA N° 57

B - HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.

B.1.El solicitante, los propietarios, representantes y directivos (si corresponde), deberan
contar con un historial de cumplimiento tributario satisfactorio de acuerdo con criterios
establecidos en la legislacién tributaria: en los Gltimos 3 anos anteriores a la fecha de Ia
presentacion de la solicitud.

B.1.2 El solicitante debera informar en caracter de declaracién jurada un detalle de las
causas, en proceso o con sentencia firme, que lo vinculen a los mismos o a la empresa,
sus propietarios, representantes o directivos con delitos o infracciones tributarias: en
los ultimos 3 afos anteriores a la fecha de la presentacion de la solicitud.

B.2 Antecedentes aduaneros.

B.2.1 El solicitante, los propietarios, representantes y directivos, deberan tener un
historial de cumplimiento aduanero satisfactorio de acuerdo con criterios establecidos
en la legislacion aduanera; en los Ultimos 3 afos anteriores a la fecha de la
presentacion de la solicitud.

B.2.2 El solicitante, los propietarios, representantes y directivos debera informar, en
caracter de declaracion jurada un detalle de las causas, en proceso 0 con sentencia
firme, que lo vinculen a los mismos, con faltas o infracciones aduaneras; en los Ultimos
3 arios anteriores a la fecha de la presentacion de Ia solicitud.

B.3 Antecedentes Judiciales.

B.3.1 El solicitante, los propietarios, representantes y directivos, no deberan tener un
historial judicial o penal en proceso o con sentencia firme, que los vinculen con delitos
penales relacionados al narcotrafico, terrorismo, contrabando, propiedad intelectual,
trafico de armas y/o personas, delitos relacionados con el lavado de activos y delitos
precedentes de este u otras vinculadas con la seguridad del comercio exterior: en los
ultimos 15 afios anteriores a la fecha de la presentacion de la solicitud.

C - SEGURIDAD ADMINISTRATIVA
C.1 Seguridad de los procesos.

C.1.1 El solicitante debera contar.con un flujograma del proceso logistico que muestre
paso a paso la trazabilidad de lag meytaderias, asi como la documentacién requerida.
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C.1.2 El solicitante debera contar con procedimientos en el que se describa como
realiza y controla la consolidacion y desconsolidacion de carga, la emisién de los
documentos de transporte, tales como: guia aérea, conocimiento maritimo, fluvial o
carta de porte, la tramitaciéon del manifiesto de carga o declaracién de llegada de las
mercaderias desconsolidadas.

C.1.3 El solicitante debera contar con procedimientos para garantizar que toda la
informacién y documentacion utilizada para recibir y tramitar la carga, sean legibles y
estén protegidas contra cambios, pérdidas o introduccién de informacion errénea.

C.1.4 El solicitante debera contar con procedimientos en el que describa como realiza
la tramitacion de las justificaciones e irregularidades de los manifiestos de carga que
deba presentar la empresa de transporte.

C.1.5 El solicitante debera contar con procedimientos en el que describa como lleva a
cabo la recepcion de la mercaderia embarcada por su intermedio, la realizacién de la
coordinacion correspondiente para su almacenaje, comprobar estado de los bultos
llegados y participar en el control aduanero.

C.1.6 El solicitante debera contar con procedimientos para el control de inventario que
incluya: Politicas de Control de inventarios (verificacion de informacién a la recepcién,
consignacion, entrega de mercaderias a los transportistas o de los destinatarios de las
mismas procedentes y/ o destinadas de o al exterior y que se encuentren bajo su
custodia, solicitud de documentos especificos)

C.1.6.1 La auditoria de inventario debe realizarse de manera periddica y aleatoria.

C.1.7 El solicitante debera contar con procedimientos para asegurar que la informacion
recibida o enviada de los asociados de negocios, procesos relacionados con la carga,
sea veraz y oportuna, permitiendo la trazabilidad de los procesos.

C.1.8 El solicitante debera contar con procedimientos que permitan la detecciéon de
infracciones a las normas aduaneras en el desarrollo de sus actividades, contemple
mecanismos de notificacion a las Autoridades Aduaneras y las medidas correctivas o
acciones que deberan ser implementadas a partir de la deteccion del hecho. Debera
contar con registros fisicos de las notificaciones y de las acciones correctivas
realizadas, si corresponde.

C.1.9 El solicitante debera contar con procedimientos en el que se definan y controlen
las tareas que debe llevar a cabo el personal que interactiia con la Aduana.
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C.1.10 El solicitante debera contar con procedimientos para el monitoreo de las areas
contables, comercio exterior, procesos relacionados a los asociados de negocios,
gestion documental, logistica, etc., si corresponde.

C.1.11 El solicitante debera contar con procedimientos para el control de documentos
que incluya listado maestro de documentos, de registros y firma digital.

C.1.12 El solicitante debera contar con una politica de firmas y sellos para autorizar los
diferentes procesos.

C.2 Seguridad informatica - documental.

C.2.1 El solicitante debera contar con un sistema informatico que registre todas sus
operaciones comerciales, debiendo contener mecanismos de manejo de perfil de
usuarios, proveedores de servicios o asociados de negocios que garanticen la
trazabilidad de lo realizado en cada acceso al sistema informatico (eliminacion,
modificacion, insercion, etc.), y posibles accesos no autorizados.

- C.2.2. El solicitante debera contar con procedimientos sobre los procesos de copias de
respaldo, recuperacion de datos, periodo de almacenamiento, niveles de acceso,

asignacion de usuarios.

C.2.2.1 Las copias de respaldo deberan ser almacenadas por un periodo minimo de 3
anos y resguardadas fuera de las instalaciones del solicitante.

C.2.3 El solicitante debera archivar y almacenar adecuadamente toda la
documentacion fisica relacionada con las consolidaciones y desconsolidaciones en las
que particip6, durante 5 afios, protegiéndola contra los cambios, pérdidas, dafios, robos
0 adulteracion de informacion. Dicha documentacién debe estar disponible para cuando
la Administracién Aduanera lo requiera.

C.2.4 El solicitante debera contar con procedimientos que contemplen acciones de
emergencia en caso de interrupcion del servicio informatico (software, comunicacion,
energia, redes, etc.).

C.2.5 El solicitante debera contar con mecanismos de proteccién de su sistema
informatico para detectar el acceso no autorizado (ciberseguridad) y la manipulacién
indebida de la informacion, el control de accesos de personas a las instalaciones fisicas
del centro de datos, compra y mantenimiento de licencias, acuerdos con empresas
proveedoras de servicios informaticos y utilizacion de antivirus.
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C.2.6 El solicitante debera contar con mecanismos de seguridad que restrinjan el
acceso a la documentacion fisica o informacion utilizada por parte de personas no
autorizadas.

C.2.6.1 El solicitante debera contar con procedimiento de responsabilidad y con
registros sobre entrega, uso y archivo de la informacién.

C.2.7 El solicitante debera contar con mecanismos de proteccion de sus archivos
documentales ante siniestro accidental y provocado.

C.2.8. El solicitante debera contar con procedimientos escritos para comunicar a la
Direccion Nacional de Aduanas en caso de ocurrencia de incidentes que afecten la
integridad de su sistema informatico y de sus archivos documentales.

C.3 Seguridad de Recursos Humanos.

C.3.1 El solicitante deberé contar con procedimientos de evaluacién y seleccién de
personal, que incluya informacion del aspirante a ser vinculado bajo cualquier
modalidad de contrato, asi como referencia de empleos anteriores y registros de
antecedentes judiciales y policiales.

C.3.2 El solicitante debera mantener el historial laboral del personal vinculado, que
incluya como minimo la informacién personal y familiar, antecedente judicial y policial
actualizada anualmente, archivo fotogréafico, registro de huella dactilar y firma.

C.3.3 El solicitante debera contar con procedimientos para identificar y monitorear
cargos criticos y de ser posibles realizarles estudios socioeconomicos, visita
domiciliaria, declaraciones juradas o cualquier otro mecanismo que considere, lo que
debe estar estipulado en el contrato laboral a modo de detectar cambios inusuales en
los niveles de vida.

C.3.3.1 En caso de que se realice visita domiciliaria a los gque ocupan cargos criticos
debera contemplar visitas domiciliarias bianual.

S = Susalp mm

P Con el Apoyo de

JAbw M /
aase ordinadora - ‘EC‘F'

. Bconsmic’ "ECCION NACIONAL PE amiyan
WP’ Coordinacion Operador Econd e

O-EA

Autorizado - D.N.A.



gy

Aduana

Paraguay

7 ”
RESOLUCION DNA N° 4% 52 —
- DE OCTUBRE DE 2020
HOJA N° 61

C.3.4 El solicitante debera contar con un programa de induccion al personal sobre
normas de seguridad, programa OEA, areas restringidas y las posibles amenazas y
riesgos, uso de tarjetas de identificacién, politicas en contra de actividades ilicitas,
concienciacion de amenazas, sobre prevencién de lavado de activos, terrorismo,
narcotrafico, contrabando, propiedad intelectual, control de unidades de transporte,
precintos, manipuleo y almacenamiento de mercaderias, técnicas para recibir paquetes
0 encomienda, manejo de situaciones de panico, seguridad industrial y demas temas
sensibles; segun correspondan por area y debera mantener registros de los mismos.

C.3.5 El solicitante debera incluir procesos de capacitacion que instruyan al personal a
reconocer actividades inusuales o sospechosas relacionadas a hechos ilicitos y sus
consecuencias.

C.3.6 El solicitante debera contar con mecanismos que permitan al personal reportar,
anonimamente, irregularidades que estén vulnerando los procesos en lo referente a las
medidas de seguridad.

C.3.7 El solicitante debera contar con programas de concienciacion sobre el uso de
estupefacientes, el consumo de alcohol y sus efectos en la salud, ademas de la
utilizacién de materiales de prensa y cartelerias para prevenir a su personal.

C.3.8 El solicitante debera incluir en los contratos de su personal vinculado, clausulas
de confidencialidad y de responsabilidad, asi como de las sanciones en caso de
incumplimiento.

C.3.9 El solicitante debera contar con procedimientos para la asignacion, cambio o
reposicion de: uniformes, carnés identificatorios, teléfonos celulares, computadoras,
documentos y demas objetos a cargo del personal, en lo gue corresponda.

C.3.10 El solicitante deberda contar con uniformes o distintivos que permitan
individualizar al personal mediante los sistemas de videocamaras indicando las areas a
las que estan autorizados a acceder, debiendo ser diferentes al del personal de
seguridad, si corresponde.

C.3.11 El solicitante debera contar con procedimiento para la desvinculacion laboral,
que incluya la devolucién de: carnés identificatorios, teléfonos celulares, computadoras,
documentos y demas objetos de la empresa, uniformes personales y contar con
procesos para dar de baja a los usuarios con acceso a sistemas.
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C.3.12 El solicitante debera difundir a todo el personal (por el medio que considere
pertinente) las medidas de seguridad adoptadas para el cumplimiento de los requisitos
de seguridad del Programa OEA, su responsabilidad frente a las mismas y la forma de
reportar algun incidente de seguridad.

C.3.13 El solicitante debera tener implementado un Cédigo de Etica que incluya las
reglas de comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

C.4 Seguridad de sus asociados de negocios.

C.4.1 El solicitante debera contar con procedimientos que establezcan los criterios para
conocer y seleccionar a sus asociados de negocios, de acuerdo con su andlisis de
riesgos que contemplen la identificacién de propietarios de la empresa, antecedentes
legales y comerciales, solvencia financiera, capacidad operativa y respuesta frente a
los riesgos en la cadena logistica.

C.4.2 El solicitante debera aportar el nombre de sus asociados de negocios (sobre los
que tenga control) y el servicio que brindan, tales como: Importadores, Exportadores,
Proveedores, Despachantes, Transportistas, Puertos por donde operan, etc.; sean
estos nacionales o extranjeros.

C.4.3 El solicitante debera contar con documentos (acuerdo, convenio, contrato con
clausula contractual especifica o declaracién por escrito) que promuevan a sus
asociados de negocio no OEA, el cumplimiento de requisitos minimos de seguridad del
Operador Econémico Autorizado, para protegerse de actividades ilicitas en su cadena
de suministro.Se dara por cumplido si el asociado de negocio cuenta con la
certificacion OEA, en tal caso, Gnicamente debera acreditar la certificacion concedida
por la Administracion Aduanera. Para los que no cuenten con una certificacion OEA,
deben demostrar el cumplimiento de los requisitos de seguridad del Programa OEA.

C.4.4 El solicitante debera contar con procedimiento que establezca los criterios para la
seleccion y control de la empresa de transporte.

C.45 EI solicitante debera contar con procedimientos que permitan detectar
irregularidades en su cadena de suministro relacionadas a sus asociados de negocios
en materia de seguridad tales como: origen y destino, frecuencia, valor comercial, tipo
de mercaderia, modalidad del transporte, forma de pago, inconsistencias en datos
proporcionados, solicitudes inusuales, entre otros y de las acciones que deberan ser
tomadas en el caso que ocurra como comunicar al asociado de negocio, otorgando un
periodo para atender la situacion. ;=
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C.4.6 EL solicitante debera exigir a sus asociados de negocio un plan de contingencia
de su actividad que garantice la continuidad de sus operaciones.

C.4.7 El solicitante debera realizar evaluaciones periodicas de los procesos e
instalaciones de sus asociados de negocios con base en el riesgo identificado con el fin
de corroborar el mantenimiento de las normas de seguridad que le hubiera requerido,
mantener registro de las mismas y el mantenimiento correspondiente.

C.4.8 El solicitante debera indicar si sus asociados de negocios cuentan con algun tipo
de certificacion en seguridad de la cadena logistica.

C.4.9 El solicitante debera indicar si posee vinculos comerciales y/o legales (cualquier
tipo de relacion en calidad de socio, accionista con participacion en el capital social,
casa matriz), con personas o empresas que forman parte de su cadena logistica.

C.4.10 El solicitante debera asegurar, en el caso que el asociado de negocios
subcontrate servicios, que éstos cumplan con los mismos requisitos de seguridad
exigidos a este a lo largo de la cadena de suministro.

D - SEGURIDAD FISICA.

El solicitante debera contar con un conjunto de medidas que, unidas, enlazadas y
coordinadas entre si, proporcionan un buen nivel de proteccion en materia de
seguridad, haciendo énfasis en los siguientes aspectos:

D.1 Requisitos generales.

D.1.1 El solicitante debera contar con una politica de seguridad, que contemple
objetivos que permitan la deteccidon y prevencion de actividades ilicitas y conductas
delictivas (narcotréfico, contrabando, propiedad intelectual, terrorismo, lavado de
dinero, robo, fraude, otros) y su cumplimiento, que esté publicada en un lugar visible y
sea de conocimiento de todo el personal y visitantes.

D.1.1.1 En la elaboracién de la politica de seguridad deberan participar los altos
mandos y asumir el compromiso para el cumplimiento de ésta y su revisidon anual.

D.1.2 El solicitante debera contar con procedimientos para la identificacion, analisis y
evaluacion de los riesgos de seguridad en sus procesos, sus asociados criticos y para
la elaboracion de la matriz de riesgo, en la que se debe clasificar los riesgos
identificados, acciones a ser tomadas para minimizar o controlar los riesgos,
responsables, indicadores d dj on y fechas de cumplimiento.
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D.1.3 El solicitante debera contar con un programa de auditorias internas, que permita
identificar si las acciones acordadas y detalladas en la matriz de riesgo, estan siendo
aplicadas y estan alcanzando los objetivos, asi como de los demas procedimientos que
tienen relacién con el cumplimiento de los requisitos que se solicitan para la
certificacion OEA.

D.1.4 El solicitante debera contar con un plan de contingencia que garantice la
continuidad de sus operaciones ante situaciones como: desastres naturales, ausencia
del personal, accidentes, incendios, sabotajes, corte de energia, problemas de
comunicacion y transporte, y medidas de seguridad para lo cual debe realizar
simulacros.

D.1.5 El solicitante debera contar con procedimientos para el analisis e investigacion de
incidentes para determinar su causa, asi como acciones correctivas para evitar que
vuelvan a ocurrir, La informacion derivada de esta investigaciéon debera documentarse
y estar disponible en todo momento para las Autoridades que asi lo requieran.

D.2 Seguridad fisica de las instalaciones.

D.2.1 El solicitante debera contar con planos de sus instalaciones en los que se
identifiquen las areas criticas como; zonas de accesos, zonas de entrega y recepcion
de carga, manejo de documentacion confidencial, bévedas, sistemas informaticos,
centro de monitoreo, efc.

D.2.2 Lainfraestructura del solicitante debera estar construida con materiales que
impidan accesos no autorizados.

D.2.3 El solicitante debera contar con procedimientos para la verificacion periddica de
la integridad de la estructura de sus instalaciones, incluyendo cronogramas de
mantenimiento.

D.2.4 El solicitante debera contar con mecanismos de seguridad en las puertas y
ventanas y procedimientos para el manejo de las llaves que contemple responsables y
mecanismo de control de entrega de llaves con recibido firmado.

D.2.5 El solicitante debera contar con demarcaciones y sefializaciones de todas las
areas, con mecanismos de control seguin niveles de acceso a las areas de riesgo o
restringidas, debiendo tener un responsable que garantice su correcto cumplimiento.

D.2.6 El solicitante debera contar con carteles en los accesos a sus instalaciones que
indiquen a sus clientes, personal y visitantes la importancia de las medidas de
seguridad. WY
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D.2.7 El solicitante deberad contar con procedimientos que permitan verificar |a
integridad de las barreras destinadas al control de acceso, si corresponde.

D.2.8 El solicitante debera prohibir el estacionamiento de vehiculos dentro de las areas
de manejo y almacenamiento de carga o en areas adyacentes a la entrada o salida de
estas.

D.2.9 El solicitante debera contar con sefalizacion e iluminacion adecuada de sus
instalaciones, especialmente en entradas y salidas, &reas de manejo de
documentacion, barreras perimetrales y areas de estacionamiento.

D.2.10 El solicitante debera contar con alarmas y videocamaras de vigilancia para el
monitoreo de las areas criticas, entre otros, para la prevencion y mitigacion de riesgos.

D.2.10.1 Las cdmaras de vigilancia deben ser monitoreadas y contar con un periodo de
grabacion de las areas donde se manipulan las mercaderias por un plazo minimo de 30
dias o durante el tiempo en que la mercaderia llegue a su destino final.

D.211 El solicitante deberd contar con un servicio de vigilancia y seguridad
debidamente habilitado, con funciones especificas, que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

D.2.11.1 El personal de seguridad debera contar con mecanismos agiles y seguros
para la comunicacion inmediata de la ocurrencia de eventos que afecten a la seguridad
de la empresa.

D.2.12 El solicitante debera contar con areas destinadas a casilleros, vestidores o
similares, separadas de las areas criticas, si corresponde.

D.2.13 El solicitante debera contar con sistemas de iluminacién de emergencia para las
areas criticas.

D.2.14 El solicitante debera contar con mecanismos de prevencién y extincion de
incendios, tales como sensores de humo y extintores.

D.2.15 El solicitante debera contar con un plan de evacuacién de emergencia.
D.3 Seguridad de la Unidad de Ia Carga.
D.3.1 El solicitante debera contar con procedimientos de seguridad relacionados a Ia
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D.3 1.1 Las documentaciones que respalden esas actividades deben estar completas,
legibles y correctas; no pueden tener alteraciones y/o modificaciones.

D.3.2 El solicitante debera verificar la mercaderia que se esta enviando o recibiendo
con las documentaciones que las amparan.

D.3.3 El solicitante debera contar con procedimientos para detectar y tomar acciones
correctivas en caso de faltantes, sobrantes o cualquier otra actividad ilegal o
sospechosa. Debe reportar segun corresponda, a la Autoridad Aduanera y/o
competentes y dejar registro de este.

D.3.4 El solicitante debera identificar a los choferes que entregan o reciben la carga
antes de recibirla o entregarla, conforme a la informacién suministrada por el cliente.

D.3.5 El solicitante debera mantener un intercambio de informacion con el personal,
asociados de negocios y otras partes involucradas en la cadena logistica internacional,
permitiendo el control para la entrega y recepcion de la mercaderia, asi como el
seguimiento de esta en cualquiera de las etapas por las que pasa, identificando y
reportando al responsable y/o Autoridad competente.

D.3.6 El solicitante debera contar con respaldo del proceso de consolidacién o
desconsolidacion (si corresponda) de la mercaderia y establecer las acciones a tomar
en caso de identificar irregularidades en este proceso.

D.3.7 En relaciéon con los procesos de verificacion e inspeccion de las mercaderias,
debera contar con registros documentales de lo actuado y los responsables
intervinientes, firmado y con aclaracién de firma, contemplando la informacion relativa a
la hora de llegada y salida de las mercaderias, la cantidad por tipo de unidad de
embalaje, el estado de empaque, precintos de seguridad (si corresponde), incluyendo
imagenes de estos.

D.3.8 El solicitante debera contar con procedimientos para verificar, la integridad fisica
de la estructura de la unidad de transporte, esto incluye la confiabilidad de los
mecanismos de cerradura de las puertas, si corresponde.

D.3.9 Los procedimientos para la verificacion de la integridad fisica de los diferentes
tipos de unidades de transporte, deberan tener en cuenta las siguientes
consideraciones:
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TRACTOR - REMOLQUE

- Parachoques - Quinta rueda
- Motor - Chasis exterior
- Neumaticos - Puertas internas y externas

Paredes de los costados
Pared frontal

Techo exterior/interior
Unidad de Refrigeracién
Tubo de escape

Piso cabina y remolque
- Tanques de combustible
Cabina

- Tanques de Aire

Eje de Transmisién

L]

CAMIONES CON CAJA o FURGONES y VAGONETAS

- Tractor - Puertas

- Quinta Rueda - Parachoques
- Chasis - Pisos
L - Techo exterior/interior - Cargamento
- Paredes de los costados
CAMIONES CISTERNA
- Tractor - Instrumentos de calibracion
- Area de almacenamiento - Tanque interno
- Neumaticos - Parachoques
CONTENEDORES
| - Chasis exterior - Pared Frontal
| - Puertas exteriores/interiores - Techo exterior/interior
L - Lado derecho - Piso interior
- Lado izquierdo

D.3.10 El solicitante debera exigir a la Empresa de Transporte la utilizacion de
precintos de alta seguridad que cumplan los estandares de la Norma ISO 17712,
vigente para las unidades de transporte con mercaderias y precintables.

D.3.10.1 El solicitante debera contar con procedimientos de notificacién y reporte a las
Autoridades Competentes, sobre irregularidades detectadas en los precintos vy
unidades de transporte y acciones correctivas para evitar que vuelvan a ocurrir.

D.3.11 El solicitante debera mantener las unidades de transporte cargadas y vacias de
manera separada en areas que impidan el acceso y/o manipulacién no autorizada, si
corresponde. Dichas areas deberan ser inspeccionadas periédicamente debiéndose
dejar registro de Ia inspeccion, firmado y con aclaracion de firma del responsable.
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D.3.12 En caso de que el solicitante realice consolidaciones de mercaderias de Gltima
hora, deberd contemplar a esos clientes en la matriz de riesgo con sus acciones y
medidas de control.

D.3.13 El solicitante debera contar con procedimientos que permitan separar y
consolidar mercaderias con diferente nivel de riesgo, por ejemplo, mercaderias
peligrosas, de alto valor, quimicas, armas, etc. En el caso que el servicio de
almacenamiento sea subcontratado, deberan contar con mecanismos de control que
permitan supervisar su correcta aplicacion.

D.4 Seguridad de Acceso Fisico.

D.4.1 El solicitante debera contar con procedimientos que permitan controlar y
supervisar el acceso y salida de personas (directivos, personal, proveedores,
contratistas, visitantes) vehiculos y unidades de transporte mediante registro y
supervision del horario de entrada y salida.

D.4.2 Las zonas de estacionamiento de vehiculos deberan estar separadas de las
areas criticas.

D.4.3 El solicitante debera prohibir el estacionamiento de vehiculos en areas que
impidan la circulacién en caso de emergencia.

D.4.4El solicitante debera contar en los accesos de las instalaciones con carteleria que
indique a sus clientes y usuarios la importancia de las medidas de seguridad.

D.4.5 El solicitante debera contar con procedimientos para controlar el ingreso y salida
de documentos, paquetes y correo postal, que incluya informacion respecto a quién lo
entrega y a quién esta destinado.

D.4.6 El solicitante debera contar con procedimientos para identificar, enfrentar y
dirigirse a personas no autorizadas o no identificadas, ubicadas dentro de sus
instalaciones

5. Seguridad industrial del personal.

D.5.1 El solicitante debera contar con manuales basados en normas de seguridad
industrial para cada area, destinadas a la proteccion fisica de su personal en el normal
desarrollo de sus actividades, si corresponde.

D.5.1.1 Los manuales deberan contemplar las sanciones al personal en los casos de
incumplimiento de las medidas de seguridad industrial, si corresponde.
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D.5.2 El solicitante debera contar con un area o un encargado especialista en la
supervision y evaluacion de la seguridad industrial de su personal, si corresponde.
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INSTRUCCIONES GENERALES

. El presente cuestionario de autoevaluacion tiene por objeto guiar al solicitante que realiza

actividades vinculadas a las operaciones aduaneras, en aquellos aspectos y requisitos
necesarios que deben cumplir para optar por la Certificacion de Operador Econdmico
Autorizado (OEA) en el Programa OEA Paraguay.

. El presente cuestionario de autoevaluacién tiene por objeto guiar al solicitante que realiza

actividades vinculadas a las operaciones aduaneras, en aquellos aspectos y requisitos
necesarios que deben cumplir para optar por la Certificacion de Operador Econdmico
Autorizado (OEA) en el Programa OEA Paraguay.

. El solicitante debe proceder a responder de forma completa, clara, correcta y bajo fe de

juramento el presente cuestionario, el cual debe adjuntarse a Ia Solicitud de Certificacién
OEA, con los demas documentos exigidos.

. La informacién solicitada ests dirigida a los operadores de comercio habilitados como

Agentes de Carga.

- Para confeccionar el presente Cuestionario de Autoevaluacion, el solicitante puede guiarse

también con los Requisitos de Cumplimiento sefialados en |a normativa vigente, la que est4
disponible en la direccién web www.aduana.gov.py/OEA o puede solicitar mediante el
correo_electrénico oea@aduana.gov.py . La citada normativa detalla cada uno de los
requisitos que se requieren para optar por la certificacién OFA. Asimismo, se puede
consultar las Guias para obtener la Certificacion asi como para la elaboracién de
Procedimientos y para la Valoracién de Riesgo.
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. La columna “Requisitos por Evaluar” contempla las consultas que el solicitante debe

contestar para determinar el grado de cumplimiento de los requisitos exigidos para obtener
la certificacion OEA.

La columna sobre “Explicacion del Requisito” comprende una referencia o ayuda sobre los
aspectos que debe considerar el solicitante, al responder lo consultado en la columna
“Requisitos por Evaluar”.

En la columna de “Respuesta”, el solicitante debe marcar una “X” en la casilla (Si) en caso de
que su respuesta sea afirmativa, una “X” en la casilla (No) de corresponder respuesta
negativa, o N/A “NO APLICA” en la respectiva casilla, cuando el requisito no se ajuste a su
modelo de negocio.

. La columna de “Justificacion de la Respuesta” debe ser utilizada por el solicitante para

complementar la respuesta a la consulta que se realiza sobre el requisito a evaluar, e incluir
los procedimientos o documentos correspondientes, haciendo referencia a paginas o
puntos, esto en caso de que el procedimiento contemple varios temas.

10. Las columnas “Cumple, Cumple Parcial y No Cumple” son para uso exclusivo de la

Coordinacion OEA.

11. Las condiciones y criterios descriptos en el presente cuestionario para la certificacion OEA,

12,

se aplica en relacién con el modelo de negocio o tamafio de la empresa/oficina (modelo de
negocio se refiere a la naturaleza y caracteristicas de tipo de actividad econémica que
desarrolla).

La informacién que el solicitante suministre voluntariamente se considerara de caracter
confidencial y sera utilizada unicamente con fines de valoraciéon y evaluacién de los

requisitos para la certificacion OEA.
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A - INFORMACION RELATIVA AL SOLICITANTE.

A.1 Informacién General.

RESPUESTA JUSTIFICACION "
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO y i
RESPUESTA gls
st | No | A ; B
A.1.1 Indicar la razén social y nombre comercial (si |
corresponde), RUC, direccidn especifica, direccién | c p | N
georeferenciada, cuenta corriente catastral, numero de! ; ‘
 teléfono, y su direccion de correo electromco J L l_ | |
| A.1.2 Indicar los principales accionistas y su porcentaje de| Describir lo solicitado en la ' ‘ ;
| participacidn, los miembros de la junta y/o directivos, |columna de justificaciéon de la [ i | | |
 debiendo sefialar el nombre completo, direccion y | respuesta. R R . 'ciP | N !
ndmero de documento nacional de identidad, si I ’ | \ }
corresponde _‘ | ! 1 ‘ J
| i | = e T |
| | |
| A.1.3 Indicar la direccién del sitio web. | < | C P N|
| | | !
AL Informar sobre su actidad comercil y su funcion | . T T e lo n]
rm I com n o | |
| S 2 8 ercial y su funcion El informe debe ser breve ‘ [ ’ {C|P|N|
| en la cadena de suministro mternaclonal | [ || ;
S B . ! = P*""—f— | - I T —‘i
[ [ [ |
Jo'\.1.5 Describir  de  manera  general las | Aportar el organigrama y J [ ] | i i
| funciones/responsabilidades de cada area, indicando el describir la demds informacién | | f ’ C f P N {
| nombre completo de los altos directivos, gerentes y jefes | solicitada en la columna de i }' 1 1. " } \
de dreas, de esos departamentos o dreas, si corresponde. | Justificacién de la respuesta. || | [
|
T" | | | S, (. f L_|
| A.1.6 En caso de que cuente con varias oficinas dentro del | ] [ | | | i
{ | |
| territorio nacional; enumerarlas e indicar de cada una la Se debe responder solo cuando | | ! f ‘ f \ ‘
I direccion especifica, direccién georreferenciada, nimeros el solicitante tiene instalaciones : } | ; : " ,
| de teléfono, nimero de empleados y correo electrénico | en diferentes partes del pais,i ‘ | ! [ cp | N |
i | | |
} de los puntos de contacto de cada sucursal; asi como una | realizando la actividad I i | { |
. |
l!:nre\re descripcion de las funciones, y si cuentan con co{r:nemlzl Ipara Iﬁa c_u_al Zsté. | i i ‘ ‘ ;
|servici0s tercerizados subcontratados. | ticitendo fncartifeaciin OEA,. | [ ] j ] { ‘
| | | | | |
| | | | | | |
F"'"***——'—“*"*"'-'— ﬁ' -[ o i T T Vi |
‘A 1.7 Indicar si forma parte de un grupo empresarial o [ Se debe responder solo si el | | | ] \ | ;
| solicitante es parte de un grupo | f | ‘ I I
! corporativo nacional, en cuyo caso deberd informar sobre [ | { C|P ‘ N |
empresarial o  corporativo [ ‘ | 1
| las demds empresas componentes de este. ‘ | | | |
s AL ——— nacional. \ +""' B | | _1|
i [
A.1.8 Indicar si forrna parte de un grupo empresarial o Se debe responder solo si el J T I | | |
solicitante es parte de un grupo | | | | i |
corporativo en el extranjero, en cuyo caso deberd | | | C | P N
| empresarial o corporativo en | |
| informar si las mismas cuentan con certificacion OEA. . | \ | |
otro pais. |
A.1.9 Indicar si cuentan con una persona responsable de
los asuntos aduaneros, en caso afirmativo detallar el
nombre completo de la persona, documento nacional de C|IP N
identidad y una breve descripcién de su formacién en el
drea aduanera o de comercio exterior.
Describir lo solicitado en |la
columna de justificacion de la
A.1.8.1 Indicar el nombre de la persona autorizada para la respuesta. clp N
firma digital en su representacién.
A.1.10 Indicar la cantidad de personal permanente y clpinN
contratado.
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g y " Describir lo solicitado en la
A..1.11.Ind|car las certificaciones con las que cuenta y su columna de justificacion de la clp!n
vigencia.
respuesta.
A.2 Solvencia Financiera.
REQUISITOS POR EVALUAR | EXPLICACION DELREQUISITO. | "o A i ; si gs
R ]m it T
Debe tener los siguientes | ‘
indicadores financieros | ' | |
favorables: Rentabilidad, | | |
| Liquidez, Razdn de | | ‘
| endeudamiento y Capital de | ;
[ Trabajo. A fin de determinar si | ‘
é A.2.1 Se reflejan informes positivos referentes al flujo de s sol.lcitar.l:'e o em.:uentra 1 ‘ ‘ ‘ | I
: i P .| una situacion financiera que le \ | | ; 1
caja, el balance y las previsiones de pérdidas y ganancias P lir sUs | | I I
aprobadas por los directivos, socios, junta de accionistas caiagon 5 S 3 c|p 'N
etc.; de los ultimos 3 afios a la presentacion de la gompromisos. ' Beberd \ ‘
solicitud. presentar justificativos como: : i |
informes de auditoria externa, [ | ‘
ratios de liquidez, calificaciones ' ‘ [
| de riesgos crediticios, | [ ‘
; antecedentes bancarios y otros . ‘ ‘ |
| documentos probatorios. En . I ] | I
caso de resultado negativo, se | ‘ |
{ ) ) ) | deberd detallar las causas. | 1 - I
| A.2.2 Indicar si se encuentra en proceso de concurso, es {
| objeto de embargos judiciales, o esta sancionada | En caso de que se encuentre en | [ [ | i |
fmediante sentencia o resolucién condenatoria firme; en | algunas de las circunstanciasi | I C PN
| los dltimos 3 afios a la presentacion de la solicitud, que | indicadas debe especificarlo. | | ! ! |
: afecte la solvencia financiera de la empresa. | | | [ [ | |
B — HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.
: _ : RESPUESTA JUSTIFICACION
Sl WO | WA
El solicitante (empresa),
propietarios, representantes y |
B.1.1 Cuenta el solicitante, propietarios, representantesy | directivos deben indicar; si se T [
directivos, con un historial de cumplimiento tributario encuentra al dia con sus i
satisfactorio de acuerdo con criterios establecidos en la obligaciones tributarias, en C | PIN
legislacion tributaria; en los Gltimos tres afios anteriores a | relacion a la presentacion de |
la fecha de |a presentacion de la solicitud, | declaraciones, pago de |
| impuestos, tasas, multas, |
1 | intereses, etc. | . |
| e i S == — = ! i
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r _"[ S | I I T = e T ] T |
| | { I
' || R |
IB.1.2 Cuenta el solicitante, propietarios, representantes | En caso afirmativo informar el | | | | |
| . . P J i | | | | |
]vdlrec‘tlvos, cen causas en proceso o con sentencia firme, | detalle de las causas, en | | c | p | N |
que los vincule, con faltas o infracciones tributarias; en  proceso o con sentencia firme, f ‘ [ I
! los dltimos 3 afios a la presentacién de la solicitud. que los vincule. l | " ‘
| : i
L R | [ J | — ’ J |
B.2 Antecedentes aduaneros.
= i Al P RESPUESTA ; ]
El  solicitante, propietarios, | | | | |
representantes y directivos [ ] | i
| B.2.1 Cuenta el solicitante, propietarios, representantes y | deben indicar; si se encuentra | f
directivos, con un historial de cumplimiento aduanero | al dia con sus obligaciones [ ’ C PN ‘
satisfactorio de acuerdo con criterios establecidos en la | aduaneras en relacién con la | [ 7] |
| legislacién aduanera; en los Gltimos 3 afios a la ‘ presentacién de declaraciones, | | [ | i |
| presentacion de la solicitud. ' pago de impuestos, tasas, | | [ \ | |
| | | | |
e e | multas, intereses, etc. N I [ ]
[ En caso afirmativo informar el | F ] . [ ]
i | detalle de las causas, en A A : [ ]
| : 1 | | | |
| . roceso o con sentencia firme, | | |
B.2.2 Tiene el solicitante, propletarios, representantes y ] :ue lod IRGG. B cato de! i | ] | | I
| directivos causas en proceso o con sentencia firme, que | Pateas a-drninistrativas I 4‘ c J PN ‘
[Ios vincule, con faltas o infracciones aduaneras; en IosJ clasificadas como leve'no serén J | | | |
ultimos 3 afios a la presentacién de la solicitud. | s i |
| | consideradas en el analisis a | S L
| realizar por los Especialistas | l { -4 [
] | |
P L . S SN - i o [
B.3 Antecedentes judiciales.
- . ) ‘ TR er o oF
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO. | "EoP UEST S e s H ;as
e : Wl ] R L
El solicitante, los propietarios, | i ;
representantes y directivos ‘ ;
. ) deben indicar si han sido | | | | |
B.3.1 Tiene el solicitante, propietarios, representantes y ’ SNTRIAR - ey i [ i
. e shx | | | |
! directwc?s, un historial judn:lalr o penal en pr_oceso ] t:oni sentencia por los delitos : | f 5 i .
| sentencia firme, que los vincule con delitos penales sefialados en el requisito. De | | ‘ 1 i
| relacionados al narcotréfico, terrorismo, contrabando, responder afirmativo, indicar el i [ 'C P N |
| propiedad intelectual, trifico de armas y/o personas, il T i .r.ent;.ncia . elJ L { | ™ [
| lavado de activos y delitos precedentes de este u otros thotivo l l‘ | ‘ | | | i
| vinculados con Ia seguridad del comercio exterior; en los (Con .Ia presentacién  del | ’ I | | |
| ditimos 15 afios a la presentacion de la solicitud. Certificado de no poseer ‘ J J ’ J }
| 1
Antecedentes penales, se da l ‘ ! | { l |
% Lo jemekesbenseny 1 1P F b i}
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C - SEGURIDAD ADMINISTRATIVA.

C.1 Seguridad de los procesos.

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

C.1.1 Cuenta con un flujograma de los procesos que
muestre paso a paso la trazabilidad de la mercaderia.

Aportar el flujograma.

C.1.2 Cuenta con procedimientos en el que se describa la
realizacion y control de la consolidacién vy
desconsolidacion de la carga, la emision de los
documentos de transporte (Guia Aérea, Conocimiento
Maritimo, Fluvial o Carta de Porte, la tramitacion del
manifiesto de carga o la declaracién de llegada de las
mercaderias desconsolidadas

C.1.3 Cuenta con procednmentos para garantuzar que e la |
informacion y documentacion utilizada para recibir y
|tran'utar la carga, sean legibles y este protegido contra
| cambios, pérdidas o introduccién de informacaon erronea.
C.1.4 Cuenta con ;Tocgilmientos en el que se descrlba
como se realiza la tramitacidn de las justificaciones e
irregularidades de los manifiestos de carga que debe
presentar la empresa de transporte.

IC1 5 Cuenta con procedimientos en el que se describa |
'como lleva a cabo la recepcion de la mercaderia
!embarrjda por su intermedio, la realizacion de la
' coordinacién para su embalaje, comprobacién del estado
|de los bultos llegados y participacion en el control
J_aduanero

[c.1.6 Ccuenta con proced]mlentos para el control de |

inventario que incluye: Politicas de control de inventarios

(verificacion de informacion a la recepcion, consignacion,
entrega de mercaderias a los transportistas o de los
\ destinatarios de los mismos precedentes y/o destinadas al
iexterior y que estdn bajo su custodia, solicitud de
documentacmnes especsficas}

C.1.6.1 Realiza auditoria del
periodica y aleatoria

\

1 C.1.7 Cuenta con procedimientos para asegurar que Ia| procedimiento y aportario, en |
‘mformacuan recibida o enviada de los asociados de | caso de que contemple otros |
rnegoclos, procesos relacionados con la carga sea veraz y | temas, sefialar el apartado o \

| oportuna y se permita la trazabilidad de los procesos.

inventario de manera
| validacion se verificara su|

Se debe indicar el titulo del |
procedimiento y aportarlo. |
|

Se debe indicar el titulo del’
procedimiento y aportario. i

S S

|
Se debe indicar si cuenta con lo i |
solicitado y aportario.

i
Se debe indicar el titulo del
procedimiento y aportarlo. |

C PN
i |
____._I__."__—
|
ic-p‘n

Se debe indicar el titulo del
procedimiento y aportarlo.

Debe _apo?ta‘rm el kiplanir de |
auditoria y en visita de|

cumplimiento +

| Se debe indicar el titulo deI[

numero de pagina en el que se |
ubica lo solicitado. !

.
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'C1.8 Cuenta con procedimientos que permitan la\"_

ldeteccion de infracciones a las normas aduaneras en el |
| desarrollo de sus actividades, y contemple mecanismos de
‘ notificacion a las Autoridades Aduaneras y las medidas |
 correctivas o acciones que deberdn ser implementadas a
ipam‘r de la deteccion del heche. Deberd contar con
registros fisicos de las notificaciones y acciones
correctivas realizadas, si corresponde

|
Se debe indicar el titulo del |

| procedimiento y aportarlo, en {
caso de que contemple otros |
temas, sefialarse el apartado o
numero de pégina en el que se
ubica lo solicitado.

{

\

l‘ C.1.9 Contar con procedimientos en el que se definan y
| controlen las tareas que debe llevar a cabo el personal
| que interactda con la Aduana.

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
numero de pagina en el que se
ubica lo solicitado.

1
| C.1.10 Cuenta con procedimientos para el monitoreo dei
|las dreas contables, comercio exterior, procesos
Jrelacionados a los asociados de negocios, gestidn
| documental, logistica, etc., si corresponde.

Se debe indicar el titulo del |
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialarse el apartado o
numero de pagina en el que se
ubica lo solicitado.

"C.1.11 Cuenta con procedimientos para el control de
| documentos que incluya el listado maestro de
| documentos, de registros y firma digital.

Se debe indicar el titulo del
procedimiento y aportarlo, en .
caso de que contemple otros |
temas, sefalarse el apartado o
nimero de pagina en el que se

ubica lo solicitado.

-_ e ————

| C1.12 El solicitante deberd contar con una politica de
| firma y sellos para autorizar los diferentes Procesos.

. |
' l
.

Aportar la politica, en caso E!
que este en un procedimiento, |
indicar titulo y ndmero de | ‘
péagina. |

C.2 Seguridad informética — documental

w

i R

SR B

|C21 Cuenta con sistema Informético que regustre las
cperacmnes comerciales debiendo contener mecanismos
| que permitan un control del manejo de perfiles de
| usuarios, proveedores de servicios o asociados de
| negocios que garanticen la trazabilidad de lo realizado en
|cada acceso al sistema informdtico, (eliminacion,
| modificacion, insercién, etc.), y posibles accesos no
| autorizados.

Deberd indicar el nombre del
sistema informatico y detallar
los mecanismos de control.

.

OJEDA

dfnadora
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Debe indicar el titulo del
procedimiento y aportarlo.
Este debe contemplar el cémo
se lleva a cabo la asignacion y
retiro de contrasefias para el

acceso a los sistemas de“ ‘ I
informacién vy del correo | E
| electrénico. | -
; Asignacién de contrasefias |
C.2.2 Cuenta con procedimientos de copias de respaldo, in disvi duales vagliere U T | ‘
recuperacion de datos, periodo de almacenamiento, candily et d; " 9 ‘ C [ P N |
niveles de acceso, asignacién de usuarios. P . ) lizacic | : ‘
i ' Mantenimiento y actualizacion | . ; ! ; ‘
| | de perfiles de los usuarios con | | | I !
acceso a la informacion y ' [ .
equipo  informatico, cada | ! |
1 ]
cuanto se debe realizar el ; |
respaldo de la informacion y ‘f i ]
tiempo en que permanecerd || | :
i almacenada el que no debe ser | | |
G ) - | menor atresafios. | i |
C.2.2.1 Las copias de respaldo estan almacenadas por un " |
s " El respaldo deberia guardarse
minimo de afios y resguardadas fuera de las 5 : |
de 3 dadas fuera de | 4 € {CIP|N|
fuera de las instalaciones. | |
|nsta|ac1ones___ ) ¥ (e |
C.2.3 Archiva y almacena toda la documentacion fisica | " | | | [
Dicha documentacion debe | | [ {
| relacionada con las consolidaciones y desconsolidaciones estar disponible para cuando la | i | f [
! en las que participd, durante 5 afios, protegiéndola contra e .. || C P N|
| X P = . Administracion Aduanera lo
| los cambios, pérdidas, dafios, robos o adulteracion de -
| informacicn. 9 S T 4 D
IC24 Cuenta con procedimlentos que contemp!en |
| acciones de emergencia en caso de interrupcion del | Debe indicar el titulo del ' i cC PN
.servicio informatico (software, comunicacion, energia, | procedimiento y aportarlo. | [ ; '
redes etc.) o e
| C 2.5 Cuenta con mecanismos de proteccur.m de su sistema | Detallar mecanismos de
informatico para detectar el acceso no autorizado | control. Este debe contemplar
ciberseguridad) y la manipulacion indebida de la|los controles que se aplican
| (cib idad | ipulacion indebida de la || trol li
Iinformacton del control de accesos de personas|para identificar el uso o el | cC P N
autonzadas a las instalaciones fisicas del centro de datos, | intento de uso indebido del 1 ‘ | |
| compra y mantenimiento de licencias, acuerdos con | sistema informatico. Ejemplo: | | i } | |
empresas proveedoras de servicios informaticos vy |intentar accesar a informacion ; ;
' utilizacién de antivirus. para la cual no estd autorizado. | B
| C.2.6 Cuenta con mecanismos de segurldad que restrinjan e T T m——— i
el acceso a la documentacién fisica o informacidn utilizada da control ‘ | CIPIN
por parte de personas no autorizadas. S - [ - — | [ |
C.2.6.1 Cuenta con procedlmlentos de responsabihdad | Debe indicar el titulo del [ | | | |
con registro sobre entrega, uso y archivo de la! cobudimiarts V stcrtirto. | C ; P N
informacian. e yap i |
Bl o o . W s LA 1 I . 5
Debe detallar el mecanismo, el |
C.2.7 Cuenta con mecanismo de proteccion de sus| que debe incluir: Controles I ‘
archivos documentales siniestros accidentales y | para evitar la destruccion | C P N
provocados. deliberada o la pérdida de los | ‘ i i
b i B documentos. . | | |
Debe indicar el titulo del| f |
dimiento rtario, en | Y
C.2.8 Cuenta con procedimientos para comunicar a la E;::ede e esré ac;::ltempia do [ l
Direccion Nacional de Aduanas en caso de ocurrencia de GG DEOCETAISRTS. SeMalar ? C PN
incidentes que afecten la integridad de sus sistemas p . | ‘
[, . . el apartado o numero de | |
| informaticos y de sus archivos documentales. | pdgina en el que se ubica lo ‘ | | | i !
§ 1 i 1 | 1
L S lsolicitado. I ¥ L) i 77|L | E
adhw Operoder
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C.3 Seguridad de Recursos Humanos.

b 2 {_.'m RESPUESTA _
‘ Debe indicar el titulo del L] |
| C.3.1 Cuenta con procedimiento de evaluacién y seleccion peocedimient: v aportaric, i [ [ ] [
del personal, que incluya informacidn del aspirante a ser i ) o contemplar | | C | P N
vinculado bajo cualquier modalidad de contrato. referencits de Emplaos I

anteriores, antecedentes | | ‘
S S - | policiales y judiciales. ; 1 [ e | |
C.3.2 Cuenta con el historial laboral del personal | } | [ l [
| vinculado, que incluya como minimo la Informacic‘:ni‘ Debe constar en &f legajo dei [ [
personal y familiar, antecedente judicial y policial, | | f [ cClpP |
actualizada anualmente, archivo fotografico, registro de cady parsonal, ‘ ‘ i
huella dactilar y firma. { | |
C3.3 Cuenta c?)ﬁ?dc_éaimientos pai'é_-i&éﬁtlﬂcar y - ! ] { 1T T |
| monitorear cargos criticos y de ser posibles realizarles : ‘ | |
| estudios socioecondmicos, visita domiciliaria, | pebe indicar el titulo del | I ! ‘ ) [ .
declaraciones juradas o cualquier otro mecanismo que se | procedimiento y aportarlo [ \ |
;considere debe estar en el contrato laboral a modo de ' ‘ ! !
| detectar cambios inusuales en los niveles de vida. .‘ ! | |
\ | C.3. 3.1 En caso de realizarse visita domiciliaria a los que JiD;e i “ doc ﬁﬁt i ; | T |

ebe indicarse umento | [ [

cu':upen cargos criticos se contempla visitas dormcthanasi donde consta lo requerido. | ? C|P|
bianuales. | | |
| €.3.4 Cuenta con programa de induccion al personal sobre | B _I [ I
[normas de seguridad, programa OEA , dreas restringidas [ | ‘r
f las posibles amenazas y riesgos, areas restringidas y Ias;r i ! | |
?posibles amenazas y riesgos, uso de tarjetas de} : | ' ‘ I‘ |
| identificacion, politicas en contra de actividades ilicitas, | . | ;
| concienciacion de amenazas para el personal, sobre | Debe aportarse el programa de | ’ [ |
| prevencion de lavado de activos, terrorismo, narcotrafico, ‘"du_cc‘é" y debe constar en el | ’
contrabando, propiedad intelectual, control de unidades | legajo de cada personal el 5 ‘ I c [ P
1 ; i | certificado o registro de | i [ | [
de carga, contenedores, precintos, manipuleo y J participacion. | [ | ; | |
aimacenamlento de mercaderias, técnica de seguridad | i ' [ ; | | ‘
para recibir paquetes o encomienda, manejo de | ‘ | !
situaciones de panico, seguridad industrial y demas temas : J |
‘Fsensib!es segn correspondan por drea y mantener { i |
| registros de los mismos. . P | ? |
| C.3.5 Cuenta con procesos de capacitacion que instruyan o e | 1T 1 |
(al personal a reconocer actividades inusuales o | Debe constar en el legajo de i ‘ '
| sospechosas relacionadas a hechos llicitos y sus|cada personal el certificado o | | C P
‘ consecuencias. registro de participacién. |
iC.36 Cuenta con mecanismos que permitan al personal | - | { ‘ i
| reportar  anénimamente irregularidades que estén ; | { | |
| vulnerando los procesos en lo referente a las medidas de | Indicar los mecanismos | ! I cCl|lp! ‘
| seguridad. | n |
| |
| C.3.7 Cuenta con programa de concienciacién sobre el uso | Debe constar en el legajo de | I
de estupefacientes, el consumo de alcohol y sus efectos cada personal el certificado o ' [ [
|en la salud ademds de la utilizacion de materiales de registio' da participecién ¥ Ios [ | \' cip

materiales de prensa | | | i
mrensavcartelerlas para prevenir a su pegsonal. disponibles en lugares visibles. | b - -

orrl® I
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/C3.8 Cuenta con clausulas de confidencialidad y de |
fesponsabihdad en los contratos de su personal vinculado,
| asi como de las sanciones en caso de incumplimiento.

o [
Debe constar en el legajo de
cada personal el contrato.

!C.3.9 Cuenta con procedimientos para la asignacidn,
i cambio o reposicién de uniformes, carnés identificatorios,
| teléfonos celulares, computadores, documentos y demds
iobjetos de la empresa a cargo del personal, en lo que
| corresponda. P

Debe indicar el
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
nimero de pagina en el que se |
ubica lo solicitado. |

titulo del |

C3 10 Contar con uniformes o distintivos que permitan

videocdmaras indicando las dreas a las que estdn
autorizados a acceder, debiendo ser diferentes al del
personal de seguridad, si corresponde.

|

Emdhndualizar al personal mediante los sistemas de
r

\

|

\

; C.3.11 En el caso de desvinculacion laboral, debera contar
gccn procedimientos para el retiro del personal de:
| uniforme, carnés identificatorios, teléfonos celulares,
[ computadoras documentos y demas objetos y contar con
procesos para dar de baja a los usuarios con accesos a

| sistemas

Debe indicar el titulo del |
procedimiento y aportario, en |
caso de que contemple otros
temas, sefialarse el apartado o
nimero de pagina en el que se
ubica lo solicitado. [
Debe constar en el legajo de
cada personal desvinculado, los |
documentos probatorios de la
devolucién de los articulos que
se puso a disposicion del
mismo.

[€.3.12 Realiza difusion a todo el personal (por el medio
| que considere pertinente) sobre las medidas de seguridad
| adoptadas para el cumplimiento de los requisitos minimos
' de Seguridad del Programa OEA, su responsabilidad frente |

a las mismas y la forma de reportar algin incidente de

Debe indicar
consultado

sobre lo

seguridad.
| L

' C.3.13 Tiene implementado un Cédigo de Etica.

El Cédigo debe incluir las reglas |

de comportamiento orientadas
a asegurar la transparencia en
el ejercicio de su actividad.

C.4 Seguridad de sus asociados de negocios.

REQUISITOS POR EVALUAR

N/A

*C41 Cuenta con procedimientos que establezcan los |
.cntenos para conocer y seleccionar a sus asociados de
| negocios de acuerdo con su analisis de riesgos.

JOR ALY
anmwgﬁnwn

PJﬁNDEAEBUTOS

\
Debe indicar el titulo del |
procedimiento y aportarlo. |
Este debe contemplar Ia]
identificacion de propietarios.
de la empresa, antecedentes|

| legales y comerciales, solvencia |

financiera, capacidad operativa |
y respuesta frente a los riesgos

en la cadena logistica. En casol
de que incluya otros temas, |
debe sefialarse el apartado o |
nimero de pagina en el que se |
ubica lo solicitade.

&

Oparocor
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‘—C.mda'e_l-nbr}lﬁmﬁ;&isaés_f negocios y el
servicio que brindan, tales como: Importadores,
| Exportadores, Proveedores, Despachantes, Transportistas,
' Puertos por donde operan, etc. sean estos nacionales o
i extranjeros.

) TR s S
Aportar la informacién sobre | I
los asociados de negocio sobre ‘

| los cuales el solicitante tiene |

|C.4.3 Cuenta con documentos para promover entre sus

| asociados de negocio no OEA, el cumplimiento de
i requisitos minimos de seguridad del Operador Econémico

| Autorizado, para protegerse de actividades ilicitas en su |

| cadena de suministro.

f control.
| Puede ser: acuerdos, |
convenios, contratos con

cldusula contractual especifica
o declaracién por escrito. Para
protegerse de  actividades |
ilicitas en su cadena de | !
suministro y garanticen la |
seguridad de |a cadena logistica
|internacional. En caso de
asociado de negocio cuenta con
la certificacién OEA, se dara por
cumplido.

Ea.tl Cuenta con procedimientos que establezca los
:‘crfterios para la seleccion y control de la Empresa de
| Transporte.

Debe indicar el titulo del
i procedimiento y aportarlo

C.4.5 Cuenta con procedimientos que permita detectar
irregularidades en su cadena de suministro relacionadas a
sus asociados de negocios en materia de seguridad tales
| como: origen y destino (frecuencia, valor comercial, tipo
' de mercaderia, modalidad del transporte, forma de pago,
| inconsistencias de datos, solicitudes inusuales, entre
| otros,

|
|
(. et |
| €l procedimiento debe | _\
contemplar  acciones  que |
deberan ser tomadas en caso‘ ‘
de que ocurra si como el ‘
otorgamiento de un plazo para |
' atender la situacién. Debe |
|indicar el titulo  del !
procedimiento y aportarlo, en |
| caso de que contemple otros J

temas, debe sefialarse el
apartado o nimero de pagina.

|

|C.4.6 Exige a sus asociados de negocio un Plan de
| Contingencia de su actividad que garantice la continuidad
| de sus operaciones.

El plan de contingencia debe | |
prever la continuidad de Ia |
actividad comercial ante I
cualquier situacién la i
interrumpa.

que

C.4.7 Cuenta con evaluaciones periddicas de los procesos
e instalaciones de los asociados de negocios con base en
el riesgo identificado con el fin de corroborar el
mantenimiento de las normas de seguridad que le hubiera
requerido, mantener registro de las mismas y el
| mantenimiento correspondiente,

Aportar
documentaciones
| evaluaciones.

registros
de

[e]
las

_— -
| C.4.8 Cuenta sus asociados de negocios con algun tipo de
certificacion en seguridad de la cadena logistica.

En caso afirmativo, debe indicar
el tipo de certificacion en
| seguridad.

€.4.9 Tiene vinculos comerciales y/o legales con personas
| 0 empresas que forman parte de su cadena logistica.

Se refiere a cualquier tipg de
relacion en calidad de socio, |
accionista con participacion en l
el capital social, casa matriz.

S e

| C.4.10 Debers asegurarse, en el caso que el asociado de
:‘ negocios subcontrate servicios, éstos cumplan con los
| mismos requisitos de seguridad a lo largo de la cadena de
| suministro.

- DIRECTOR NA
SHORTIACIONA

MAR A OJEDA
Cogrdinadora
Coordinacién Operador Econdmico
Autorizado - D.NA.

Debe indicar los controles que
aplica, pudiendo ser: acuerdos, | |
convenios,  contratos  con { |
cldusula contractual especifica |

g declaracion por escrito. [ r

PP Con el Apoyo de
CIONAL

EBE ARIIANAS

2

\=

L

e —

usaip [iceanso



daze "

%
-y
O-EA

iy

Adua'__glg

RESOLUCION DNA Ne 47257, —
27 DE OCTUBRE DE 2020
HOJA N° 82

D — SEGURIDAD FISICA.
D.1 Requisitos generales.

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

RESPUESTA

s.lm NA

|
|

011 Cuenta con una politica de seguridad, quei

La politica de seguridad debe
estar documentada y aprobada
por la alta direccion, divulgada
e implementada. Esta debe
incluir el alcance y los objetivos
| de la empresa en materia de
| seguridad, la cual debe

| contemplar  los requisitos |

establecidos en el programa

| contemple la deteccién y prevencidn de actividades ilicitas | OEA, previniendo actividades
ly conductas delictivas, que esté publicada en un Iugarl ilicitas y conductas delictivas

| visible y sea de conocimiento de todo el personal.

Dl 1.1 En la elaboracion de la politica de seguridad
, partlclpan los altos mandos y asumen el compromiso de

| su cumplimiento y su revisién anual.

L

inadora IREC OR
Coordinacidn Operador Bcondmico o iy
Autorizado - D.NA.

{narcotrafico, contrabando,
propiedad intelectual,
terrorismo, lavado de dinero,
robo, fraude y otros) en la
cadena de suministro. Debe ser
la base para desarrollar un
sistema de gestion de riesgo.

Aportar una copia de la Politica
| de Seguridad.

Oparoder
Econdmico
Autanzado

La politica de seguridad debe |
estar firmada por los altos |
mandos. Debe haber

constancia de la revisién anual. '
B Beiziitetns dup o lhabiinamaloon !
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f

D.1.2 Cuenta con procedimientos para identificacion,
| andlisis y evaluacion de los riesgos en sus procesos y para
|la elaboracién de Ia matriz de riesgo; en la cual se debe
| considerar a los asociados de negocios criticos y para la
‘elaboracién de la matriz de riesgos, en la cual se debe
’ clasificar los riesgos identificados, acciones a ser tomadas
| para  minimizar o controlar riegos, responsables,
‘F indicadores de medicion y fechas de cumplimiento.

Debe tener un procedimiento :
para la elaboracion y ejecucion |
de la Gestidn de Riesgo, que les
permita: identificar  riesgos
asociados a las operaciones
propias de su actividad
relacionados con la seguridad
fisica en las instalaciones,
control de acceso de personas,
seguridad de las mercaderias,
en la carga y la unidad de
transporte, personal que labora
en la empresa, seguridad en
relacion a los asociados de |
negocios, seguridad en las |
tecnologias de la informacion y :
de la documentacion y del ]
entorno. i
Analizar y evaluar la|
probabilidad e impacto de Iosi
riesgos identificados y clasificar
el nivel de riesgo como alto,
medio o bajo. Tratar los riesgos \'
identificados estableciendo los |
controles necesarios con el fin |
de minimizarlos. Monitoreo vy |
revision de los controles |
adoptados sobre los riesgos |
detectados. |
El procedimiento también debe {
contemplar: la elaboracién de |
la Matriz de Riesgos, fecha en la |
que se realizé el proceso de |
analisis de riesgo, identificacion
de los responsables de aplicar |
los controles establecidos y‘

mantenimiento de la matriz, |

|D.1.3 Cuenta con un programa de auditorias internas,
;'que permita identificar si las acciones acordadas estan
| siendo aplicadas y se estan alcanzando los objetivos, asi
fcomo de los demds procedimientos que tienen relacion
I con el cumplimiento de los requisitos que se solicitan para

}' la certificacion OEA.

‘ | periodo en que se realizaran los |

| andlisis de riesgo (minimo una |
| vez al afio). - |

| Debe tener un programa de |
| auditorias internas de los |
procedimientos de la empresa
que tiene relacion con el
| cumplimiento de los requisitos
OEA, con una frecuencia
minima de un afio.

Las auditorias internas deberan |
ser realizadas por auditor{es) |
(interno(s) y/o  externo(s), |
| capacitado(s) y competente(s) |
| que se encarguen de dar |

| seguimiento al cumplimiento |
i

| delosrequisitos OFA. |

@usmo IJCEAMSO
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| D.1.4 Cuenta con un plan de contingencia que garantice la

continuidad de sus operaciones ante situaciones como
| desastres naturales, ausencia del personal, accidentes,
| incendios, sabotajes, corte de energia, problemas de
| comunicacién y transporte y medidas de seguridad para lo
1 cual debe realizar simulacros.

—= = ———

El plan de contingencia debe |

estar escrito y prever cualquier
situacion que interrumpa la
actividad comercial que realiza
la empresa, para poder
continuar llevandola a cabo.
Aportar simulacro.

i & g

' D.1.5 Cuenta con procedimientes para el analisis ef
|

| investigacidn de incidentes para determinar su causa, asi |
' como acciones correctivas para evitar que vuelvan a |
!

i ocurrir. l
|

| procedimiento y aportarlo, la

Debe indicar el titulo del

informacién derivada de esta
investigacion debera
documentarse Y estar |
disponible en todo momentoi

para las Autoridades que asi lo !
requieran. |

el tipo de control.

D.2 Seguridad fisica de las instalaciones.
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO e ;i ,s
it sl N0 | WA
‘ En los planos se deben
‘ identificar las dreas criticas ‘ ' |
1 [ tales como: zonas de acceso, I
| D.2.1 Cuenta con planos de sus instalaciones. | de entrega y recepcion de | |
‘ | cargas, almacenamiento de | ‘ 'P N |
‘ | mercaderias, manejo  de | { ‘ | 1 :
documentacién  confidencial, | | . | ! |
| bovedas, sistemas informaticos, | | | | ‘
n = - e centro de monitoreo, etc. g *:r* B ! j‘
| La estructura de las [ |
| D.2.2 La infraestructura estd construida con materiales | instalaciones debe ser de | |
ique impidan accesos no autorizados. materiales que no sean | : PN
| facilmente vulnerables. i L | ‘
i_“ 7 'Mediante  las inspecciones ‘ i ‘
! D.2.3 Cuenta con procedimientos para la verificacién | periédicas debe verificarse far | i |
‘periédica de la integridad de la estructura de sus | integridad de la estructura e| i l P N |
| instalaciones., incluyendo cronograma de mantenimiento. | identificar  dafios, dejando | [ i l
i = _ |registrosdocumentados. | ) S N b (P
:D.2.4 Cuenta con mecanismos de seguridad en las Detallar &l macaniema. | [ 1 A w P N
| puertas y ventanas. I i ‘
Debe indicar el ftitulo del| | | ||
| D.2.4.1 Cuenta con procedimientos para el manejo de las Stiac it § Jjouiro, == 5 : ‘ ;
llaves de las puertas gue contemplen responsables y case de: que: tonteimple Glros ' * E PN
temas, debe sefialar el I ] I
mecanismos de control. : -~ | [ :
apartado o numero de pagina | | [ I
S | enelqueseubicalosolicitado. | | ' ]
D.2.4.2 Cuenta con registro de personas que tienen llaves | Debe tener registros | | |
o accesos autorizados conforme a su nivel de | documentados de la entrega y | P N
responsabilidad y labores dentro de su drea de trabajo. devolucion de ias llaves. ) j | L ‘
D.2.5 Cuenta con demarcaciones y sefializaciones de las| s
areas consideradas de riesgo o restringidas, con . . S | |
. gy Indicar las areas restringidas y
mecanismos de control segin niveles de acceso a las |
|

mismas, debiendo tener un responsable que garantice su
| correcto cumplimiento. |

A 0JEDA
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D.2.6 Cuenta con cartelerias en los accesos que indiquen a
sus clientes, personal y visitantes la importancia de las

D.2.7 Cuenta con procedimientos que permitan verificar la
| integridad de las barreras destinadas al control de acceso,

'T’ng‘jg?i de seguridad.

\
j si corresponde.
i

| D.2.8 Se prohibe el estacionamiento de vehiculos dentro
| de las dreas de manejo y almacenamiento de carga o en

; areas adyacentes a la entrada o salida de estas.

I

‘ El estacionamiento debe tener

las sefializaciones respectivas.

D.2.9 Se dispone de sefalizaciones e iluminacién

adecuada, especialmente en entradas y salidas, dreas de
‘ manejo de documentacién, barreras perimetrales y dreas
de estacionamiento.

identificar con claridad toda
actividad, movimiento y
persona que se encuentre en
las instalaciones, tanto de dia
como de noche,

La iluminacion debe permitir |

D.2.10 Cuenta con sistemas para la prevencién y
" mitigacion de riesgos en las instalaciones de la empresa.

Se debe contar
mecanismos tales: como
alarmas, videocdmaras de
vigilancia para el monitoreo de
las dreas criticas
puntos ciegos), marco de
detector de metales, entre

con

| otros.

(evitando |

D.2.10.1 Se monitorea las cdmaras de vigilancia.

Se debe contar con grabaciones
de las dreas donde

un plazo minimo de 30 dias o
durante el tiempo en que la
mercaderia llegue a su destino

se
manipulan las mercaderias por ‘

D.2.11 Cuenta con servicio de vigilancia y seguridad, con
funciones especificas, que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas
del dia.

| D.2.11.1 Cuenta el personal de seguridad con mecanismos
| agiles y seguros para la comunicacién inmediata de la
"ocurrencia de eventos que afecten a la seguridad de la |
| empresa,

fbiiiffd&ﬁa con dreas destinadas a éﬁigrdé-,_
| vestidores o similares, separadas de las zonas criticas, si‘
| corresponde,

final

En caso de contratar empresas
externas de servicios de
vigilancia se debe aportar el

| contrato o acuerdo de servicio.

Detallar mecanismos, que
pueden ser: radios de
comunicacién,  comunicacién
telefonica, alarma, etc.

1 D.2.13 Debera contar con sistemas de iluminacidn de
| . i
emergencia para las areas criticas.

Cuenta con generadores de
energia yfo utiliza luces de
emergencia.

D.2.14 Cuenta con mecanismos de prevencién y extincién
de incendios, tales como sensores de humo y extintores.

D.2.15 Cuenta con plan de evacuacién de emergencia.

Detallar mecanismos.

Debe estar publicado vy

sefializadas las zonas de salida.

BRNACIONAL
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D.3 Seguridad de la Unidad de la Carga.

| documentales de lo actuado y los responsables

incluyendo imagenes de estos;

REQUISITOS POR EVALUAR  EXPLICACION DELREQUISTO | " DT A R s sg ss
: : . RESPUESTA
Debe indicar el titulo del ; |
procedimiento y aportarle. La i
D.3.1 Cuenta con procedimientos de seguridad | documentacion mediante la ,
relacionados a la recepcién, traslado, entrega y|cual se registran dichas 1
almacenamiento de la mercaderia para la consolidacion o | actividades debe ser completa, | & ® [ N }
desconsolidacién y entrega de ésta. legible y correcta, no puede ; | ‘ i }
tener alteraciones y/o } o] ‘
| modificaciones. I | } | ' ‘ |
D.3.1.1 'Lamﬁiacione_s_qué respalden esas | o 1 [ ‘ i :
actividades deben estar completas, legibles y correctas, | ] i IC|/P N ;
no pueden tener alteraciones y/o modificaciones e I | '
D.3.2 Verifica que las mercaderias que se esta enviando o | Deben coincidir las mercaderias | : cC PN
recibiendo con las documentaciones que las amparan. con las documentaciones. I | ‘
- | Debe contar con los registros '
D.3.3 Cuenta con procedimientos para detectar y tomar de reportes segin corresponda, 1 |
acciones correctivas en caso de faltantes, sobrantes o ) C/P N
cualquier otra actividad ilegal o sospechosa. i i SAkiciad AR 6 [ | }
competentes. ] | - | |
- | El mecanismo de control debe [ [ ]
| | contemplar todas las etapas || [ .
| D.3.5 Cuenta con un mecanismo para el intercambio de I por la que pasa la mercaderia, I [ | | | |
| informacién con el personal, asociados de negocios y | asi como el seguimiento de esta | | o | i
| otras partes involucradas para la entrega y la recepcion de | en cualquiera de las etapas por | ‘ ? c P ‘ N I
| la mercaderia. las que pasa, identificando y \ 3 i
, reportando al responsable y/o | | [ ‘
{ Autoridad competente. ' ‘ ‘ | J
e - En el proceso se debe ’ ' I ‘: |
D.3.6 Cuenta con respaldo del proceso de consolidacion o | establecer acciones a tomar en ‘r | ‘ ‘ [ |
desconsolidacion de la mercaderia. caso de identificarse i c | P [ N |
[ _ - irregularidadg_s . | ‘ | :L i ' j
| | Los registros deben contemplar | ; | i i [
5 |hora de llegada de Ia [ ] : E
|D.3.7 En relacién con los procesos de verificacion e mercaderia, cantidad por tipo I |
ﬁinspeccidn de las mercaderias, cuenta con los registros de unided de embalaje, el ! I ‘
[ estado del empaque, || CIP | N
|

intervinientes.

.
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[ ' h ' ;Debe"'iri&iéar’" el titulo del
|D.3.8 Cuenta con procedimientos para verificar la| Procedimientoy aportarlo.

|integridad fisica de la estructura de la unidad de | EM dd sitio web:
| transporte, incluyendo la confiabilidad de los mecanismos :2dusna.gov.py/OEA

|
\
. puede consultar la guia para la J
de cerradura de las puertas, si corresponde. verificadon de los medios de
|

|

transporte. _ | [ i |
Para la verificacion se debera tener | 1
en cuenta los siguientes puntos: l [
L]

\

O
)
=

TRACTOR - REMOLQUE |
- Parachoques [

- Motor
- Neumaticos |
- Piso cabina y remolque {
| - Tanques de combustible |
| - Cabina | ;
- Tanques de Aire l
- Eje de Transmision |
- Quinta rueda | |
- Chasis exterior | | i
-Puertas internas y externas | | ‘ | |
f ’
[

- Paredes de los costados
- Pared frontal
- Techo exterior/interior
- Unidad de Refrigeracion ‘
- Tubo de escape [ | |
CAMIONES CON CAJA o FURGONES | [ ‘
. en VAGONETAS . , :
D.3.9 Cuenta con procedimientos para la verificacién de la fTrm e | | |
| integridad fisica de los diferentes tipos de unidades de | - Quinta Rueda [ [
transporte - Chasis [
- Techo exterior/interior |
- Paredes de los costados
- Puertas | |
- Parachoques | | | ‘
|
|

| - Pisos

‘ - Cargamento

’ CAMIONES CISTERNAS
- Tractor

! - Area de almacenamiento |
- Neumdticos |
- Instrumentos de calibracion | ‘ {
| - Tanque interno ' |
| - Parachoques 3 | | | | f
CONTENEDORES ‘ [
- Chasis exterior | | I
-Puertas exteriores / interiores | ‘ :
- Lado derecho J
- Lado izquierdo |
- Pared Frontal !
|

- Techo exterior/interior !
- Piso interior |

|
i

vrn

>\ é ool o
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fT).3.10 Se ]?igue_ala Empresa d'e';i"i%nsporte la utilizacion
\de precintos de alta seguridad que cumplan los
| estdndares de la Norma 1SO 17712, vigente para las
unidades de transporte con mercaderias y precintables.

| de transporte con carga.

1

Unicamente para las unidades |

{D.3.10.1 Cuenta con procedimiento de notificacién y
ireporte a las Autoridades Competentes
irregularidades detectadas en los precintos y unidades de
transporte.

| anomalias
sobre |

Debe indicar el titulo del
procedimiento y aportarlo, en |
caso de que contemple otros
temas, debe sefialarse el
apartado o numero de pagina
en el que se ubica lo solicitado.
En caso de deteccion de |
y/o  actividades |
sospechosas, sobre
irregularidades detectadas en
los precintos, contenedores y/o
demds unidades de carga y
contemplar el andlisis e
investigacion de incidentes para
determinar su causa, asi como
acciones correctivas para evitar
que vuelvan a ocurrir,

D.3.11 Se almacenan las unidades de transporte, cargadas
y vacias, en dreas seguras que impidan el acceso y/o
| manipulacién no autorizada.

D.3.12 En caso de que realice consolidaciones de
mercaderias de dltima hora, contempla en la matriz de
riesgo a esos clientes.

| responsable.

Estas areas deberan ser
inspeccionadas periédicamente
debiéndose dejar registro de la
inspeccion, firmado y con
aclaracion de firma delf

Los envios de ultima hora
deben ser considerados de |
riesgo y tenidos en cuenta en la
matriz de riesgos con sus

acciones y medidas de control.

D.3.13. Cuenta con procedimientos en el que se indique
sobre la separacion y consolidaciéon de mercaderias con
|

diferente nivel de riesgo.

|
|
[
r
|

Cuando corresponda, debe
indicar el titulo del
procedimiento y aportario, en
caso de que contemple otros
temas, debe sefalarse el
apartado o numero de pagina
en el que se ubica lo solicitado.
Ejemplo de mercaderia de
riesgo son las peligrosas, de
alto valor, quimicas, armas, etc.
En el caso que el servicio de
almacenamiento sea
subcontratado, deberdn contar

| con mecanismos de control que |
| permitan supervisar su correcta

aplicacion. [

i |

| | |

e = | I I
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D. 4 Seguridad de Acceso Fisico.

: 7 : | RESPUESTA : ;
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO 506 AETRCACION i ﬁ ig
7 S e RESPUESTA |8F
| D.4.1 Cuenta con procedimientos que permitan controlar | Debe indicar el titulo del ‘ ‘
| ¥ supervisar el acceso y salida de personas (directivos, | procedimiento y aportarlo, en | [ ;
| personal, proveedores, contratistas, visitantes) vehiculos y | ©%° de que contemple ofroe | 3 ' 'CIPIN|
des d gi temas, debe sefialarse el | | | [ [
Iurm:la es de transporte mediante registro y supervision ‘ apartado o nimero de pagina | ‘ | |
| del horario de entrada y salida. en el que se ubica lo solicitado. J 1}_ ; f
i ; T | S e ) !
D. Estad | s i |
\ 4.2 Estdn separadas las zonas de estacionamiento deF Detaliac lo solickado, . l | cpin l
| vehiculos de las areas crmcas ) | [ | | ! !
|D43Se prohibe el estacionamlento de vehuculos en areas Detallar lo solicitado. “ | | | c ‘ p ‘ N |
que impidan la crrculactén en caso de ‘emergencia. | ‘ | | | [ ! _I
| S0k ton Faral A S S i ) |
D.4.4 Cuenta en los accesos con carteleria que mdlque a Detallar lo solicitado. | —l[ ‘[ ]
| sus clientes y usuarios la importancia de las medidas de | | & o ‘- P N
|seguridad e _ | | IR ]
Debe indicar el titulo del j | T { |
| procedimiento y aportarlo. Se | | | | [ [ |
i D.4.5 Cuenta con procedimientos para controlar el ingreso | debe contar con un registrol i } ‘ c r . ‘ N |
j y salida de documentos, paquetes y correo postal. que incluya informacion | { J ’ | |
respecto a quién lo entrega y a ‘ | [ | ! f
e | quién esta destinado. W L e [
I T O TR — 1
|D.4.6 Cuenta con procedimientos para 1dent1ﬁcar, ] i ] | [ I !
Debe indicar el titulo del { | I [ |
| enfrentar y dirigirse a personas no autorizadas o no| rocediflento v aportstio, i { j 'C P N
| identificadas, ubicadas dentro de las instalaciones, ___p g | | - 7_} 1‘7 L
D.5 Seguridad industrial del personal.
I e
RESPUESTA
I REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO PR § ii g.s
! il e RESPUESTA ;
T
rD.S.l Cuenta con manuales basados en normas de | [ [
seguridad industrial para cada 4rea, destinadas a la| | c P N |
| proteccion fisica de su personal en el normal desarrollo' ! ! [ ‘ |
| | | | | |
| de sus actividades, si corresponde. i I l || |
\D 5.1.1 Los manuales contemplan las sanciones en los J— ‘ ‘ f I { | |
| casos de incumplimiento de las medidas de seguridad | Aportar manual, [ | 1 |C|{PIN|
mdustrlal si si corresponde. - _ '_ { | | ﬁ_,,iﬂ, 1 1
| | | | 1 | ]
| D.5.2 Cuenta con un drea o un encargado especialista en [ ‘ i [ ; ‘ | | [
J la supervision y evaluacion de la seguridad industrial del | T . \ | C J PIN
\
|

| personal, si corresponde.

0 nldora
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PROGRAMA OPERADOR ECONOMICO AUTORIZADO-PARAGUAY
“TERMINALES PORTUARIAS Y AEROPORTUARIAS”
REQUISITOS DE CUMPLIMIENTO

Condiciones previas. El solicitante debera:

a) Ser una Empresa constituida; Sociedad de Responsabilidad Limitada, Sociedad
Anénima u otras formas de sociedades habilitadas.

b) Contar con una trayectoria ininterrumpida de operaciones aduaneras con 3 afios
minimos de antigliedad, previa a la fecha de solicitud de adhesién al programa.

c) Contar con infraestructura acorde a su actividad, conforme a lo establecido en las
disposiciones legales vigentes.

d) Tener capacidad de actuar en derecho.
e) No ser deudor de obligacion tributaria y aduanera, en los ultimos 3 afios.

f) No haber sido condenado por los delitos de contrabando, fraude o cualquier hecho
punible contra el fisco, en los ultimos tres afos.

g) Contar con conexién al Sistema Informatico SOFIA, atendiendo a las
especificaciones establecidas en las disposiciones legales vigentes para terminales
portuarias o aeroportuarias.

P
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El solicitante debera adjuntar a la solicitud de certificacién OEA y al cuestionario
de autoevaluacion, los siguientes documentos:

a) Copia autenticada de la Resolucién o documento equivalente vigente otorgado por la
DNA, por la cual se otorga el caracter de Depositario de Mercaderias.

b) Copia autenticada de Cédula de Identidad Civil de los apoderados y representantes;
en el caso de extranjeros copia autenticada de la Cédula de Radicacién Permanente
o Constancia de Admisién Permanente expedida por autoridad permanente.

c¢) Constancia de Registro Unico de Contribuyentes.
d) Copia autenticada de la Escritura de Constitucién de Sociedad y Aporte de Capital y
sus modificaciones, debidamente inscripta en el Registro Publico de Comercio y en

el Registro de Personas Juridicas.

e) Copia autenticada del Acta de la Ultima Asamblea y Constancia de Comunicacion de
Asamblea (Sociedad An6nima).

f) Copia autenticada del balance general, flujo de caja, las previsiones de pérdidas y
ganancias aprobadas por los directivos, socios, junta de accionistas, etc., ratios de
liquidez, calificaciones de riesgos crediticios, de los Gltimos 3 afios y certificados por
la SET (Subsecretaria de Estado de Tributacion), antecedentes bancarios
actualizados e informes de Ultima auditoria externa.

g) Acreditacion de personeria del Representante Legal o Apoderado Firmante.

h) Certificados de Antecedentes Judiciales, Policiales y Tributarios de la empresa,
directivos, apoderados y representantes.

i) Copia autenticada del titulo de propiedad o contrato de alquiler del domicilio de la
empresa con certificacion de firmas.

J) Croquis de la ubicacion de la empresa.

k) Certificado de no poseer convocatoria de acreedores.

) Certificado de cumplimiento con el Seguro Social (IPS).

m)Certificado de cumplimiento con el Ministerio de Trabajo, Empleo y Seguridad Social.

n) Constancia de Calibracion deBasculas vigente expedida por INTN.

@-ﬂ’k ‘.‘..“'T": Con el Apoyo de ‘zf US"AID EC__EAMSO
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Requisitos especificos de seguridad.

A | INFORMACION RELATIVA AL | Informacién proporcionada por el
SOLICITANTE solicitante relacionada a su actividad.

8 Informacion proporcionada  por el
HISTORIAL DE CUMPLIMIENTO solicitante para referir a sus antecedentes
tributarios, aduaneros y judiciales.

c Informacion proporcionada por el
SEGURIDAD ADMINISTRATIVA solicitante relatvo a los procesos
administrativos y la seguridad de estos.

D Informacién proporcionada por el
SEGURIDAD FISICA solicitante relativo a la seguridad de las
areas fisicas.

L7

A - INFORMACION RELATIVA AL SOLICITANTE
A.1 Informacion General

A.1.1 El solicitante debera indicar la razén social y nombre comercial (si corresponde),
el RUC, direccién especifica y georeferenciada, cuenta corriente catastral, nimero de
teléfono y direccién de correo electrénico.

A.1.2 EI solicitante debera indicar: los principales accionistas y su porcentaje de
participacion, los miembros de la junta y/o directivos, debiendo sefialar el nombre
completo, direccidén y nimero de documento nacional de identidad.

A.1.3 El solicitante debera indicar la direccion del sitio web.

A.1.4 El solicitante debera aportar su organigrama y describir de manera general las
funciones / responsabilidades de cada area o departamento, indicando el nombre
completo de los altos directivos, gerentes y jefes de areas/departamentos.

A.1.5 En caso de que el solicitante cuente con mas de un establecimiento dentro del
territorio nacional, deberé enumerarlos e indicar de cada una: direccién especifica y
georeferenciada, numero de teléfono y correo electrénico de los puntos de contacto, asi
como una breve descripcion de sus actividades.

A.1.6 En caso de que el solicitante forme parte de un grupo empresarial o corporativo
nacional, debera informar sobre las gemas empresas que lo componen.

Op-arocgor
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A.1.7 En caso de que el solicitante forme parte de un grupo empresarial o corporativo
en el extranjero, debera indicar si las mismas cuentan con un certificado OEA.

A.1.8 El solicitante debera indicar el nombre completo de la persona responsable de los
asuntos aduaneros, documento nacional de identidad y una breve descripcion de su
formacién en el area aduanera o de comercio exterior, asi como el nombre de la
persona autorizada para la firma digital en su representacion.

A.1.9 El solicitante debera indicar la cantidad de personal permanente y contratado del
puerto/aeropuerto, jornaleros, etc.

A.1.10 El solicitante debera indicar las caracteristicas técnicas de las instalaciones
portuarias/aeroportuarias actuales: superficie de la propiedad, area construida, tipo de
construccion, detalle del equipamiento, capacidad de almacenaje en depdsito y silos (si
corresponde) y cintas transportadoras, estadistica operacional (volimenes operados),
tipo de muelles y profundidades para la operacion de naves (si corresponde), planos y
demas datos de importancia.

A.1.11 El solicitante debera indicar las certificaciones con las que cuenta y vigencia de
éstas.

A.2 Soivencia Financiera.

A.2.1 El solicitante debera acreditar solvencia econémica conforme a lo establecido en
el Codigo Civil, no debera tener pérdidas recurrentes en los Gltimos 3 ejercicios fiscales
concluidos y contar con los siguientes indicadores financieros favorables: Rentabilidad,
Liquidez, Razén de endeudamiento y Capital de Trabajo.

A.2.2 El solicitante no podra encontrarse en proceso de concurso, ser objeto de
embargos judiciales, ni estar sancionado mediante sentencia o resolucion condenatoria
firme, que afecte su solvencia financiera.

B - HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.

B.1.1 El solicitante, sus propietarios, representantes y directivos, deberan contar con un
historial de cumplimiento tributario satisfactorio de acuerdo con criterios establecidos en
la legislacion tributaria; en los ultimos 3 afios anteriores a la fecha de la presentacion
de la solicitud.
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B.1.2 El solicitante debera informar en caracter de declaracion jurada, un detalle de las
causas en proceso o con sentencia firme, que vinculen al solicitante, sus propietarios,
representantes o directivos con delitos o infracciones tributarias; en los Gltimos 3 afios
anteriores a la fecha de la presentacion de la solicitud, si corresponde.

B.2 Antecedentes aduaneros.

B.2.1 El solicitante, sus propietarios, representantes y directivos, deberan contar con un
historial de cumplimiento aduanero satisfactorio de acuerdo con criterios establecidos
en la legislacion aduanera; en los Gltimos 3 afios anteriores a la fecha de la
presentacion de la solicitud.

B.2.2 El solicitante debera informar en caracter de declaracién jurada un detalle de las
causas, en proceso o con sentencia firme, que vinculen al solicitante, sus propietarios,
representantes o directivos con faltas o infracciones aduaneras: en los tltimos 3 afios
anteriores a la fecha de la presentacion de la solicitud, si corresponde.

B.3 Antecedentes judiciales.

B.3.1 Los propietarios, representantes y directivos, no deberan contar con un historial
judicial o penal en proceso o con sentencia firme, que vinculen a los mismos o al
solicitante, con delitos penales relacionados al narcotréfico, terrorismo, contrabando,
propiedad intelectual, trafico de armas y/o personas, delitos relacionados con el lavado
de activos y delitos precedentes de este u otras vinculadas con la seguridad del
comercio exterior; en los Gltimos 15 afios anteriores a la fecha de la presentacion de la
solicitud.

C - SEGURIDAD ADMINISTRATIVA.
C.1 Seguridad de los procesos.
C.1.1 El solicitante debera contar con flujograma del proceso logistico que muestre

paso a paso la trazabilidad de las mercaderias y/o unidades de transporte, asi como la
documentacion requerida.

C.1.2 El solicitante debera contar con procedimientos que describan como se realizan
los tramites aduaneros, incluyendo la verificacion de la autorizacion de la Aduana para
el ingreso y salida de las unidades de transporte a la terminal portuaria y/o
aeroportuaria, debiendo incluir el registro de los datos de la unidad de transporte
(chapa, color, etc.) y del chofer (nombre, apellido y cédula de identidad), para proceder
al cierre de ingreso o salida de depdsito.

Conel Apoyode ™%

= usaip [iceanso




iy

Aduana

RESOLUCION DNA No 1432 -
%+ DE OCTUBRE DE 2020
HOJA N° 96

C.1.3 En caso de poseer equipos de escaner o revision no intrusiva, el solicitante
debera contar con procedimientos para el manejo de estos.

C.1.4 El solicitante debera contar con procedimientos para evitar fraudes en la
operacion de basculas o balanzas.

C.1.4.1 Las basculas deberan estar certificadas y ser inspeccionadas por lo menos una
vez al afo por la institucion autorizada.

C.1.5 El solicitante debera contar con procedimientos de control de inventario y
almacenamiento de las unidades de transporte, que incluya:

C.1.5.1 El solicitante cuenta con politicas de control de inventarios (verificacion de
informacion a la recepcion/entrega de mercaderias y unidades de transporte que se
encuentren bajo su custodia, solicitud de documentos especificos, debiendo identificar
la mercaderia de manera legible, para facilitar su ubicacién).

C.1.5.2 El solicitante debera realizar auditoria de inventario de manera periodica y
aleatoria.

C.1.6 El solicitante debera contar con procedimientos para tomar acciones en caso de
faltantes, sobrantes o cualquier actividad ilegal o sospechosa reportada en el proceso
de verificacion de la mercaderia.

C.1.6.1 El solicitante debera reportar, segin corresponda, a la Autoridad Aduanera y/o
competentes y dejar registros conteniendo la informacién relativa a las partes
involucradas, datos del medio y de la unidad de transporte.

C.1.7 El solicitante debera contar con procedimientos para el monitoreo de las areas
contables, comercio exterior, procesos relacionados a los asociados de negocios,
gestion documental y de mercaderias, logistica, etc.

C.1.8 El solicitante debera contar con procedimientos para asegurar que la informacién
recibida o enviada a los asociados de negocios, relacionada a la carga, sea veraz y
oportuna, permitiendo la trazabilidad de los procesos (Procedimiento de Manifiesto y/o
Documentos de Embarque).

C.1.9 El solicitante debera contar con politicas de firmas y sellos para autorizar los
diferentes procesos.
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C.1.10 El solicitante debera contar con procedimientos para el control de documentos
que incluyan listado maestro de documentos, de registros y de firma digital.

C.2 Seguridad informatica - documental.

C.2.1 El solicitante debera contar con un sistema informatico que registre todas sus
operaciones comerciales, debiendo contener mecanismos de manejo de perfil de
usuario que garanticen la trazabilidad de lo realizado por el personal en cada acceso al
sistema informatico (eliminacion, modificacién, insercién, etc.) y posibles accesos no
autorizados.

C.2.2 El solicitante debera contar con procedimientos de copias de respaldo,
recuperacion de datos, periodo de almacenamiento, niveles de acceso, asignacion de
usuarios.

C.2.2.1 Las copias de seguridad deberan ser almacenadas por un periodo minimo de 3
afnos y resguardadas fuera de las instalaciones del solicitante.

C.2.3 El solicitante debera contar con procedimientos que contemplen acciones de
emergencia en caso de interrupcion del servicio informatico (software, comunicacion,
energia, redes, etc.)

C.2.4 El solicitante debera contar con mecanismos de proteccion de su sistema
informatico para detectar el acceso no autorizado (ciberseguridad) y la manipulacion
indebida de la informacién, el control de accesos de personas a las instalaciones fisicas
del centro de datos, compra y mantenimiento de licencias, acuerdos con empresas
proveedoras de servicios informaticos y utilizacion de antivirus.

C.2.5 E| solicitante debera archivar y almacenar adecuadamente toda la
documentacion fisica relacionada con la operacion aduanera en la que participo,
durante cinco afios, protegiéndola contra los cambios, pérdidas, dafos, robo o
adulteracién de informacién. Dicha documentacion debe estar disponible cuando la
Autoridad Aduanera lo requiera.

C.2.6 El solicitante debera contar con mecanismos de seguridad que restrinjan el
acceso a la documentacion fisica e informacion por parte de personas no autorizadas.

C.2.6.1 El solicitante debera de contar con procedimientos sobre entrega, uso y archivo
de la informacion, y mantener registros de los mismos.
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C.2.7 El solicitante debera contar con mecanismos de proteccion de sus archivos
documentales ante siniestros accidentales y provocados.

C.2.8 El solicitante debera contar con procedimientos para comunicar a la Direccién
Nacional de Aduanas en caso de ocurrencia de incidentes que afecten la integridad de
su sistema informatico y de sus archivos documentales.

C.3 Seguridad de Recursos Humanos.

C.3.1 El solicitante debera contar con procedimientos de evaluacién y seleccién del
personal, que incluya informacién del aspirante a ser vinculado bajo cualquier
modalidad de contrato, asi como referencia de empleos anteriores y registros de sus
antecedentes judiciales y policiales.

C.3.2 El solicitante debera mantener el historial laboral del personal vinculado, que
incluya como minimo la informacién personal y familiar, judicial y policial actualizada
anualmente, archivo fotografico, registro de huella dactilar y firma.

C.3.3 El solicitante debera contar con procedimientos para identificar y monitorear
cargos criticos, de ser posible realizar estudios socioeconémicos, visitas domiciliarias,
declaraciones juradas o cualquier otro mecanismo que considere, lo que debe estar
estipulado en el contrato laboral, a modo de detectar cambios inusuales en los niveles
de vida.

C.3.3.1 En caso de que se realice visitas domiciliarias a los que ocupan cargos criticos,
debe contemplar planes de visitas bianuales.

C.3.4 El solicitante debera contar con un programa de induccién al personal sobre
normas de seguridad, Programa OEA, dreas restringidas, uso de tarjetas de
identificacion, politicas en contra de actividades ilicitas, concienciacién de amenazas,
sobre prevencion de lavado de activos, terrorismo, narcotrafico, contrabando,
propiedad intelectual, control de unidades de transporte, equipos de control no intrusivo
(cuando corresponda), precintos, manipuleo y almacenamiento de mercaderias,
técnicas para recibir paquetes o encomiendas, manejo de situaciones de panico,
seguridad industrial y demas temas sensibles seguin correspondan por area y debera
mantener registros de los mismos.

C.3.5 El solicitante debera incluir procesos de capacitacién que instruyan al personal a
reconocer actividades inusuales o sospechosas relacionadas a hechos ilicitos y sus
consecuencias.
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C.3.6 El solicitante debera contar con mecanismos que permitan al personal reportar,
anénimamente irregularidades que estén vulnerando los procesos en lo referente a las
medidas de seguridad.

C.3.7 El solicitante debera contar con programas de concienciacién y prevencién sobre
el uso de estupefacientes, el consumo de alcohol y sus efectos en la salud, ademas de
la utilizacién de materiales de prensa y cartelerias para prevenir a su personal.

C.3.8 El solicitante debera incluir en los contratos de su personal vinculado, clausulas
de confidencialidad y de responsabilidad, asi como de las sanciones en caso de
incumplimiento.

C.3.9 El solicitante debera contar con procedimientos para la asignacién, cambio o
reposicion de: uniformes carnés identificatorios, teléfonos celulares, computadoras,
documentos y demas objetos propiedad del puerto/aeropuerto a cargo del personal, en
lo que corresponda.

C.3.10 El solicitante debera contar con uniformes o distintivos que permitan
individualizar al personal mediante los sistemas de videocamaras, indicando las areas
a las cuales estan autorizados a acceder, debiendo ser diferentes al del personal de
seguridad.

C.3.11 El solicitante debera contar con procedimientos para la desvinculacion del
personal, que incluya devolucién de: uniformes, carnés identificatorios, teléfonos
celulares, computadoras, documentos y demas objetos de la empresa, y contar con
procesos para dar de baja los usuarios de acceso a sistemas.

C.3.12 El solicitante debera de difundir a todo el personal (por el medio que considere
pertinente) las medidas adoptadas para el cumplimiento de los requisitos de seguridad
del Programa OEA, su responsabilidad frente a las mismas y la forma de reportar algin
incidente de seguridad.

C.3.13 El solicitante debera contar con un Codigo de Etica implementado, que incluya
las reglas de comportamiento orientadas a asegurar la transparencia en el ejercicio de
su actividad.
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C.4 Seguridad de sus asociados de negocios.

C.4.1 El solicitante debera contar con procedimientos que establezcan los criterios para
conocer y seleccionar a sus asociados de negocios locales de acuerdo con su analisis
de riesgos, que contemplen la identificacion de los propietarios, antecedentes legales y
comerciales, solvencia financiera, capacidad operativa y respuesta frente a los riesgos
en la cadena logistica.

C.4.2 El solicitante debera aportar el nombre de sus asociados de negocios (sobre los
cuales se tiene control) y el servicio que brindan, tales como clientes (incluidos en su
base de datos), proveedores, agentes, transportistas, etc.

C.4.3 El solicitante debera contar con documentos (acuerdos, convenios, contratos con
clausula contractual especifica o declaraciones por escrito) que promuevan a sus
asociados de negocios no OEA, el cumplimiento de los requisitos de seguridad del
Operador Econémico Autorizado, para protegerse de actividades ilicitas en su cadena
logistica internacional. Se dara por cumplido si el asociado de negocio cuenta con la
certificacion OEA, en tal caso, unicamente debera acreditar la certificacion concedida
por la Administracion Aduanera. Para los que no cuenten con una certificacion OEA,
deben demostrar el cumplimiento de los requisitos de seguridad del Programa OEA.

C.44 El solicitante debera contar con procedimientos que permitan detectar
irregularidades en su cadena de suministro, relacionadas a sus asociados de negocios
en materia de seguridad, tales como: origen, destino, frecuencia, tipo de mercaderia,
modalidad del transporte, inconsistencias en datos proporcionados, solicitudes
inusuales, entre otros y de las acciones que deberan ser tomadas en el caso que
ocurra como el comunicar al asociado de negocio otorgando un periodo para atender la
situacion.

C.4.5 El solicitante debera realizar evaluaciones periodicas de los procesos e
instalaciones de sus asociados de negocios con base en el riesgo identificado, con el
fin de corroborar el mantenimiento de las normas de seguridad que le hubiera requerido
y mantener registros de las mismas, asi como del seguimiento correspondiente.

C.46 ElI solicitante debera exigir a sus asociados de negocios (servicio de
mantenimiento de generadores eléctricos e internet, empresa de transporte aéreo,
terrestre, fluvial, maritimo, entre otros), un plan de contingencia de su actividad que
garantice la continuidad de sus operaciones.

C.4.7 El solicitante debera indicar si posee vinculos comerciales y/o legales (cualquier
tipo de relacion en calidad de socio, accionista con participacion en el capital social,
casa matriz), con personas o empresas que forman parte de su cadena logistica.
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C.4.8 El solicitante debera indicar si sus asociados de negocios cuentan con algun tipo
de certificacion en seguridad de la cadena logistica.

C.4.9 El solicitante debera asegurar, en el caso que el asociado de negocios
subcontrate servicios, que éstos cumplan con los mismos requisitos de seguridad
solicitados a dicho asociado a lo largo de la cadena de logistica.

D - SEGURIDAD FISICA.

El solicitante debera contar con un conjunto de medidas que, unidas, enlazadas y
coordinadas entre si, proporcionan un buen nivel de proteccion en materia de
seguridad, haciendo énfasis en los siguientes aspectos:

D.1 Requisitos generales.

D.1.1 El solicitante debera contar con una politica de seguridad que contemple
objetivos que permitan la deteccion y prevencion de actividades ilicitas y conductas
delictivas (narcotrafico, contrabando, propiedad intelectual, terrorismo, lavado de
dinero, robo, fraude, otros) y su cumplimiento, que esté publicada en un lugar visible y
sea de conocimiento de todo el personal y visitantes.

D.1.1.1 En la elaboracion de la politica de seguridad deben participar los altos mandos,
y asumir el compromiso para el cumplimiento de esta y su revision anual.

D.1.2 El solicitante debera contar con procedimientos para la identificacion, analisis y
evaluacién de los riesgos de seguridad en sus procesos y sus asociados de negocios
criticos, para la elaboracion de la matriz de riesgo en la que se deben clasificar los
riesgos identificados, acciones a ser tomadas para minimizar o controlar los riesgos,
responsables, indicadores de medicion y fechas de cumplimiento.

D.1.3 El solicitante debera contar con programas de auditorias internas, que permitan
identificar si las acciones acordadas y detalladas en la matriz de riesgos estan siendo
aplicadas y se estan alcanzando los objetivos, asi como de los demas procedimientos
que tienen relacién con el cumplimiento de los requisitos que se solicitan para la
certificacion OEA.

D.1.4 El solicitante debera contar con un plan de contingencia que garantice la
continuidad de sus operaciones ante situaciones como: desastres naturales,
accidentes, incendios, sabotajes, corte de energia, problemas de comunicacion y
transporte, ausencia del personal, bajante del rio (si corresponde), y medidas de
seguridad para lo cual debe realizar simulacros.

Opecaden

g = usaio [iceanso

Con el Apoyo de

&

N 7 JIBERTOR NACONAL
NP7 Coordinacién Operador Econdmign o -~ STy

OE CIONBACIONALDE ADUANAS
B Autorizado - B.N.A. * UANA



. y
WP”  (perdinacién Operador Econdmico  rypa~

OEA

e

Aduana

Paraguay

REﬁOLUCION DNA N° ':fZSZ-
“/1 DE OCTUBRE DE 2020
HOJA N° 102

D.1.5 El solicitante debera contar procedimientos de analisis e investigacion de
incidentes para determinar sus causas y acciones correctivas (para evitar que vuelvan
a ocurrir). La informacion derivada de esta investigacion debera documentarse y estar
disponible en todo momento para las Autoridades que asi lo requieran.

D.2 Seguridad fisica de las instalaciones.

D.2.1 El solicitante debera contar con planos de sus instalaciones, en los que se
identifiquen las areas criticas como: zonas de acceso restringido, de entrega y
recepcion de cargas, almacenamiento de mercaderias, manejo de documentacion
confidencial, bovedas, sistemas informaticos, centros de monitoreo, etc.

D.2.2 La infraestructura del solicitante debera estar construida con materiales que
impidan accesos no autorizados.

D.2.3 El solicitante debera contar con procedimientos para la verificacion periédica de
la integridad de la estructura de sus instalaciones, incluyendo cronogramas de
mantenimiento.

D.2.4 El solicitante debera contar con mecanismos de seguridad en las puertas y
ventanas de las instalaciones administrativas y depésitos, y procedimiento para el
manejo de las llaves que contemple responsables y mecanismo de control de entrega
de llaves con recibo firmado.

D.2.5 El solicitante debera contar con demarcaciones y sefializaciones en todas las
areas, con mecanismos de control segun niveles de acceso a las areas de riesgo o
restringidas, debiendo tener un responsable que garantice su correcto cumplimiento.

D.2.6 El solicitante debera contar con procedimientos que permitan verificar la
integridad de las barreras destinadas al control de acceso.

D.2.7 El solicitante debera contar con carteles en los accesos a las instalaciones que
indiquen a su personal, clientes, y usuarios la importancia de las medidas seguridad.

D.2.8 El solicitante debera prohibir el estacionamiento de vehiculos del personal
vinculado y de visitantes dentro de las areas de manejo de documentaciones y
almacenamiento de carga o en areas adyacentes a la entrada o salida de estas.
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D.2.9 El solicitante debera contar con sefalizacién e iluminacion adecuada de sus
instalaciones, especialmente en entradas y salidas, areas de manejo de
documentacion, inspeccion y almacenamiento de carga, cercas y barreras perimetrales
y areas de estacionamiento.

D.2.10 El solicitante debera contar con sistemas para la prevencion y mitigacion de
riesgos, tales como: alarmas, videocamaras de vigilancia para el monitoreo de las
areas criticas (evitando puntos ciegos), marco de detector de metales, escaneres para
el control no intrusivo de pertenencias personales, entre otros.

D.2.10.1 El solicitante deberd mantener monitoreadas las camaras de vigilancia y
contar con un periodo de grabacién adecuado a las operaciones de las terminales
portuarias y/o aeroportuarias, considerando el destino de las mercaderias y en caso de
importaciones por un periodo minimo de 30 dias.

D.2.11 El solicitante debera contar con un servicio de vigilancia y seguridad
debidamente habilitado, con funciones especificas que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

D.2.11.1 El personal de seguridad debera contar con mecanismos agiles y seguros
para la comunicacion inmediata de la ocurrencia de eventos que afecten la seguridad
de la empresa.

D.2.12 El solicitante debera contar con un manual que incluya normas sobre la
organizacion de la seguridad en la terminal portuaria y/o aeroportuaria y establezca las
funciones y responsables de cada uno de los procedimientos de seguridad aplicables.

D.2.13 El solicitante debera contar con areas destinadas a casilleros, vestidores o
similares, separadas de las zonas criticas.

D.2.14 El solicitante debera contar con sistemas de iluminaciéon de emergencia para las
areas criticas.

D.2.15 El solicitante debera contar con un lugar adecuado para la inspeccion fisica de
las mercaderias por parte de las autoridades aduaneras y sanitarias, que evite
contaminaciones del exterior, pérdida de la cadena de frio, etc.

D.2.16 EIl solicitante debera contar con mecanismos de prevencién y extincion de
incendios, tales como sensores de humo y extintores.
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D.2.17 El solicitante debera contar con un plan de evacuacion de emergencia.
D.3 Seguridad de la unidad de carga.

D.3.1 El solicitante debera contar con procedimientos de seguridad relacionados a la
recepcion, almacenamiento y entrega de la carga, que incluya mecanismos para
mantener la integridad de los diferentes tipos de unidades de transporte.

D.3.2 El solicitante debera contar con procedimientos para verificar en el punto de
carga y/o descarga, la integridad fisica de la estructura de la unidad de transporte, esto
incluye la confiabilidad de los mecanismos de cerradura de las puertas.

D.3.2.1 En el caso de aeropuertos, deberan contar con procedimientos para realizar
inspecciones periddicas de las areas de almacenamiento y manejo de la carga,
equipajes, paletas y contenedores aéreos incluyendo unidades de transporte llenas y
vacias, con el fin de detectar situaciones sospechosas o actividades irregulares.

D.3.3 El solicitante debera de contar con procedimientos para verificar la integridad
fisica de las unidades de transporte. En el caso de terminales portuarias, debera
considerar la revision de los siguientes puntos:

TRACTOR - REMOLQUE

- Parachoques - Quinta rueda

- Motor - Chasis exterior

- Neumaticos - Puertas internas y externas
- Piso cabina y remolque - Paredes de los costados

- Tanques de combustible - Pared frontal

- Cabina - Techo exterior/interior

- Tanques de Aire - Unidad de Refrigeracion

- Eje de Transmision - Tubo de escape

CAMIONES CON CAJA o FURGONES y VAGONETAS

- Tractor - Puertas
- Quinta Rueda - Parachoques
- Chasis - Pisos
- Techo exterior/interior - Cargamento
- Paredes de los costados
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CAMIONES CISTERNAS
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- Tractor - Instrumentos de calibracion

- Area de almacenamiento - Tanque interno

- Neumaticos - Parachoques J
CONTENEDORES

Pared Frontal
Techo exterior/interior
Piso interior

- Chasis exterior

- Puertas exteriores/interiores
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D.3.3.1 En tanto que la terminal aeroportuaria debera contar con procedimientos para
verificar el cumplimiento de los requisitos minimos de seguridad de la terminal, de las
empresas responsables de servicios de manipulacion de mercaderias, del movimiento
y manejo de aeronaves en el area de rampa y aviacién ejecutiva.

D.3.4 El solicitante debera contar con registros documentales de lo actuado y los
responsables intervinientes, firmado y con aclaracién de firma, contemplando la
informacién relativa a la hora de llegada y salida de las unidades de transporte, peso, la
cantidad de mercaderia por tipo de unidad de embalaje, el estado de empaque,
precintos de seguridad, incluyendo imagenes de estos.

D.3.4.1 El solicitante debera garantizar que toda la documentaciéon utilizada se
encuentre completa, legible y correcta; no puede tener alteraciones y/o modificaciones.

D.3.5 El solicitante debera implementar precintos de alta seguridad que cumplan los
estandares de la Norma ISO 17712, vigente para las unidades de transporte con
mercaderias y precintables.

D.3.6 El solicitante debera contar con procedimientos para el cierre y precintado de las
unidades de transporte, debiéndose dejar registro de ello, firmado y con aclaracién de
firma del responsable e incluyendo imagenes de este. Los precintos deberan utilizarse
de manera aleatoria, evitando el orden de numeracion secuencial.

D.3.7 El solicitante debera contar con procedimientos para el almacenamiento, acceso,
distribucion, registro de uso, cambio y colocacion de precintos por el personal
autorizado para el efecto.

D.3.7.1 El precintado incluira también las unidades de carga vacias que se encuentren
en las instalaciones.
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D.3.8 El solicitante debera contar con procedimientos de notificacion y reporte a las
autoridades competentes, sobre irregularidades detectadas en los precintos y unidades
de transporte.

D.3.9 El solicitante debera contar con mecanismos que garanticen que la unidad de
transporte abierta para una inspeccion por la autoridad competente, sean cerradas
inmediatamente y se vuelvan a precintar una vez termine la inspeccion. Los precintos
colocados deben ser registrados en el documento de embarque con la razén de
remocion del original. Deben asegurarse de que se encuentre la autoridad competente,
segun se requiera.

D.3.10 El solicitante debera contar con mecanismos que permitan garantizar la
trazabilidad de la unidad de transporte desde el punto de llenado hasta el punto de
destino.

D.3.11 El solicitante debera almacenar las unidades de transporte de manera separada
segun su condicién (cargada, vacia, refrigerada entre otras), en areas que impidan el
acceso y/o manipulacién no autorizada.

D.3.12 EIl solicitante debera contar con procedimientos que contemplen directrices
respecto a separar y almacenar mercaderias con diferente nivel de riesgo, como por
ejemplo: mercaderias peligrosas, de alto valor, quimicas, armas, etc.

D.3.12.1 En caso de que el servicio de almacenamiento sea subcontratado, deberan
contar con mecanismos de control que permitan supervisar su correcta aplicacion.

D.3.13 El solicitante debera de contar con procedimientos que permitan controlar la
entrada y salida de la unidad de transporte, contemplando para ello las
documentaciones exigidas conforme a la legislacion aduanera, debiendo dejarse
registro de ello, firmado y con aclaracién de firma del responsable, asi como imagenes
de esta.

D.3.14 En caso de que se reciba mercaderia para ser enviada de Ultima hora, el
solicitante, debera contemplar en la matriz de riesgo a esos clientes con sus acciones
y medidas de control.

D.3.15 EI solicitante debera establecer inspecciones rutinarias de verificacion en las
areas de almacenamiento de carga y unidades de transporte, asi como de su area de
archivo documentario, con la finalidad de detectar actividades sospechosas y dejar
registro de la inspeccion, firmado y con aclaracion de firma del responsable.
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D.4 Seguridad de acceso fisico.

D.4.1 El solicitante debera contar con procedimientos que permitan controlar y
supervisar el acceso y salida de personas(directivos, personal, proveedores,
contratistas y visitantes), unidades de transporte y vehiculos, identificando quienes
acceden a las instalaciones mediante mecanismos representativos como tarjetas
identificadoras, chalecos reflectantes o numerados, uniformes de colores, entre otros, y
los documentos necesarios para su acceso. Para todos se debera realizar el respectivo
registro y supervision del horario de entrada y salida, incluyendo para los visitantes el
tiempo de permanencia y las areas visitadas.

D.4.2 Las zonas de estacionamiento de vehiculos, deberan estar separadas de las
areas criticas de las terminales portuarias y/o aeroportuarias.

D.4.3 El solicitante deberé prohibir el estacionamiento de vehiculos en &reas que
impidan la circulacién en caso de emergencia.

D.4.4 El solicitante debera contar con mecanismos para controlar el ingreso y salida de
paquetes, manejo de correspondencia y correo postal que incluya informacion respecto
a quién lo entrega o a quién esta destinado.

D.4.5 El solicitante debera contar con procedimientos para la identificacion, tratamiento
y retiro de personas no autorizadas o no identificadas.

D.4.6 El solicitante debera coordinar acciones con las autoridades locales para
controlar el acceso al buque o aeronaves.

D.5 Seguridad industrial del personal.

D.5.1 El solicitante debera contar con manuales basados en normas de seguridad
industrial para cada 4rea, destinadas a la proteccion fisica de su personal en el normal
desarrollo de sus actividades.

D.5.1.1 Los manuales deberan contemplar las sanciones al personal en los casos de
incumplimiento de las medidas de seguridad industrial.

D.5.2 El solicitante debera contar con un area o un encargado especialista en la
supervision y evaluacion de la seguridad industrial de su personal.
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ANEXO VIl “Cuestionario de Autoevaluacion
para Terminales Portuarias y Aeroportuarias-
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INSTRUCCIONES GENERALES

1. El presente cuestionario de autoevaluacion tiene por objeto guiar al solicitante que realiza
actividades vinculadas a las operaciones aduaneras, en aquellos aspectos y requisitos
necesarios que deben cumplir para optar por la Certificacion de Operador Econdmico
Autorizado (OEA) en el Programa OEA Paraguay.

2. El solicitante debe proceder a responder de forma completa, clara, correcta y bajo fe de
juramento el presente cuestionario, el cual debe adjuntarse a la Solicitud de Certificacion
OEA, con los demas documentos exigidos.

3. La informacion solicitada esta dirigida a los operadores de comercio habilitados como
depositarios y que realizan actividades portuarias y aeroportuarias, por lo cual es importante
aclarar que dependiendo de la actividad que lleven a cabo, deben aportar la informacién que
corresponda, debido a que hay preguntas especificas para cada uno.

4. Para confeccionar el presente Cuestionario de Autoevaluacién, el solicitante puede guiarse
también con los Requisitos de Cumplimiento sefialados en la normativa vigente, la que esta
disponible en la direccion web www.aduana.gov.py/OEA o puede solicitar asistencia a traves del
correo electronico oea@aduana.gov.py . La citada normativa detalla cada uno de los
requisitos que se requieren para optar por la certificacion OEA. Asimismo, se puede
consultar las Guias para obtener la certificacion asi como para la elaboracién de
Procedimientos y para la Valoracion de Riesgo.

5. La columna “Requisitos por Evaluar” contempla las consultas que el solicitante debe
contestar para determinar el grado de cumplimiento de los requisitos exigidos para obtener
la certificacion OEA.
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