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6. La columna sobre “Explicacién del Requisito” comprende una referencia o ayuda sobre los
aspectos que debe considerar el solicitante, al responder lo consultado en la columna
“Requisitos por Evaluar”.

7. En la columna de “Respuesta”, el solicitante debe marcar una “X” en la casilla (Si) en caso de
que su respuesta sea afirmativa, una “X” en la casilla (No) de corresponder respuesta
negativa, o N/A “NO APLICA” en la respectiva casilla, cuando el requisito no se ajuste a su
modelo de negocio.

8. La columna de “Justificacion de la Respuesta” debe ser utilizada por el solicitante para
complementar la respuesta a la consulta que se realiza sobre el requisito a evaluar, e incluir
los procedimientos o documentos correspondientes, haciendo referencia a paginas o
apartados, esto en caso de que el procedimiento contemple varios temas.

9. Las columnas “Cumple, Cumple Parcial y No Cumple” son para uso exclusivo de la
Coordinacion OEA.

10. Las condiciones y criterios descriptos en el presente cuestionario para la certificacion OEA,
se aplica en relacion con el modelo de negocio o tamafio de la empresa (modelo de
negocio se refiere a la naturaleza y caracteristicas del tipo de actividad econémica que
desarrolla la empresa).

11. La informacién que el solicitante suministre voluntariamente, se considera de caracter
confidencial y sera utilizada Gnicamente con fines de valoracién y evaluacién de los
requisitos parala certificacion OEA.
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A - INFORMACION RELATIVA AL SOLICITANTE.

A.1 Informacién General.

RESPUEST! JUSTIFICACION
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO I :
RESPUESTA g
S1 | NO | NJA :
A.l.l Indicar la razén social y nombre comercial (si| I |
corresponde), el RUC, direccion especifica, yi [ | C i P [ N |
georeferenciada, cuenta corriente catastral, nimero de| : | | {
teléfonoy direccién de correo electrénico. L | ! [ | |
e e e r —p—— S - 1= r
Al.2 Indlcar Ios principales accionistas y su porcentaje de Heecqulh o cokceade: @ 1 ? | i [
| columna de justificacion de la | | | {
| participacion, los miembros de la junta y/o directivos, - ‘ | i | C \ P N |
debiendo sefialar el nombre completo, direccién y respuesta. . | | [ 1 | |
nidmero de documento nacional de identidad. | : | t
. T 11 n
A.1.3 Indicar la direccién del sitio web. C PN
4 S A t—__l
|A14 Describir de manera general las St S orasraine [ | 3 ‘
| funciones/responsabilidades de los departamentos gque 8 G g : @ _’y | I | | | | ‘
3 = 4 describir la demas informacion i ‘ | | | ‘ |
tienen relacién con los requisitos e indicar los nombres de . | | | {C|PIN|
, solicitada en la columna de ‘ [ | 1 |
los gerentes y jefes de dreas de esos departamentos o | . . . ! { { { | | [
PR | 1ust|ﬁcacaon de la respuesta. I | ; | | i
i S | B 4‘» I SN SRV . )
A.1l55 En caso de que cuente con mas de un Sedebe responder solo cuando | ‘ ' | 4‘
| establecimiento dentro del territorio nacional; indicar de | el solicitante tiene instalaciones i ‘ | i { ! ‘
' cada una: direccién especifica y georeferenciada, nimero | en diferentes partes del pais, 1 | | ! c p | N
de teléfono y correo electronico de los puntos dei realizando la actividad | I | | {
| contacto, asi como una breve descripcién de las | comercial para la cual estd | | [ \ f | |
: actividades que alli se realizan. | solicitando la certificacion OEA. | | i 1 ‘
I B i Se debe responder solo si el ] 1
A.1.6 Indicar si forma parte de un grupo empresarial o ‘ | ‘
| i 2 solicitante es parte de un | |
| corporativo nacional, en cuyo caso debera informar sobre p | [ C P N
grupo empresarial o [ [ [
| | las demds empresas que lo componen. | \ ‘ |
d corporativo nacional. | | | |
= ] — be responder solo si el | | [ T ]
| A.1.7 Indicar si forma parte de un grupo empresarial o 7o de Pon ' i | i : !
\ ¥ é .| solicitante  es parte de un\ ‘ [y —
| corporativo en el extranjero, en cuyo caso deberd |C|P |N |
% " 4 . o | grupo empresarial o | | { |
informar si las mismas cuentan con certificacién OEA. | . | [ |
corporativo en otro pais. i
A.1.8 Indicar el nombre completc de la persona
responsable de los asuntos aduaneros en la empresa,
documento nacional de identidad y una breve descripcién C/P|N
de su formacion en el drea aduanera o de comercio
exterior. Describir lo solicitado en la
columna de justificacion de la
A.1.8.1 Iindicar el nombre de la persona autorizada para la | respuesta. clpIN
firma digital en su representacion.
A.1.9 Informar la cantidad de personal permanente y clp !N
contratado del puerto/aeropuerto, jornaleros, etc.
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| " |Describir la superficie de la| TT-' [ﬁ_—_____{_;— 7 ‘
[ propiedad, d&rea construida, | [ ‘ ‘ | | |
! tipo de construccién, detalle | ! | 1 [ 1 ‘
I del equipamiento, capacidad de | i i | | ‘ } :
} almacenaje en depdsito y silos | | ‘ | ‘ ‘ }
] 7 | | | {
| A.1.10 Informar sobre las caracteristicas técnicas de las is' co'r-:e;punde) vt dc’rr;:as ; 1 | P
| instalaciones portuarias/aeroportuarias actuales. ranspc_! ndores, es'a sca | ‘ ! ' C \ ‘ N |
[ operacional (volumenes ; | | ‘ ; |
operados), tipo de muelles vy | (] N R
profundidades  para  la | [ .
operacion de naves (si 1 | 5 | 1 | |
; | corresponde), planos y demds | | | | | |
} | datos de importancia. [ |‘ | PP 4
| | | ] | f | |
| ! | |
A.1.11 Indicar las certificaciones con las que cuenta y su Describir lo solickado en la I ! J | !
i [columna de justificacién de Ia! ; | |C|P|N|
| respuesta. l } | I . l iL |
A.2 Solvencia Financiera.
J RESPUESTA JUSTIFICACION
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO _ sty § Sg gs
Sl | NO | N/A
Debe tener los siguientes
; indicadores financieros { ‘ [ 1
| favorables: Rentabilidad, ‘ .
Liquidez, Razén de E ‘ || ‘
endeudamiento y Capital de [ | ‘
‘i Trabajo. A fin de determinar si | | i |
| A.2.1 Se reflejan informes positivos referentes al flujo de o scli-citar!t‘e - enFuentra en | | | J { }
caja, el balance y las previsiones de pérdidas y ganancias ol s.n:uacmn ﬁnam;fera e fe | ! |
aprobadas por los directivos, socios, junta de accionistas ':::::::misos G Deb:‘::" ' C ‘ PIN |
etc.; de los dltimos 3 afios a la presentacion de la| ‘ ifi J ] 4 | |
| solicitud. presentar justificativos como: | ‘ | |
’ informes de auditoria externa, | | | | | |
ratios de liquidez, calificaciones | | . | ! |
| de riesgos crediticios, | ‘ | | |
J antecedentes bancarios y otros | l i i | | {
| documentos probatorios. En | | | | | i
! caso de resultado negativo, se | |
. |deberidetaarloscasas. | | | | -
A. 2 2 Indicar si se encuentra en proceso de concurso, esj | | ‘ ’ | |
| objeto de embargos judiciales, o esta sancionada | B B SRR o | [ } 1 : r |
mediante sentencia o resolucién condenatoria firme; en | a? ::: deq e -arcinstascias | || ‘ cP N !
las dltimos 3 afios anteriores a la fecha de la presentacion lngicadas debie asmaciicartc ‘ | } i ‘ ‘ I
ide la solicitud, que afecte la solvencia financiera de la : | ‘ ‘ | I ‘
| empresa. [ [ } 1 L J
Opartion -
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B — HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.

RESPUESTA JUSTIFICACION : 4
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO g § §i ss’
£ e _ J
| |
i ' El  solicitante  (empresa), [ [
. S ios, t | ' [ ]
|B.1.1  Cuenta el solicitante, los propietarios, propletar o AEprenntantes iy | ‘ | | ‘ | !
} R i | directivos deben indicar; si se . o
representantes y directivos, con un historial de [ | | | |
s ¥ s encuentra al dia con sus | | | . | |
cumplimiento tributario satisfactorio de acuerdo con 3y R . | [ | |
I : — b . . obligaciones  tributarias, en [ | ‘ C/IP N
| criterios establecidos en la legislacién tributaria; en los ¥y i | ! | ! !
[ - : .. |relacidon a la presentacion de | I I I
i ultimos tres afios anteriores a la fecha de la presentacion . | ‘ | | | |
declaraciones, pago de | | I | |
| de la solicitud. s | | | | | |
i impuestos,  tasas, multas, | ‘ | | l J |
I intereses, etc. | j | | | | |
-— - v ]
: ] .
| B.1.2 Cuenta el solicitante, propietarios, representantes | L ! | | I | l
. . | En caso afirmativo informar el | | ‘ [ ‘ ‘
| v directivos, tienen causas en proceso o con sentencia | detalle de las causas, en | | ‘r \ 1 |
|firme, que los vincule, con faltas o infracciones rocesd o con'sentencia firme, ] I (€ i PN
| tributarias; en los dltimos 3 afios a la presentacion de la P | | | ( | 1| |
. | que los vincule. ! [ | I
| solicitud. | [ | | |
| | | | |
TR gt L e 5 ) R S I S N
B.2 Antecedentes aduaneros.
= RESPUESTA
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO St § H -gg
il Im RESPUESTA
El solicitante, propietarios, ‘. [ ] | J 3
repr tantes directivos | | 1 |
| B.2.1 Cuenta el solicitante, propietarios, representantes y prca ey Weli | ‘ ! | | | |
debemndlcar si se encuentra al | | | | ] | |
darectlvos con un historial de cumplimiento aduanero | ion. S oblgadenet] } | | | | ' |
| satisfactorio de acuerdo con criterios establecidos en la | 8 1 i | | C i PN
| aduaneras en relacién a la L ‘. .
| legislacion aduanera; en los dltimos 3 afios a la| | ‘ | ‘
| 5 ) | presentacion de declaraciones, | | | | | | ‘ |
| presentacion de la solicitud. | ) | | | ‘ |
pago de impuestos, tasas, | [ | ‘ ‘ 1
| multas, intereses, etc. ‘ | J‘ | I [ |
R ey B — B e e = 7‘ o T D e e —— ‘r _T—‘:'i*‘l
'En caso afirmativo informar el | | | [
‘ detalle de las causas, en | | . : i | |
i - = o roce: n sentencia firme, | | i [ |
{ B.2.2 Cuenta el solicitante, propietarios, representantes P i m R | | [ I { i |
S 3 |que los vincule. En caso de| | | | R .
| y directivos causas en proceso o con sentencia firme, que | o : | ‘ | | \
| 2 = ; _ | faltas administrativas | | C ‘ P N
Ilos vincule, con faltas o infracciones aduaneras; en los ! |
{ e % == - clasificadas como leve no seran | i | | ( [
ultimos 3 afios a la presentacion de la solicitud. T | [ l |
| consideradas en el andlisis a | | | ! | [
| realizar por los Especialistas | J | 1 ! ||
U . .ce s T 3 N e
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B.3 Antecedentes judiciales.

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

lsemencla firme, que los vincule con delitos penales
| relacionados al narcotrafico, terrorismo, contrabando,
| propiedad intelectual, trafico de armas y/o personas,
| lavado de activos y delitos precedentes de este u otros

1 '] 'y - 0y
| vinculados con la seguridad del comercio exterior; en los |

‘ ultimos 15 afios a la presentacion de la solicitud.
!

C - SEGURIDAD ADMINISTRATIVA.
C.1 Seguridad de los procesos.

B.3.1, Cuenta el solicitante, propietarios, representantes |
|Y directivos, un historial judicial o penal en proceso o con |

El solicitante, los propietarios,
representantes y directivos
| deben indicar si han sido |
| sancionados o en proceso de |
sentencia por los delitos |
sefialados en el requisito. De
responder afirmativo, indicar el i
ndmero de la sentencia vy el

motivo. ‘
(Con la presentacién del |
| Certificado de no poseeri
| Antecedentes penales, se da |

‘: cumplimiento al requisito) ‘
Al i

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

| C.1.1 Cuenta con un flujograma del proceso logistico que
gmuestre el paso a paso de las mercaderias y/o unidades
| de transporte, asi como la documentacidn requerida.

! C.1.2 Cuenta con procedimientos que describan como se

realizan los tramites aduaneros, incluyendo la verificacién
de la autorizacion de la aduana para la entrada y salida de
las unidades de transporte a la terminal portuaria y/o
aeroportuaria.
Hz 1 Cuenta con registro de los datos de la unidad de |
| transporte (chapa, color, etc.) y del chofer (nombre y
{ apellido y cedula de identidad), para proceder al cierre de
| Ingreso o salida de depédsito.

Se debe indicar si cuenta con lo
solicitado y aportarlo en el
‘momento de la evaluacion.
Se debe indicar el titulo del
procedimiento y aportarlo, en |
| caso de que contemple otros |
| temas, sefialarse el apartado o
ndmero de pagina en el que se ‘
_ubica lo solicitado.

Se debe indicar si la empresa |
cuenta con registros de los ‘
datos indicados. !

| de equipos de escéner o revision de control no intrusivo.

i C.1.4 Cuenta con procedimientos para evitar fraudes en la
| operacidn de basculas o balanzas.
P———

lC .1.4.1 Se inspeccionan las basculas o balanzas por los
menos una vez al afio.

cuente con equipos de control |

nointrusive.

| Se debe indicar el titulo del |

procedimiento y aportarlo, en |
caso de que contemple otros‘
| temas, sefialarse el apartado o |
| nimero de pagina en el que se |
| ubica lo solicitado. [

R [
C.1.3 Cuenta con procedimientos relacionados al manejo [En caso: de que ol solicitante

| Describir lo solicitado en la |
columna de justificacion de Ia{
respuesta. |

.—%_____. .
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r -  [se debe indicar el titulo del 7T T T 1T T 1
\ | procedimiento y aportarlo, en [ | .
\ C.1.5 Cuenta con procedimientos de control de inventario | caso de que contemple otros ’ l r ‘ '
]yalmacenamiento de las unidades de transporte. temas, sefialarse el apartado o | c ‘ P | N
| nimero de pégina en el que se | ‘ f J [
L______ S : ubaca losolicitado. | | | .~ _JJ

|La  politica debe incluir | [ | [ | |
l | aspectos relacionados a la b | ‘
! i | verificacion de informacion a la { | | ‘ |
, recepcion/entrega de f | i | |

‘ | mercaderias y unidades de ! { ‘ [ i
| €.1.5.1 Cuenta con politicas de control de inventario. transporte que se encuentren | ! C|P i N |
| | bajo su custodia, solicitud de i ‘ [ |
| | documentos especificos, | [ | S
| | debiendo identificar la carga de ; ‘ ‘ ‘ ! { ‘
| | manera legible, para facilitar su | i | | [ [ }
| S ubicacién. _4‘_ 1l o . j*_i__i
/€152 Realiza auditorias de Inventario de manera | | | Describir lo solicitado en Ia | | 1 i | | | |
‘perlddlcayaleatorla columna de justificacién de la i i | | C ‘ P N |
e  |respuesta. A S [y | S N N
| Se debe indicar el titulo del [ | E | | |
i C.1.6 Cuenta con procedimientos para tomar acciones en | procedimiento y aportarlo, en l | ‘ ‘ | |
| caso de faltantes, sobrantes o cualquier actividad ilegal o | caso de que contemple otros | ‘ c ! P N :
| sospechosa reportada en el proceso de verificacién de la  temas, sefialarse el apartado o | I i | i ‘ |

mercaderia. nimero de pagina en el que se : ! .
| i | ubica lo solicitado. L b | L T‘ |

C161 Cuenta con mecanismos para reportar | 5e debe informar cusles son Jos [ [ | [ 1
irregularidades a la Autoridad Aduanera y/o competentes S e C P N |

(segtin corresponda), y deja registros de los mismos. Cmpren  pae eporar (e ‘ | ‘ |
o S miml E v ~ | irregularidades. MR I S, SISE SNSRI pu. #, TP S

Se debe indicar el titulo del | | ‘

C.1.7 Cuenta con procedimientos para el monitoreo de las | procedimiento y aportarlo, en { ‘ | ‘ ‘
|dreas  contables, comercio  exterior, procesos caso de que contemple otros \ 1 | I ‘
| relacionados a los asociados de negocios, gestion | temas, sefialarse el apartado o ! | lc P 5" ‘
| documental y de mercaderias, logistica, etc. ndmero de pagina en el que se | | | }
| | ubica lo solicitado. P | 77774_ 1 L}
— — S debe Indar of Geo del| | | ] S
j | procedimiento relacionado al | [ f J j i
|C1 8 Cuenta con procedimientos para asegurar que la | :‘Ianlf‘est? V;O Eco:trni de i } 1 | ‘

informacién recibida o enviada a los asociados de | CELEIES Wt kiR V | I ‘ !
| aportarlo, en caso de que [ ‘c|P ‘N ‘
| negocios, relacionada a la carga, sea veraz y oportuna, | [ | | I

contemple otros temas, | | |
permitiendo la trazabilidad de los procesos. | | | ;
I sefialarse el apartado o ‘ r ‘ | . |
[ numero de pagina en el que se | | l { [ |
e | ubica lo solicitado. | o B 7| -
IC 1.9 Cuenta con politicas de firmas y sellos para autorizar Describir lo solicitado en la | l ; I [ | l
| \es ifararives o columna de justificacion de Ia | { C ‘ PIN |

Rl respuesta. I B | 4“ |
" Se debe indicar el titulo del | } 117 1T 1
|C.1.10 Cuenta con procedimientos para el control de proceglmiento ! atportalrlo.tren‘ ‘ [ J ‘ | | ;
| documentos, que incluyan listado maestro de :::qoas ie?i:;r::n;r:pit‘:! os‘ | 'C|P|N|
| documentos, de registros y de firma digital. partado o | | 1 | | | ! ‘
[ | numero de pagina en el que se | ]| [ \ [

NE—— ___ |ubicalosolidtado. | | | | 0000 | | | |
F—9%
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C.2 Seguridad informatica — documental

REQUISITOS POR EVALUAR

B :

~ RESPUESTA

| C.2.1. Cuenta con sistema Informético que registre las
| operaciones comerciales.

Deberd indicar el nombre del |

sistema  informatico v

funciones.

|
| €.2.1.1 El sistema informatico cuenta con mecanismos de
manejo de perfil de usuarios, que garanticen Ia
trazabilidad de lo realizado por el personal en cada acceso
al sistema Informatico.

C.2.1.2 El sistema informatico cuenta con pistas de
auditoria que permitan la trazabilidad de la informacidn.

Debera indicar el nombre del
sistema informdticc y los
mecanismos de control.

C.2.2 Cuenta con procedimientos de copia de respaldo,
recuperacion de datos, periodo de almacenamiento,
niveles de acceso asignacion de usuarios

Debe indicar el titulo del
procedimiento y aportarlo.

El mismo debe contemplar:
como se lleva a cabo la
asignacion y retiro de
contrasefias para el acceso a los
sistemas de informacion y del
correo electrénico.

Asignacion de contrasefias
individuales y requerir un
cambio periddico.
Mantenimiento y Actualizacion
de perfiles de usuarios con
acceso a la Informacién y
equipo informatico, cada
cuanto se debe realizar el
respaldo de la informacidn.

C.2.2.1 Las copias de seguridad se almacenan fuera de las
instalaciones de la empresa, por el tiempo requerido.

pr S

C.2.3 Cuenta con procedimientos que contemplen
| acciones de emergencia en caso de interrupcion del
| servicio informdtico (software, comunicacién, energia,

| redes, etc.)
|

minimo 3 afios.

Las copias de seguridad
deberian guardarse fuera de las
instalaciones, por un periodo

Debe indicar el titulo del
procedimiento y aportario. En
caso de que contemple otros
temas, sefialarse el apartado o
numero de pagina en el que se
ubica lo solicitado.

| C.2.4. Cuenta con mecanismos de proteccién de su

sistema informatico para detectar el acceso no autorizado
E{ciberseguridad) y la manipulacién indebida de la
| informacion.

C.2.4.1 Cuenta con mecanismos de control de acceso de
personas autorizadas a las instalaciones fisicas del centro
de datos.

C.2.4.2 Cuenta con mecanismos de control para la compra
y mantenimiento de licencias, acuerdos con empresas
proveedoras de servicios informaticos y utilizacion de
antivirus.

|
Debe detallar el mecanismo de |
1
|

control.
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C.2.5 Archiva y almacena adecuadamente toda la
documentacion fisica relacionada con la operacién
aduanera en la que participo, durante el tiempo exigido.

Se debe mantener el archivo de
la empresa durante cinco afios,
protegiéndola contra cambios,
pérdidas, dafios, robos o
adulteracion de la informacién.
Dicha documentacion debe
estar disponible cuando la

autoridad aduanera lo requiera. |

C.2.6 Cuenta con mecanismos de seguridad que restrinjan
el acceso a la documentacion fisica o informacién por
parte de personas no autorizadas.

Debe detallarse el mecanismo
de control.

C.2.6.1 Cuenta con procedimientos sobre entrega, uso y
archivo de la informacion.

El mismo debe incluir: el
control que se aplica para la
entrega, uso y archivo de la
informacién, garantizando la
proteccion contra cambios no
autorizados, pérdidas y hurtos.
En caso de que contemple
otros temas, sefialarse el
apartado o numero de pégina

| Debe indicar el titulo del |
procedimiento y aportario.

en el que se ubica lo solicitado. |

C.2.7 Cuenta con mecanismo de proteccidon de sus
archivos documentales ante siniestros accidentales y
provocados.

Debe detallar el mecanismo, el
que debe inciuir: Controles
para evitar la destruccién
| deliberada o la pérdida de los
documentos.

C.2.8. Cuenta con procedimientos para comunicar a la
Direccidn Nacional de Aduanas en caso de ocurrencia de

informaticos y archivos documentales.

incidentes que afecten la integridad de sus sistemas |

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialarse el apartado o
ntmero de pagina en el que se
ubica lo solicitado.

C.3 Seguridad de Recursos Humanos.

REQUISITOS POR EVALUAR

RESPUESTA

CUMPLE
PARCIAL

C.3.1 Cuenta con procedimientos de evaluacién vy
seleccion del personal, que incluya informacién del
aspirante a ser vinculado a la empresa bajo cualquier
modalidad de contrato.

| Debe indicar el titulo del
procedimiento y aportarlo. En
caso de que contemple otros
temas, sefialarse el apartado o
numero de pagina en el que se
ubica lo solicitado.

El mismo debe contemplar
referencias de empleos
anteriores, antecedentes
| policiales y judiciales.

Si | NO | NA

Autsrizade - D.NA.
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C.3.2 Cuenta con el historial laboral del personal|

vinculado, que incluya como minimo la informacion
|perscmal y familiar, judicial y policial actualizada
| anualmente, archivo fotogréfico, registro de huella
| dactilar y firma.

|
| C.3.3 Cuenta con procedimientos para identificar y

| monitorear cargos criticos que puedan comprometer la
| seguridad de la cadena logistica.

C.3.3.1 Realiza visitas domiciliarias a los que ocupan
| cargos criticos.

En caso de contar con un

| los niveles de vida.

| bianuales.

Debe constar en el legajo de
cada personal.

procedimiento se debe indicar
el titulo y aportarlo.

Para los cargos criticos la
empresa podria realizar
estudios socioecondmicos, |
visitas domiciliarias,
declaraciones  juradas o
cualquier otro mecanismo que
considere, lo que debe estar
estipulade en el contrato
laboral; esto a modo de
detectar cambios inusuales en

En caso de que se realice visitas |
domiciliarias a los cargos !
criticos, se debe contemplar |
planes de visitas domiciliarias |

i s S
| C.3.4 Cuenta con programa de induccién al personal
Esobre normas de seguridad, Programa OEA  adreas

| restringidas, uso de tarjetas de identificacion, politicas en |

| contra de actividades ilicitas, concienciacién de amenazas
ipara el personal, sobre prevencion de lavado de activos,
| terrorismo, narcotréfico, contrabando, propiedad
| intelectual, control de unidades de transporte, precintos,
3 manipuleo y almacenamiento de mercaderias, manejo de
| situaciones de panico, seguridad industrial y demds temas
! sensibles segin correspondan por area y mantiene
| registros de los mismos.

Debe aportarse el programa de
induccion y debe constar en el |
legajo de cada personal el
certificado o registro de
participacion.

| C.3.5 Cuenta con procesos de capacitacion que instruyan
'al personal a reconocer actividades inusuales o
}sospechosas relacionadas a hechos llicitos y sus
| consecuencias. S e
| C.3.6 Cuenta con mecanismos que permitan al personal
'reportar andnimamente irregularidades que estén
| vulnerando los procesos en lo referente a las medidas de
'seguridad.

Debe constar en el legajo de
cada personal el certificado o
registro de participacion.

el

= ==

Detallar el mecanismo.

| €.3.7 Cuenta con programa de concienciacion sobre el uso
| de estupefacientes, el consumo de alcohol y sus efectos
| en la salud.

Debe aportarse el programa de
concienciacion y debe constar
en el legajo de cada personal el
certificado o registro de
participacion.

€.3.7.1 Utiliza materiales de prensa y cartelerias en sus
instalaciones para prevenir al personal sobre el consumo
 de estupefacientes, de alcohol y sus efectos.

C.3.8 Cuenta con clausulas de confidencialid_a_am_y" de
responsabilidad en los contratos de su personal vinculado,
Lasi como de las sanciones en caso de incumplimiento.

___r_espuesta.

Describir lo solicitado en la
columna de justificacion de la

Debe constar en el legajo de
cada personal.

Con el Apoyo de
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i

IC.E.B Cuenta con procedimientos para la asignacion,

cambio o reposicion de uniformes, carnés identificatorios, |

teléfonos celulares, computadores, documentos y demas
| objetos de la empresa a cargo del personal.

[C.3.10 Cuenta con uniformes o distintivos que permitin
| Individualizar al personal mediante los sistemas de
| videocamaras, indicando las dreas a las cuales estin
| autorizados a acceder.

| €.3.11 Cuenta con procedimientos para la desvinculacién
| del personal, que incluya devolucién de: uniformes, de
carnés identificatorios, teléfonos celulares,
computadores, documentos y demds objetos de la
| empresa.

| En caso de que corresponda,

| ubica lo solicitado.

debe indicar el titulo del
procedimiento y aportarlo, en
| caso de que contemple otros
| temas, sefialarse el apartado o
| nimero de pagina en el que se

|Los uniformes o distintivos I
l deben de ser diferentes al del |

personal de seguridad ‘

| Debe indicar el titulo del |
| procedimiento y aportario, en
caso de que contemple otros
jtemas, sefialarse el apartado o
numero de pagina en el que se
ubica lo solicitado. Debe
constar en el legajo de cada
personal desvinculado.

i
| €.3.11.1 Cuenta con procedimientos para dar de baja los
| usuarios de acceso a sistemas.

C.3.12 Difunde a todc el personal las medidas de
|seguridad adoptadas para el cumplimiento de los

_| personal desvinculado.

Debe indicar el titulo del |
procedimiento y aportario, en
caso de que contemple otros
temas, sefialar el apartado o |
numero de pagina en el que se
ubica lo solicitado. Debe
constar en el legajo de cada

La difusion de medidas de
seguridad se puede realizar por
el medio que se considere

cipi‘u

L

- -
lcipin|

e

lc|p|N|

S— S DU, (O
|

C PN

|
re'qursrtos de seguridad, su responsab:l'idac? fr_ente a las pertinente; y debe Indicarse en ! { N ‘
mismas y la forma de reportar algin incidente de . . | |
| seguridad. el campo justificacion de la | |
respuesta ol ___}_7_77 ‘ - . 1
El Cédigo debe incluir las reglas ‘ : [
. ¥ |
C.3.13. Tiene implementado un Cédigo de Etica. de comportamienta crientadas | C PN ‘
a asegurar la transparencia en | |
el ejercicio de su actividad ’ A B ‘ :
C.4 Seguridad de sus asociados de negocios.
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO ot AU s Ei 35!
| o L P RESPUESTA |
Debe indicar el titulo del | |

1
|
‘
JC.4.1
icriterios para conocer y seleccionar a sus asociados de

| negocios locales, de acuerdo a su analisis de riesgo.

Auterizade - B.N.A.

Cuenta con procedimientos que establezcan los |

procedimiento y aportarlo. El
mismo debe contemplar la
identificacion de propietarios
de la empresa, antecedentes
legales y comerciales, solvencia |
financiera, capacidad operativa |

y respuesta frente a los riesgos ‘
epfla cadena logistica. ‘

Con el Apoyo de
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C.4.2 Indicar el nombre de sus asociados de negocios y el
servicio que brindan.

[ Los asociados de negocios son
los clientes y proveedores
sobre los cuales se tiene
| control.

C.4.3 Cuenta con documentos para promover entre sus
| asociados de negocio no OEA, el cumplimiento de
j requisitos minimos de seguridad del Operador Econdmico
Autorizado, para protegerse de actividades ilicitas en su
cadena de suministro.

Estos documentos pueden ser:
acuerdos, convenios, contratos
con clausula contractual
especifica o declaracién por
escrito.

El Asociado de Negocio Local
que posee certificacion OEA,

| certificacién concedida por la
Administracion Aduanera.

| Unicamente debera acreditar la |

C.4.4 Cuenta con procedimientos que permitan detectar
| irregularidades en su cadena de suministro relacionadas a
| sus asociados de negocios en materia de seguridad.

| —

Debe indicar el titulo del
procedimiento y aportarlo. El
mismo debe permitir detectar
Irregularidades tales como:
origen, destino, frecuencia, tipo
de mercaderia, modalidad del
transporte, inconsistencias en
datos proporcionados,
solicitudes inusuales, entre
otros y de las acciones que
deberan ser tomadas en el caso
que ocurra como: el comunicar
al asociado de negocio
otorgando un periodo para
atender la situacion.

C.4.5 Realiza evaluaciones periddicas de los procesos e
instalaciones de los asociados de negocios con base en el
| riesgo, para verificar el cumplimiento de las normas de
Ejeguridad requeridas.

‘C.4.6 Exige a sus asociados de negocio (servicio de
mantenimiento de generadores eléctricos e internet,
empresa de transporte aéreo, terrestre, fluvial, maritimo,
Ientre otros, otros), un plan de contingencia de su

| actividad que garantice la continuidad de sus operaciones.

personas o empresas que forman parte de su cadena
logistica.

__| asociado de negocio.

C.4.7 Indicar si posee vinculos comerciales y/o legales, con |

Debera contar con registros de
las evaluaciones realizadas y el
seguimiento correspondiente.

| El plan de contingencia debe

prever cualquier situacion que
interrumpa la actividad
; comercial que realiza la

| llevéndola a cabo.
Debe constar en el legajo del

| empresa, para poder continuar |

Se refiere a cualquier tipo de
| relacion en calidad de socio,
| accionista con participacién en
el capital social, casa matriz.

C.4.8 Indicar si sus asociados de negocios cuentan con
algun tipo de certificacion en seguridad de la cadena
logistica.

En caso afirmativo, debe indicar
el tipo de certificacion.

C.4.9 Se asegura de que los servicios subcontratados por
su asociado de negocio cumplan con los requisitos

columna de justificacion de la
respuesta.

Coerdin
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D - SEGURIDAD FISICA.
D.1 Requisitos generales.
=
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO | "o A TR ; Eg gg
5 ] Sl RESPUESTA
| La politica de seguridad debe | ;
| estar documentada y aprobada | ‘
; por la alta direccién, divulgada | | |
|e implementada. Esta debe | | .
i incluir el alcance y los objetivos | } !
| de la empresa en materia de | L
| ;seguridad, la cual debe | } 3 |
50 1.1 Cuenta con una politica de seguridad, que ‘ contemelar jots FORiEROS | ‘ | |
establecidos en el programa | | |
| contemple Ia deteccién y prevencién de actividades ilicitas - | | 1
OEA, previniendo actividades | [ C|/P N
y conductas delictivas, que esté publicada en un lugar | . . 2 [ [ i I
i i ilicitas y conductas delictivas | l |
| visible y sea de conocimiento de todo el personal. | f | |
| | (narcotraéfico, contrabando, | ; .
' terrorismo, lavado de dinero, [ 1
robo, fraude y otros) en la | ‘ | ! ‘
cadena de suministro. Debe ser L | | o
la base para desarrollar un | [
! sistema de gestion de riesgo. ‘ |
| ; Aportar una copia de la Politica | !
P ) - de Seguridad. 1 1
' D.1.1.1 En la elaboracion de la politica de seguridad | La politica de seguridad debe | [ 1 cClP N
| participan los altos mandos y asumen el compromiso de | estar firmada por los altos |
[su cumplimiento. o ) mandos. |
| D.1.1.2 Revisa anualmente la politica de segurldad [ Del_)e_‘haber constaticla ge la I b [C|P N
A Bl s | revision anual. e 2al 2 | i e |

A
.Z/ ou PRECTOR NACIONAL

nadora

c»rutmcian Operador Ecenomico

Autorizade - B.N.A.
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D.1.2 Cuenta con procedimientos para la identificacién,

procesos y asociados de negocios y para la elaboracién de
la matriz de riesgo.

ED.1.2.1 Cuenta con una matriz de riesgos en la que se

|dasiﬂquen los riesgos identificados, acciones a ser

‘tomadas para minimizar o controlar los riesgos,
responsables, indicadores de medicién y fechas de
cumplimiento.

| D.1.3 Cuenta con programas de auditorias internas, que
permitan identificar si las acciones acordadas y detalladas
en la matriz de riesgos estan siendo aplicadas y se estan
j alcanzando los objetivos, asi como de los demas
: procedimientes que tienen relacién con el cumplimiento
| de los requisitos que se solicitan para la certificacién OEA.

analisis y evaluacién de los riesgos de seguridad en sus

SE—

[ Debe tener un procedimiento |
documentado para la |
elaboracion y ejecucion de la |
Gestion de Riesgo, que les

permita: identificar  riesgos
asociados a las operaciones
propias de su actividad

relacionados con la seguridad |
fisica en las instalaciones,
control de accesoc de personas,
seguridad de las mercaderias,
|en la carga y la unidad de |
| transporte, personal que labora |
| en la empresa, seguridad en
relacion a los socios de
negocios, seguridad en las
tecnologias de la informacion y
de la documentacién y del ‘
entorno.

El procedimiento también debe |
contemplar: la elaboracion de |
la Matriz de Riesgos, fecha en la |
que se realizé el proceso de |
andlisis de riesgo, identificacion ‘
de los responsables de aplicar ;
los controles establecidos vy |
mantenimiento de la matriz, |
periodo en que se realizardn los |
analisis de riesgo (minimo una |
vez al afio).

|

evaluar la probabilidad e |
impacto de los riesgos |
identificados y clasificarlos. '
iTratar los riesgos identificados |
| estableciendo los  controles |
necesarios con el fin de|
minimizarlos. Monitoreo vy '
revision de los controles
adoptados sobre los riesgos
detectados.

Aportar una copia de la matriz |
de riesgos de la empresa. 1

- e
En la matriz se debe analizar y |

Debe contar con programas de |
- auditorias internas de los |
procedimientos de la empresa I
que tiene relacion con el |
cumplimiento de los requisitos
OEA, con una frecuencia
minima de un afio y aportarlo

Las auditorias internas deberan |
ser realizadas por auditor(es) |
(interno(s) y/o externo(s), |
capacitado(s) y competente(s) |
| que se encarguen de dar |
| seguimiento al cumplimiento |
[ de los requisitos OEA.

=l
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i D 1.4 Cuenta con un pian de contingencna que garantice la

icontunuldad de sus operaciones ante situaciones como

El plan de contingencia debe
estar escrito y prever cualquier
situacion que interrumpa la |

desastres naturales, bajante del rio (si corresponde), = : | iclp|
| : ; _"" | actividad comercial que realiza I ‘
'accldentes incendios, sabotajes, corte de energia, I | } |
probiemas de comumcacmnytransporte L T, Pars puder ‘
r o | continuar llevdndola a cabo. | |
D.1.4.1 Realiza simulacros de las medidas de seguridad | Aportar evidencias del 1
iamplementadas simulacro. i | { c v
[ Debe indicar el titulo del I - .
procedimiento y aportarlo, en | | f
caso de que contemple otros | ; [
' temas, debe sefialarse el ‘ 1 ‘
H)l 5 Cuenta con procedimientos de andlisis e | ertado 5 ramerc de piging | l | *
‘ investigacion de incidentes para determinar sus causas y | | an &l que: se ubica lo solicitado. | ! | . C P |
| acciones correctivas (para evitar que vuelvan a ocurrir). | hnformeciioducca s I I | | 5
| investigacién  debera  de | £ | | I
! documentarse y estar | | | | ‘ |
[ | disponible en todo momento | [ !
[ | para la Autoridades que asi lo | |
L - [requieran. 77777 1 _J__ _ .
D.2 Seguridad fisica de las instalaciones.
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO. | "oor UESTA e, g ﬁ
' i i e RESPUESTA
{ [En los planos se deben| | | ‘ |
} identificar las dreas criticas | | [ [
! | tales como: zonas de entregay | ! | i | 1 |
{ D.2.1 Cuenta con planos de sus instalaciones. recepcion de cargas, | [l | |
almacenamiento de | I IC|P N ‘
‘ mercaderias, manejo de ; I ! |
| documentacién  confidencial, F I [
| bovedas, sistemas informaticos, | ‘ ‘ | J
[ B o | centros de monitoreo etc. | 5 ’ [ |
{ |la  estructura de las ‘ ; \ i [
| D.2.2. Las instalaciones de la empresa estan constrmd35| instalaciones debe ser de | | c p [ '
Icon materiales que impidan accesos no autorizados. | materiales que no sean ‘ ‘ | | |
: ) facilmente vulnerables. . - [ 1
:P - ' ) Mediante las inspecciones | | | | |
|D.2.3. Cuenta con procedimientos para la verificacién | periédicas debe verificarse la | ' ! ! ! |
| periddica de la integridad de la estructura de sus  integridad de la estructura e | [ ‘ [C|P | !
:lnstalaclones identificar  dafios, dejando | | J 1
} ) - registros documentados. [ o B S I
Describir lo solicitado en la ‘ [ [ |
i D.2.3.1 Cuenta con un cronograma de mantenimiento. columna de justificacion de la l ‘ cip | N ‘
{ respuesta. | | | |
ro 2.4. Cuenta con mecanismos de segundad en las| ‘ ! \ | |
| | puertas y ventanas de las instalaciones administrativas y | Detallar el mecanismo. | { } c rPp ‘[ }
| depdsitos. - - o | | | S (.
‘ | Debe indicar el titulo del| : [
‘ D.2.4.1 Cuenta con procedimientos para el manejo de las | pracaiimiento’y aportale, &1 i | '
‘ | caso de que contemple otros | i | |
| llaves que contemple responsables y mecanismos de | [ | cC P |

E contral,

U =~

temas, debe sefialarse el
apartado o nimero de pagina |

en el que se ubica lo solicitado. |

Auterizado - B.N.A.
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[ D.2.4.2 Cuenta con registro de personas que tienen llaves | Debe  tener “registros | ‘ h . 1\ T ]
[0 accesos autorizados conforme a su nivel de| documentados de la entrega y | [C 'P N '
’ responsabilidad y labores dentro de su drea de trabajo. | devolucidn de las llaves. ) L I ﬁ N
|D.2.5. Cuenta con demarcaciones y sefalizaciones de 2 | { | |
Indicar las dreas restringidas y | | |
| todas las dreas, con mecanismos de control segin los 5 | IC/P N
1= . el el tipo de control. |
[nlveles de acceso a las dreas de riesgo o restringidas. Wl w L [ S __‘ | ‘ |
‘ Debe indicar el titulo del | |
procedimiento y aportarlo, en | | | | ‘ |
| D.2.6 Cuenta con procedimientos que permitan verificar la | caso de que contemple otros | i | | | | {
| integridad de las barreras destinadas al control de acceso. temas, debe sefialarse el | | c PN
‘ apartado o numero de pagina f |
L - en el que se ubica lo solicitado. | | I I
D.2.7 Cuenta con carteles en los accesos a las| Describir lo solicitado en la | [ P |
instalaciones que indiquen a sus clientes, personal y | columna de justificacion de la [ ‘ cC P N
visitantes la importancia de las medidas de de seguridad. respuesta y aportarlo. ) i) N L!
D.2.8 Se prohibe el estacionamiento de vehiculos dentro Eiastacioiiiniatis talie tenas ‘ i | Ti ]
de las dreas de manejo y almacenamiento de carga o en = = N I | | i |IC|/P N
; las sefializaciones respectivas. | [ ‘ |
dreas adyacentes a la entrada o salida de estas. F {cil} 3| L S
La iluminacién debe permitir | |
D.2.9 Dispone de iluminacién adecuada en las|identificar con claridad toda | f f
instalaciones, especialmente en entradas y salidas, dreas | actividad, movimiento y clp i N
de manejo, inspeccién y almacenamiento de carga, cercas | persona que se encuentre en { ! ! |
y barreras perimetrales y dreas de estacionamiento. las instalaciones, tanto de dia [ | :
- i | como de noche. . ) . L ’» B
| Se debe  contar con | | [
. mecanismos  tales:  como ] | | | |
i alarmas, videocamaras de | | i
[ vigilancia para el monitoreo de | {
D.2.10 Cuenta con sistemas para la prevencién y|las dreas criticas (evitando [ c P ‘ N
mitigacion de riesgos en las instalaciones de la empresa. puntos ciegos), marco de \ |
detector de metales, escineres f I
para control no intrusivo de | oo =1 |
pertenencias personales, entre | | |
R — e otros. 1 1 1 | SR N R
{ ' - o | Describir lo solicitado en Ia = T | . ?
D.2.10.1 Se monitorean las cdmaras de vigilancia. columna de justificacion de Ia | ‘ Ji' P N

respuesta y aportarlo.

D.2.10.2 Almacena los registros de iméagenes por el

Considerando el destino de las l
mercaderias y en caso de

* =

\
B

tiempo adecuado a las operaciones de las terminales‘ | | i
" s | importaciones por un periodo | Lo ! c il N
| portuarias y/o aeroportuarias. imo de 30 dia | | | A S

e © o s ol B minimo de as. | N e {_1_1
D.2.11 Cuenta con un servicio de vigilancia y seguridad | En caso de contratar empresas | | | | f j
debidamente habilitado, que garantice una accion de| externas de servicios de | | ‘ ‘* C P EN ‘
respuesta oportuna y disponibilidad durante las 24 horas | | vigilancia se debe aportar el | ‘ ! | ‘ |
I [ | |
‘del dia. - _ - contrato o acuerdo de servicio ! [ L

D m

| D.2.11.1 El personal de sesundad cuenta con mecanismos :;;I::' see:amsz;; q:: | ] ‘ ’ —l
| dgiles y seguros para la comunicacién inmediata de la :omunicacidn : conmulcicbii | | | | C PN ‘
| ocurrencia de eventos que afecten la seguridad. pelass | t - : | | [ i

TEXERTT S S —— _telefonica, alarma, etc. —+ PSSR . |
D.2.12 Cuenta con un manual que incluya normas sobre Gidbie taner lié fundlones dail | | ‘ ﬂ
z '] . I
la organizacién de la seguridad en la terminal portuaria ’ | ]
/ % 3 responsable o encargado de la | | | ‘ |
| y/o aeroportuaria y establezca las funciones vy seutided P | C P N I
|responsables de cada uno de los procedimientos de | d::ument'a i | [ | I ;
|seguridad aplicables. === 0 |™ ' ST I N . B N A .

Al Qoernac o~
&= < usaio [iceanso
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) ] ! ; Describir lo solicitado en la| [ 1 T 1
D.2.13 Cuenta con adreas destinadas a casilleros, i e : " | ! | |
i 8y ; columna de justificacion de la | | C|{P|N |
vestidores o similares, separadas de las zonas criticas. | ! |
| o N ) B respuesta. N | [ ! |
{ . .| Cuent: 1 1 1
| D.2.14 Cuenta con sistemas de iluminacion de emergencia . ‘a on gerjeradores da | | | |
3 A - 3 | energia y/o utiliza luces de {CIPIN
para las dreas criticas de sus instalaciones.
] s ='s L. | — emergencia. ;
D.2.15 Cuenta con un lugar adecuado para la inspeccién |
fisica de las mercaderias por parte de las Autoridades | Describir lo solicitado en la | |
| Aduaneras y Sanitarias respectivas, que evite | columna de justificacion de la | ! | CIPIN|
contaminaciones del exterior, pérdida de la cadena de | respuesta. ! | |
frio, etc. i | |
= - = z T ——— =
' D.2.16 Cuenta con mecanismos de prevencion y extincion i |
| Detallar mecanismos. | |
i de incendios, tales como sensores de humo y extintores. |~ i - |- . i CiP| '? |
o Debe estar publicado vy ‘ ' ! 5
D.2.17 Cuenta con un plan de evacuacion de emergencia.
P 8 sefializadas las zonas de salida | ‘ C/P N
D.3 Seguridad de la unidad de carga.
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO 3 o ASTINCACIN s i; gs
: sl [ N0 | WA RESPUESTA
5 - Debe indicar | titulo del
D.3.1 Cuenta con procedimientos de seguridad N N
. e procedimiento y aportarlo, en
relacionados a la recepcién, almacenamiento y entrega
. . caso de que contemple otros
de las mercaderias, que incluya mecanismos para z C|(P|N
: temas, debe sefialarse el
mantener la integridad de los diferentes tipos de .
p apartado o numero de pdgina
unidades de transporte. H i
en el que se ubica lo solicitado.
Este requisito se aplica para las
Terminales Portuarias.
Debe indicar el titulo del
procedimiento y aportarlo, en
D.3.2 Cuenta con procedimientos para verificar en el | caso de que contemple otros
punto de carga y/o descarga, la integridad fisica de la | temas, debe sefialarse el
estructura de la unidad de transporte, incluyendo la | apartado o numero de pagina C/PIN
confiabilidad de los mecanismos de cerradura de las| en el que se ubica lo solicitado.
puertas. En el sitio web:
www.aduana.gov.py/OEA
puede consultar la guia para la
verificaciéon de los medios de
transporte.
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D.3.2.1 Cuenta con procedimientos para realizar
inspecciones periddicas de las dreas de almacenamiento
y manejo de la carga, equipajes, paletas y contenedores
aéreos incluyendo unidades de carga llenas y vacias, con
el fin de detectar situaciones sospechosas o actividades
irregulares.

Este requisito se aplica para los
Aeropuertos.

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartade o ndmero de pagina
en el que se ubica lo solicitado.

D.3.3 Cuenta las terminales portuarias con
procedimientos para verificar la integridad fisica de las
unidades de transporte:

Se deben considerar la revisién
de los siguientes puntos:
TRACTOR - REMOLQUE

- Parachoques

- Maotor

- Neumdticos

- Piso cabina y remolque

- Tanques de combustibie

- Cabina

-Tanques de Aire

- Eje de Transmision

- Quinta rueda

- Chasis exterior

-Puertas internas y externas
- Paredes de los costados

- Pared frontal

- Techo exterior/interior

- Unidad de Refrigeracion

- Tubo de escape
CAMIONES CON CAJA o
FURGONES y VAGONETAS

- Tractor

- Quinta Rueda

- Chasis

- Techo exterior/interior

- Paredes de los costados

- Puertas

- Parachoques

- Pisos

- Cargamento

CAMIONES CISTERNAS

- Tractor

- Area de almacenamiento

- Neumaticos

- Instrumentos de calibracidn
- Tanque interno

- Parachoques
CONTENEDORES

- Chasis exterior

-Puertas exteriores / interiores
- Lado derecho

- Lado izquierdo

- Pared Frontal

- Techo exterior/interior

- Piso interior
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D.3.3.1 Cuenta con procedimientos para verificar el
cumplimiento de los requisitos de seguridad
relacionados con la seguridad de la terminal
aeroportuaria, con las empresas responsables de
servicios de manipulacién de mercaderias, movimiento y
manejo de aeronaves en el drea de rampa y aviacion
ejecutiva,

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartado o nimero de pagina
en el que se ubica lo solicitado.

D.3.4 Cuenta con registros documentales relacionados a
los procesos de verificacion e inspeccidn, donde se
identifique ademas a los responsables intervinientes.

Los registros deben contemplar
hora de llegada y salida las
unidades de carga, cantidad de
mercaderia por tipo de unidad
de embalaje, el estado del
empaque, precintos de
seguridad, incluyendo imagenes
de estos; firmado y con
aclaracion de firma.

En el sitio web:
www.aduana.gov.py/OEA
puede consultar la guia para la
verificacion de los medios de
transporte.

D.3.4.1 Se verifica que toda la documentacioén utilizada
esté completa, legible y correcta; sin alteraciones y/o
modificaciones.

Describir lo solicitado en la
columna de justificacion de la
respuesta,

D.3.5 Implementa precintos de alta seguridad que
cumplan los estdndares de la Norma ISO 17712 vigente,
para las unidades de transporte con mercaderias y
precintables.

Describir lo solicitado en la
columna de justificacion de la
respuesta.

D.3.6 Cuenta con procedimientos para el cierre y
precintado de las unidades de transporte.

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartado o ndmero de pagina
en el que se ubica lo solicitado.
El procedimiento debe
contemplar el registro de ello,
firmado y con aclaracion de
firma por parte de los
responsables e incluir imagenes
de los precintos.

D.3.6.1 La entrega del precinto se hace de manera
aleatoria, evitando el orden de numeracién secuencial.

Describir lo solicitado en la
columna de justificacion de la
respuesta.

D.3.7 Cuenta con procedimientos para el
almacenamiento, acceso, distribucién, registro de uso,
cambio y colocacién de precintos por el personal
autorizado para el efecto.

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartado o numero de pagina
en el que se ubica lo solicitado.
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D.3.7.1 El precintado incluye las unidades de transporte
vacias que se encuentren en las instalaciones.

Describir lo solicitado en la
columna de justificacion de la
respuesta.

No se exige precintos de alta
seguridad para el precintado de
unidades de cargas vacias.

D.3.8 Cuenta con procedimiento de notificacion y reporte
a las Autoridades Competentes sobre irregularidades
detectadas en los precintos y unidades de transporte.

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartado o numero de pagina
en el que se ubica lo solicitado.
Esto en caso de deteccién de
anomalias y/o  actividades
sospechosas, irregularidades
detectadas en los precintos, y/o
demads unidades de transporte,
se debe contemplar el andlisis e
investigacion de incidentes para
determinar su causa, asi como
acciones correctivas para evitar
que vuelvan a ocurrir,

D.3.9 Cuenta con procedimientos para precintar las
unidades de transporte que fueron abiertas para una
inspeccion por parte de alguna Autoridad.

Si la unidad de transporte es
abierta para inspeccién por
alguna Autoridad, las puertas
tienen que ser cerradas
inmediatamente, y se deben
volver a precintar una vez
termine la inspeccién. Los
precintos colocados deben ser
registrados en el documento de
embarque con la razon de
remocién del original. Deben
asegurarse de que se encuentre
la  Autoridad Competente,
segun se requiera.

D.3.10 Cuenta con mecanismos que permita garantizar la
trazabilidad de la unidad de transporte desde el punto
de llenado hasta el punto de destino.

Describir el o los mecanismo/s
en la columna de justificacion
de la respuesta.

D.3.11 Almacena las unidades de transporte, cargadas y
vacias, de manera separada en dreas seguras que
impidan el acceso y/o manipulacién no autorizada.

Estas areas deben permitir que
las mercaderias sean separadas
seglin su condicion (cargada,
vacia, refrigerada, entre otras)

D.3.12. Cuenta con procedimientos que contempien
directrices respecto a la separacién y almacenamiento de
mercaderias con diferente nivel de riesgo.

Cuando corresponda, debe
indicar gl titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartado o nimero de pagina
en el que se ubica lo solicitado.
Ejemplo de mercaderia riesgo
son las peligrosas, de alto valor,
quimicas, armas, etc.
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D.3.12.1 En caso de que el servicio de almacenamiento
sea subcontratado, cuenta con mecanismos de control
que permitan supervisar su correcta aplicacion

Describir el o los mecanismo/s
en la columna de justificacion
de la respuesta.

D.3.13 Cuenta con procedimiento que permita controlar
la entrada y salida de la mercaderia en la unidad de
transporte.

Debe indicar el titulo del
procedimiento y aportarlo,
Debe contemplar para ello la
orden de pedido, la factura
comercial, lista de empaque, la
autorizacién de la Aduana y
demds controles que respalden
toda la operacién de embarque
o desembarque, debiéndose
dejar registro de ello, firmado y
con aclaracion de firma del
responsable, asi como
imagenes de esta.

D.3.14 Contempla en su matriz de riesgos, a los clientes
que envian sus cargas a ultima hora con sus acciones y
medidas de control.

matriz de la empresa.

Los envios de dltima hora
deben ser considerados de
riesgo y tenidos en cuenta en la

Debe contar con registros de las |

inspecciones, firmado y con
aclaracion de firma del
responsable, Estas

inspecciones se deben llevar a

D.3.15 Realiza inspecciones rutinarias en las dreas de|cabo con la finalidad de

almacenamiento de carga y unidades de transporte, asi | detectar actividades

como su drea de archivo documentario, con la finalidad | sospechosas.

de detectar actividades sospechosas Estas dreas deberdn ser
inspeccionadas periddicamente
dejando  registro de |la
inspeccion, firmado y con
aclaracion de firma  del
responsable.

D.4 Seguridad de acceso fisico.

REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO

D.4.1. Cuenta con procedimientos que permitan controlar
y supervisar de manera eficiente el acceso y salida de las
instalaciones, de personas (directivos, personal,
proveedores, contratistas y visitantes), unidades de
transporte y vehiculos.

Cuando corresponda, debe
indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefialarse el
apartado o numero de pagina
en el que se ubica lo solicitado.

D.4.1.1 Se solicita a los visitantes al ingresar a las

El encargado del registro de los
visitantes debe ser quien llene |
el documento y verifique que la |
identificacién corresponde al |

|
instalaciones documento de identificacion vigente. visitante. Debe detallarse la | c I
‘ fecha, nombre, hora de entrada . |
| y salida y la persona o drea a | | |
L - ) visitar. ) o ! | { g ; |
Oporoc ™
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| se debe identificar qulenes T 7T !C [ P Iii
| | |
‘ acceden a las instalaciones [ ‘ | ‘ i I ‘ ‘
| D.4.1.2 Cuenta con mecanismos para identificar a quienes | mediante mecanismos | i ‘ | L 1
|acceden las instalaciones (personal, visitantes, | representativos como tarjetas | ‘ | ! ‘ | i
| o , | | |
| proveedores y contratistas). identificadoras, chalecos | 1 \ | [ \ \
reflectantes o numerados, | | | [ |
o . |uniformes de colores, etc. { S SO — -
. ‘ T T
|D.4.1.3 Controla la entrega y devolucion de la - f:.uedar Tghtids | | C P N
b =2 P i devolucion del carnet de I 1 | | [ | |
| identificacion temporal suministrada a los visitantes. X i | I i |
T - | Identificacion. S A _l 1 _ | __i L
/D.4.2 Las zonas de estacionamiento estén separadas de bir | licitad | i c I |
las areas criticas de la empresa. Sesqitic fo solcitado en 18 L i PN ;
- 1 columna de justificacion de la —— H R - —
D.4.3 Se prohlbe el estacionamiento en dreas que impidan I ] | | |
| respuesta. \ (| CI/PIN
la circulacién en caso de emergencia. | 1 F | { \ i | |
| se debe contar con un registro | ; 1] T‘ I
D.4.4 Cuenta con mecanismos para controlar el ingreso y | que incluya informacion | ; | | C | N !
salida de paquetes y correo postal. respecto a quién lo entregay a | | ! ‘ P |
I - | quién estd destinado. B |_ - |
| D.4.5 Cuenta con procedimientos para la identificacion, | { [ [
| tratamiento y retiro de personas no autori . - ‘ |
|. Y P lirosizndhg; o B Describir lo solicitado en la ! ! ! ¢ ‘ PIN !
| identificadas. - - 7 |
f S —— ———— | columna de justificacion de la ——p— F— 1 —
| D.4.6 Coordinan las acciones con las autoridades locales | respuesta. | ‘ | C | |
| para controlar el acceso a buques y aeronaves [ | 1 (PN
{ . S S (S TR | S| 1 Jl__
D.5 Seguridad industrial del personal.
REQUISITOS POR EVALUAR expucacionDELREQUISTO | RESPUETA ABTHCAGON R
o g RESPUESTA |
D.5.1 Cuenta con manuales basados en normas de | ; ‘
seguridad industrial para cada darea, destinadas a la : J | c i P N
proteccion fisica de su personal en el normal desarrollo | | | | \
de sus actividades. | [ ] 3
D.5.1.1 Los manuales contemplan las sanciones en los | Describir lo solicitade en la ; T 1 1 |
casos de incumplimiento de las medidas de seguridad | columna de justificacion de la i ‘ C'P N !
industrial, respuesta. | | [ \
-1 | PR G
D.5.2 Cuenta con un area o un encargado especialista en | | |
la supervision y evaluacion de la seguridad industrial de | | | C|P|N|
su personal. { i | f I
L SN I B B
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PROGRAMA OPERADOR ECONOMICO AUTORIZADO PARAGUAY
“EMPRESA NACIONAL DE TRANSPORTE”
REQUISITOS DE CUMPLIMIENTO
Condiciones previas. El solicitante debera:

a) Ser Empresa Individual de Responsabilidad Limitada, Sociedad de Responsabilidad
Limitada, Sociedad Anonima u otras formas de Sociedades habilitadas.

b) Contar con una trayectoria ininterrumpida de operaciones aduaneras con 3 afios
minimos de antigliedad, previa a la fecha de solicitud de adhesién al programa.

c) Contar con infraestructura acorde a su actividad.

d) Tener capacidad de actuar en derecho.

e) No ser deudor de obligacion tributaria y aduanera, en los tltimos 3 afios.

f) No haber sido condenado por los delitos de contrabando, fraude o cualquier hecho
punible contra el fisco, en los ultimos 3 afios.

g) Contar con conexion al Sistema Informatico SOFIA. Para las empresas de transporte
terrestre no sera exigible hasta tanto la DNA implemente la transmisién anticipada
del manifiesto terrestre.

h) Contar con los permisos necesarios vigentes para operar, otorgados por otras
Instituciones Gubernamentales o Privadas.
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Con el Apoyode "=/




g

Aduana

Paraguay

RESOLUCION DNA No {252
7} DE OCTUBRE DE 2020
HOJA N° 133

El solicitante debera adjuntar a la solicitud de certificacion OEA y al cuestionario
de autoevaluacion, los siguientes documentos:

a) Copia autenticada de Cédula de Identidad Civil de los apoderados y representantes;
si fuesen extranjeros, copia autenticada de la Cédula de Radicacion o Constancia de
Admision Permanente, expedida por la autoridad competente.

b) Constancia de Registro Unico de Contribuyentes.

c) Copia autenticada de Escritura de Constitucion de Sociedad y Aporte de Capital y
sus modificaciones; debidamente inscripta en el Registro Publico de Comercio y el
de Personas Juridicas.

d) Copia autenticada del balance general, flujo de caja, las previsiones de pérdidas y
ganancias aprobados por los directivos, socios, junta de accionistas o propietario
unico de la empresa, ratios de liquidez, calificaciones de riesgos crediticios, de los
ultimos 3 afos y certificados por la SET (Subsecretaria de Estado de Tributacion),
antecedentes bancarios actualizados e informes de ultima auditoria externa, si
corresponde.

e) Copia autenticada del acta de la ultima asamblea para las Sociedades Anonimas.

f) Las empresas unipersonales deberan asimismo, presentar copia autenticada de la
inscripcion en el Registro de Comerciantes.

g) Acreditacion de personeria del Representante Legal o Apoderado Firmante, si
corresponde.

h) Certificados vigentes de Antecedentes Judiciales, Policiales y Tributarios de la
empresa, directivos, apoderados y representantes.

i) Croquis de ubicacion de la Empresa.

j) Copia autenticada del titulo de propiedad o contrato de alquiler del domicilio de la
empresa, con certificacién de firmas.

k) Certificado de no poseer convocatoria de acreedores.

I) Certificado de cumplimiento con el Seguro Social (IPS). (Obrero-Patronal).
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m) Certificado de cumplimiento con el Ministerio de Trabajo, Empleo y Seguridad
Social.

n) Copias autenticadas de los permisos otorgados por las autoridades competentes.
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Requisitos especificos de seguridad.

INFORMACION RELATIVA AL | Informacion proporcionada  por el
SOLICITANTE. solicitante relacionada con su actividad.

Informacién proporcionada por el
B | HISTORIAL DE CUMPLIMIENTO. solicitante para referir a sus antecedentes
tributarios, aduaneros y judiciales.

Informacion proporcionada por el
C | SEGURIDAD ADMINISTRATIVA. solicitante relativa a los procesos
administrativos y la seguridad de estos.

Informacion proporcionada por el
D | SEGURIDAD FISICA. solicitante relativa a la seguridad de las
areas fisicas.

A - INFORMACION RELATIVA AL SOLICITANTE.
A.1 Informacion General.

A.1.1 El solicitante debera indicar la razén social y nombre comercial (si corresponde),
RUC, direccion especifica, direccion georeferenciada, cuenta corriente catastral,
numero de teléfono y su direccion de correo electronico.

A.1.2 El solicitante debera indicar: los principales accionistas y su porcentaje de
participacion, los miembros de la junta y/o directivos, debiendo sefialar el nombre
completo, direccion y nimero de documento nacional de identidad.

A.1.3 El solicitante debera indicar la direccion del sitio web.

A.1.4 El solicitante debera aportar su organigrama y describir de manera general las
funciones/responsabilidades de cada area o departamento, indicando el nombre
completo de los altos directivos, los gerentes y jefes de areas/departamentos.

A.1.5 En caso de que el solicitante cuente con mas de una oficina dentro del territorio
nacional, debera enumerarlas e indicar de cada una: direccién especifica, direccion
georeferenciada, numero de teléfono y correo electrénico de los puntos de contacto, asi
como una breve descripcidon de sus actividades.
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A.1.6 En caso de que el solicitante forme parte de un grupo empresarial o corporativo
nacional, debera informar sobre las demas empresas que lo componen.

A.1.7 En el caso que el solicitante forme parte de un grupo empresarial o corporativo en
el extranjero, debera indicar si las mismas cuentan con un certificado OEA, si
corresponde.

A.1.8 El solicitante debera indicar si cuenta con una persona responsable de asuntos
aduaneros, y en caso afirmativo, detallar el nombre completo, documento nacional de
identidad y una breve descripcion de su formacién en el area aduanera o de comercio
exterior, asi como el nombre de la persona autorizada para la firma digital en su
representacion, si corresponde.

A.1.9 El solicitante debera indicar la cantidad de personal permanente, contratado y
jornaleros, etc.

A.1.10 El solicitante debera indicar las certificaciones con las que cuenta y vigencia de
éstas.

A.2 Solvencia Financiera.

A.2.1 El solicitante debera acreditar solvencia econémica conforme a lo establecido en
el Codigo Civil, no debe tener pérdidas recurrentes en los Ultimos 3 ejercicios fiscales
concluidos y debera tener los siguientes indicadores financieros favorables:
Rentabilidad, Liquidez, Raz6n de endeudamiento y Capital de Trabajo.

A.2.2 El solicitante no podra encontrarse en proceso de concurso, ser objeto de
embargos judiciales, ni estar sancionado mediante sentencia o resolucién condenatoria
firme, que afecte su solvencia financiera.

B - HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.

B.1.1 El solicitante, sus propietarios, representantes y directivos, deberan contar con un
historial de cumplimiento tributario satisfactorio de acuerdo con criterios establecidos en
la legislacion tributaria; en los ultimos 3 afios anteriores a la fecha de la presentacion
de la solicitud. -
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B.1.2 El solicitante debera informar en caracter de declaracion jurada un detalle de las
causas, en proceso o con sentencia firme, que vinculen a la empresa, sus propietarios,
representantes o directivos con delitos o infracciones tributarias; en los ultimos 3 afios
anteriores a la fecha de la presentacion de la solicitud, si corresponde.

B.2 Antecedentes aduaneros.

B.2.1 El solicitante, sus propietarios, representantes y directivos, deberan contar con un
historial de cumplimiento aduanero satisfactorio de acuerdo con criterios establecidos
en la legislacion aduanera; en los Ultimos 3 afios anteriores a la fecha de la
presentacion de la solicitud.

B.2.2 El solicitante debera informar, en caracter de declaracion jurada un detalle de las
causas, en proceso o con sentencia firme, que vinculen a la empresa, sus propietarios,
representantes o directivos con faltas o infracciones aduaneras; en los ultimos 3 afos
anteriores a la fecha de la presentacion de la solicitud, si corresponde.

B.3 Antecedentes judiciales.

B.3.1 El solicitante, los propietarios, representantes y directivos, no deberan contar con
un historial judicial o penal en proceso o con sentencia firme, que vinculen a los
mismos con delitos penales relacionados al narcotrafico, terrorismo, contrabando,
propiedad intelectual, trafico de armas y/o personas, delitos relacionados con el lavado
de activos y delitos precedentes de este u otras vinculadas con la seguridad del
comercio exterior; en los ultimos 15 anos anteriores a la fecha de la presentacion de la
solicitud.

C - SEGURIDAD ADMINISTRATIVA.
C.1 Seguridad de los procesos.

C.1.1 El solicitante debera contar con flujogramas de los procesos logisticos que
muestre paso a paso el traslado de las mercaderias a lo largo de la cadena de
suministro y la documentacion requerida.

C.1.1.1 Para el servicio de transporte terrestre, el solicitante debera considerar entre
otros los siguientes puntos: asignacion de la unidad de transporte ubicado dentro del
predio @ lugar de estacionamiento, el ingreso a las instalaciones del fabricante,
proveedor o vendedor, el proceso de carga y descarga de las mercaderias, el traslado
con las rutas y puntos de descanso autorizados, etc.
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C.1.1.2 Para el servicio de transporte maritimo/fluvial/aéreo, el solicitante debera
considerar entre otros los siguientes puntos: el proceso de carga y descarga de las
mercaderias, el traslado con las rutas autorizadas, etc.

C.1.2. El solicitante debera contar con procedimientos para la transmision electrénica
del manifiesto de carga y la veracidad de los datos contenidos en éste, conforme a la
modalidad de transporte utilizado, debiendo contemplar las acciones a realizar en caso
de errores, transmisiones extemporaneas y mecanismos para subsanar dichas
situaciones,

C.1.3 El solicitante deberéa contar con procedimientos para asegurar que la informacion
recibida o enviada de los asociados de negocios, relacionada con la unidad de
transporte y la carga sea veraz y oportuna, permitiendo la trazabilidad de los procesos.

C.1.4 EIl solicitante debera contar con procedimientos que permita verificar la
trazabilidad de cada embarque con su correspondiente conocimiento de embarque
(Aeéreo, Terrestre, Maritimo y Fluvial).

C.1.5 El solicitante debera contar con procedimientos en el que se establezcan
disposiciones internas y de operacién, asi como de los controles necesarios para el
debido cumplimiento de las obligaciones aduaneras, el arribo extemporaneo sefalando
los motivos que causaron el retraso, el lugar donde se encuentra la unidad de
transporte y el estado de los precintos.

C.1.6 El solicitante debera contar con procedimientos:

C.1.6.1 En el servicio de transporte terrestre para la designacion de choferes, rutas
previamente disefiadas, recoleccion de carga y entrega de mercaderias al destino final;
manejo de documentacion propia del embarque durante la carga y/o descarga o de
forma anticipada; comunicacién durante el trayecto de ruta del embarque entre los
puntos intermedios o finales, la relacién con otros actores de la cadena de suministro
tales como operadores logisticos, Despachantes de Aduanas, Agentes de Carga,
Agente de Transporte entre otros y los clientes.

C.1.6.2 En caso de servicio de transporte fluvial/maritimo/aéreo para el manejo de
documentacion propia del embarque durante la carga y/o descarga o de forma
anticipada; comunicacién durante el trayecto de ruta del embarque entre los puntos
intermedios o finales, la relaciéon con otros actores de la cadena de suministro tales
como operadores logisticos, Despachantes de Aduanas, Agentes de Carga, Agente de
Transporte entre otros y los clientes.
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C.1.7 El solicitante debera establecer procedimientos para asegurarse en todo
momento de la trazabilidad de la unidad de transporte, que incluya: la identificacion de
rutas predeterminadas, tiempos estimados de entrega, asi como entre puntos
intermedios (Aduana de control, paradas autorizadas, carga de combustible, revisiones
mecanicas de rutina, entre otros).

C.1.7.1 De igual manera, el solicitante debera considerar las medidas y acciones a
realizar en el caso de identificar cualquier retraso en la ruta debido a condiciones
climaticas, trafico, incidente mecanico, cambios de ruta, la inspeccion de alguna
autoridad o algun evento en materia de seguridad.

C.1.8 El solicitante debera contar con procedimientos que permitan la deteccion de
infracciones a las normas aduaneras en el desarrollo de sus actividades, contemple
mecanismos de notificacidon a las autoridades aduaneras y las medidas correctivas o
acciones que deberan ser implementadas a partir de la deteccion del hecho. Debera
contar con registros fisicos de las notificaciones y de las acciones correctivas
realizadas, si corresponde.

C.1.9 El solicitante debera contar con procedimientos para el monitoreo de las areas:
contables, gestion documental, comercio exterior, procesos relacionados a los
asociados de negocios, gestion de mercaderias, logistica del servicio de transporte,
etc.

C.1.10 El solicitante debera contar con procedimientos para el control de documentos,
gue incluya listado maestros de documentos, de registros y de firma digital.

C.1.11 El solicitante debera contar con una politica de firmas y sellos para autorizar
los diferentes procesos.

C.2 Seguridad informatica - documental.

C.2.1 El solicitante debera contar con un sistema Informatico que registre todas sus
operaciones comerciales, debiendo contener mecanismos de manejo de perfil de
usuario que garanticen la trazabilidad de lo realizado por el personal en cada acceso al
sistema informatico (eliminacién, modificacion, insercion, etc.) y posibles accesos no
autorizados.

C.2.2 El solicitante debera contar con procedimientos sobre los procesos de copias de
respaldo, recuperacion de datos, periodo de almacenamiento, niveles de acceso,
asignacion de usuarios.
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C.2.2.1 Las copias de seguridad deberan ser almacenadas por un periodo minimo de 3
anos y resguardadas fuera de las instalaciones del solicitante.

C.23 El solicitante debera archivar y almacenar adecuadamente toda Ila
documentacion fisica relacionada con la operacion aduanera en la que participo
durante 5 afios protegiéndola contra los cambios, pérdidas dafos robos o adulteracion
de informacién. Dicha documentacion debe estar disponible para cuando la Autoridad
Aduanera lo requiera.

C.2.4 EI solicitante debera contar con procedimientos que contemple acciones de
emergencia en caso de interrupcion del servicio informatico (software, comunicacion,
energia, redes, etc.)

C.2.5 EIl solicitante debera contar con mecanismos de proteccion de su sistema
informatico para detectar el acceso no autorizado (ciberseguridad) y la manipulacién
indebida de la informacion, el control de accesos de personas autorizadas a las
instalaciones fisicas del centro de datos, compra y mantenimiento de licencias,
acuerdos con empresas proveedoras de servicios informaticos y utilizacion de antivirus.

C.2.6 El solicitante debera contar con procedimientos para asegurar que tanto la
informacion electronica y/o documental que es enviada por sus clientes a partir de la
solicitud de servicio, durante el traslado de la carga como la generada por cuenta
propia sea legible, completa, exacta, oportuna y protegida contra cambios, pérdidas o
introduccion de informacién errénea.

C.2.7 El solicitante debera contar con procedimientos para clasificar documentos de
acuerdo con su sensibilidad y/o importancia, con especial énfasis en aquella recibida
por sus contratantes en los que se describe informacién relacionada con rutas,
materiales, mercaderias que se trasladan, cartas de instrucciones, horarios, nombres
de clientes y/o contactos, entre otros.

C.2.8 El solicitante debera contar con mecanismos de seguridad que restrinjan el
acceso a la documentacion fisica e informacién por parte de personas no autorizadas.

C.2.9 El solicitante debera contar con procedimientos claros de responsabilidad y con
registros sobre entrega, uso y archivo de la informacion.

C.2.10 El solicitante debera contar con mecanismos de proteccién de sus archivos
documentales ante siniestro accidental y provocado.
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C.2.11 El solicitante debera contar con procedimientos para comunicar a la Direccion
Nacional de Aduanas en caso de ocurrencia de incidentes que afecten la integridad de
su sistema informatico y de sus archivos documentales.

C.3 Seguridad de Recursos Humanos.

C.3.1 El solicitante debera contar con procedimientos de evaluacién y seleccion de
personal, que incluya informacién del aspirante a ser vinculado bajo cualquier
modalidad de contrato, asi como referencia de empleos anteriores y registros de
antecedentes judiciales y policiales.

C.3.2 El solicitante debera mantener el historial laboral del personal vinculado, que
incluya como minimo la informacién personal y familiar, judicial y policial actualizada
anualmente, archivo fotogréafico, registro de huella dactilar y firma.

C.3.3 El solicitante debera contar con procedimientos para identificar y monitorear
cargos criticos, de ser posible realizar estudios socioecondmicos, visitas domiciliarias
bianuales, declaraciones juradas o cualquier otro mecanismo que considere, lo que
debe estar estipulado en el contrato laboral; esto a modo de detectar cambios
inusuales en los niveles de vida.

C.3.3.1 En caso de que se realice visitas domiciliarias a los que ocupan cargos criticos,
debe contemplar planes de visitas bianuales.

C.3.4. En el caso de que personal contratado por sus asociados de negocios trabaje
dentro de sus instalaciones, debera asegurar de que cumplan con los requerimientos
de seguridad establecidos para su personal.

C.3.5 El solicitante debera contar con una base de datos actualizada con informacion
detallada de sus operadores/choferes que contenga entre otros: nombre completo,
nimero de cédula, estado civil, nombre completo del cényuge, cantidad de hijos y
antecedentes laborales.

C.3.6 El solicitante debera contar con un programa de induccion al personal sobre
normas de seguridad, Programa OEA, areas restringidas, uso de tarjetas de
identificacion, politicas en contra de actividades ilicitas, concienciacién de amenazas
sobre prevencién de lavado de activos, terrorismo, narcotrafico, contrabando,
propiedad intelectual, control de unidades de transporte, precintos, manipuleo y
almacenamiento de mercaderias, técnicas para recibir paquetes o encomiendas,
manejo de situaciones de panico, seguridad industrial y demas temas sensibles segtn
correspondan por area y mantener registros de los mismos.
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C.3.7 El solicitante debera contar con programa de induccién dirigido al personal a
contratar temporalmente, que garantice el conocimiento de las medidas de seguridad y
las posibles amenazas y riesgos, asi como las medidas para prevenir, reconocer y
actuar frente a cualquier actividad delictiva y mantener registros de estos.

C.3.8 El solicitante debera incluir procesos de capacitacién que instruyan al personal a
reconocer actividades inusuales o sospechosas relacionadas a hechos ilicitos y sus
consecuencias.

C.3.9 El solicitante debera contar con mecanismos que permita al personal reportar,
anonimamente, irregularidades que estén vulnerando los procesos en lo referente a las
medidas de seguridad.

C.3.10 El solicitante debera contar con un programa de capacitacién especifico para
sus operadores/choferes (terrestre/maritimo/fluvial) que trasladan las mercaderias que
se destinaran al comercio exterior en el que se incluyan temas como: mantener la
integridad de las unidades de transporte y su carga, manejo de incidentes, cambio de
precintos en caso de inspeccidn por otras autoridades, si corresponde, entre otros, que
se tengan implementados.

C.3.11 El solicitante debera contar con programas de concienciaciéon y prevencion
sobre el uso de estupefacientes, el consumo de alcohol y sus efectos en la salud,
ademas de la utilizacion de materiales de prensa y cartelerias para prevenir a su
personal.

C.3.12 El solicitante debera incluir en los contratos de su personal vinculado clausulas
de confidencialidad y de responsabilidad en los contratos de su personal vinculado, asi
como de las sanciones en caso de incumplimiento.

C.3.13 El solicitante debera contar con procedimientos para la asignacion, cambio o
reposicion de: uniformes, carnés identificatorios, teléfonos celulares, computadoras,
documentos y demas objetos a cargo del personal, en lo que corresponda.

C.3.14 El solicitante debera contar con uniformes o distintivos que permitan
individualizar al personal mediante los sistemas de videocamaras, indicando las areas
a las cuales estan autorizados para acceder, debiendo ser diferentes al del personal de
seguridad; si corresponde.

C.3.15 El solicitante debera contar con procedimientos para la desvinculacién laboral,
que incluyan la devolucién de: uniformes, carnés identificatorios, teléfonos celulares,
computadores, documentos y demas objetos y contar con procesos para dar de baja a
los usuarios de acceso a sistemas.
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C.3.16 El solicitante debera difundir a todo el personal (por el medio que considere
pertinente) las medidas de seguridad adoptadas para el cumplimiento de los requisitos
de seguridad del Programa OEA sus responsabilidades frente a las mismas y la forma
de reportar algun incidente de seguridad.

C.3.17 El solicitante debera tener implementado un Cédigo de Etica que incluya las
reglas de comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

C.4 Seguridad de sus asociados de negocios.

C.4.1 El solicitante debera contar con procedimientos que establezcan los criterios para
conocer y seleccionar a sus asociados de negocio locales de acuerdo con su analisis
de riesgo, que contemplen la identificacion de propietarios, antecedentes legales y
comerciales, solvencia financiera, capacidad operativa y respuesta frente a los riesgos
en la cadena logistica.

C.4.2 El solicitante debera aportar el nombre de sus asociados de negocios (sobre los
que tenga control) y el servicio que brindan, tales como: Clientes, Proveedores,
Despachantes de Aduanas, Agentes de Transporte, Agentes de Cargas, empresas que
brinden el servicio de reparacién de las unidades de transporte, prestadoras de
servicio para carga y descarga de mercaderias, Puertos y Aeropuertos por donde
operan, etc.

C.4.3 El solicitante debera contar con documentos (acuerdo, convenio, contrato con
clausula contractual especifica o declaracion por escrito) que promuevan a sus
asociados de negocio no OEA, el cumplimiento de requisitos minimos de seguridad del
Operador Econémico Autorizado, para protegerse de actividades ilicitas en su cadena
de suministro y garanticen la seguridad de la cadena logistica internacional. Se dara
por cumplido si el asociado de negocios cuenta con la certificacion OEA, en tal caso,
Unicamente debera acreditar la certificacién concedida por la Direccion Nacional de
Aduanas. Para los que no cuenten con una certificacion OEA, deben demostrar el
cumplimiento de los requisitos de seguridad del Programa OEA.

C.4.4 El solicitante debera indicar si posee vinculos comerciales y/o legales (cualquier
tipo de relaciéon en calidad de socio, accionista con participacion en el capital social,
casa matriz), con personas o empresas que forman parte de su cadena logistica.

C.4.5 En el caso de los asociados de negocios que presten sus servicios en el interior
de las instalaciones del solicitante, deberan estar obligados al cumplimiento de las
medidas de seguridad.
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C.46 EI solicitante debera contar con procedimientos que permitan detectar
irregularidades en su cadena de suministro relacionadas a sus asociados de negocios
en materia de seguridad tales como: origen y destino, frecuencia, valor aduanero, tipo
de mercaderia, modalidad del transporte, forma de pago, inconsistencias en datos
proporcionados, solicitudes inusuales, entre otros y de las acciones que deberan ser
tomadas en el caso que ocurra como: comunicar al asociado de negocios, otorgando
un periodo para atender la situacion.

C.4.7 ElI solicitante debera exigir a sus asociados de negocios (servicio de
mantenimiento de generadores eléctricos, internet y unidades de transporte, entre
otros), un plan de contingencia de su actividad que garantice la continuidad de sus
operaciones.

C.4.8 El solicitante debera contar con procedimientos que establezcan los criterios para
la seleccion y control del Agente de Transporte.

C.4.9 EIl solicitante debera realizar evaluaciones peridédicas de los procesos e
instalaciones de sus asociados de negocios con base en el riesgo identificado con el fin
de corroborar el mantenimiento de las normas de seguridad que le hubiera requerido y
mantener registros de las mismas asi como del seguimiento correspondiente.

C.4.10 El solicitante debera indicar si sus asociados de negocios cuentan con algun
tipo de certificacion en seguridad de la cadena logistica.

C.4.11 El solicitante debera asegurar en el caso de que el asociado de negocio
subcontrate servicios que estos cumplan con los mismos requisitos de seguridad
exigidos a este, a lo largo de la cadena de suministro.

D - SEGURIDAD FISICA.

El solicitante debera contar con un conjunto de medidas que, unidas, enlazadas y
coordinadas entre si, proporcionan un buen nivel de proteccion en materia de
seguridad, haciendo énfasis en los siguientes aspectos:

D.1 Requisitos generales.

D.1.1 El solicitante debera contar con una politica de seguridad, que contemple
objetivos que permitan la deteccion y prevencidén de actividades ilicitas y conductas
delictivas (narcotrafico, contrabando, propiedad intelectual, terrorismo, lavado de
dinero, robo, fraude, otros) y su cumplimiento, que esté publicada en un lugar visible y
sea de conocimiento de todo el personal | y visitantes.
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D.1.1.1 En la elaboracién de la politica de seguridad deberan participar los altos
mandos y asumir el compromiso para el cumplimiento de esta Y su revision anual.

D.1.2 El solicitante debera contar con procedimientos para la identificacién, analisis y
evaluacion de los riesgos de seguridad en sus procesos, sus asociados de negocios
criticos; para la elaboracion de |a matriz de riesgo; en la que se debe clasificar los
riesgos identificados, acciones a ser tomadas para minimizar o controlar los riesgos,
responsables, indicadores de medicién y fechas de cumplimiento.

D.1.3 El solicitante debera contar con programas de auditorias internas, que permitan
identificar si las acciones acordadas y detalladas en la matriz de riesgo estan siendo
aplicadas y se estan alcanzando los objetivos, asi como de los demas procedimientos
que tienen relacién con el cumplimiento de los requisitos que se solicitan para la

certificacion QEA.

D.1.4 El solicitante debera contar con un plan de contingencia que garantice la
continuidad de sus operaciones ante situaciones como: desastres naturales,
accidentes, incendios, sabotajes, corte de energia, problemas de comunicacion,
ausencia del personal, transporte, cierre de rutas, etc., y medidas de seguridad para lo
cual debe realizar simulacros.

D.1.5 El solicitante debera contar con procedimientos para el analisis e investigacion de
incidentes para determinar su causa, asi como acciones correctivas para evitar que
vuelvan a ocurrir. La informacion derivada de esta investigacion debera documentarse
y estar disponible en todo momento para las Autoridades que asi lo requieran.

D.2 Seguridad fisica de las instalaciones.

D.2.1 El solicitante debera contar con planos de sus instalaciones en los que se
identifiquen las &reas criticas como lugar de estacionamiento de las unidades de
transporte, zonas de mantenimiento, manejo de documentacién confidencial, bévedas,
sistemas informaticos, centros de monitoreo, etc.

D.2.2 La infraestructura debera estar construida con materiales que impidan accesos
no autorizados.

D.2.3 El solicitante debera contar con procedimientos para la verificacion periddica de
la integridad de la estructura de sus instalaciones, incluyendo cronogramas de
mantenimiento.
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D.2.4 EI solicitante debera contar con mecanismos de seguridad en las puertas y
ventanas de las instalaciones y procedimiento para el manejo de las llaves que
contemple responsables y mecanismo de control de entrega de llaves con recibido
firmado.

D.2.5 El solicitante debera contar con demarcaciones y sefializaciones de las areas
consideradas de riesgo o restringidas, con mecanismos de control segun niveles de
acceso a las mismas, debiendo tener un responsable que garantice su correcto
cumplimiento.

D.2.6 El solicitante debera contar con procedimientos que permitan verificar la
integridad de las barreras destinadas al control de acceso.

D.2.7 El solicitante debera contar con carteles en los accesos a las instalaciones que
indiguen a sus clientes, personal y visitantes la importancia de las medidas de
seguridad.

D.2.8 En el caso de que las unidades de transporte cargadas con mercaderias de
diferente nivel de riesgo, como por ejemplo, mercaderias peligrosas, de alto valor,
quimicas, armas, etc.; permanezcan en las instalaciones de la empresa, estas deberan
estar en un lugar delimitado, identificado, monitoreado y precintado para prevenir
ingresos no autorizados.

D.2.9 El solicitante debera prohibir el estacionamiento de vehiculos dentro de las &reas
destinadas a las unidades de transporte o en areas adyacentes a la entrada o salida de
estas.

D.2.10 El solicitante debera contar con sefalizacion e iluminacion adecuada de sus
instalaciones, especialmente en entradas y salidas, areas de manejo de
documentacion, almacenamiento de carga, cercas y barreras perimetrales, areas de
resguardo de las unidades de transporte, areas de estacionamientos, etc.

D.2.11 El solicitante debera contar con alarma y videocamaras de vigilancia para el
monitoreo de las areas criticas, entre otros, para la prevencion y mitigacion de riesgos.

D.2.11.1 El solicitante debera mantener monitoreadas las camaras de vigilancia y
contar con registros de imagenes de las areas criticas, las que deberan estar
almacenadas por un plazo minimo de 30 dias.
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D.2.12 E! solicitante debera contar con un servicio de vigilancia y seguridad
debidamente habilitado, con funciones especificas, que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

D.2.12.1 El personal de seguridad debera contar con mecanismos agiles y seguros
para la comunicaciéon inmediata de la ocurrencia de eventos que afecten la seguridad
de la empresa.

D.2.13 El solicitante debera contar con areas destinadas a casilleros, vestidores o
similares, separadas de las areas criticas.

D.2.14 El solicitante debera contar con sistemas de iluminacion de emergencia para las
areas criticas de sus instalaciones.

D.2.15 El solicitante debera contar con mecanismos de prevencion y extincion de
incendios, tales como sensores de humo y extintores.

D.2.16 El solicitante debera contar con un plan de evacuacién de emergencia.
D.3 Seguridad de la unidad de carga.

D.3.1 El solicitante debera contar con procedimientos de seguridad relacionados a la
recepcion, traslado y entrega de la carga.

D.3.1.1 Estos procedimientos deberan contemplar mecanismos para mantener la
integridad de las unidades de transporte y de la mercaderia durante el traslado. La
documentacion utilizada debera estar completa, legible y correcta; no puede tener
alteraciones y/o modificaciones.

D.3.2 El solicitante debera contar con procedimientos para realizar inspecciones fisicas
de las unidades de transporte terrestre antes de ser remitidas al cliente para la carga
de la mercaderia, debiendo mantener registros documentados del proceso.

D.3.3 Los procedimientos de verificacion de la integridad fisica de los diferentes tipos
de unidades de transporte, deberan tener en cuenta las siguientes consideraciones:
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TRACTOR - REMOLQUE

- Parachoques

- Motor

Neumaticos

Piso cabina y remolque
Tanques de combustible
Cabina

Tanques de Aire

Eje de Transmision

Quinta rueda

Chasis exterior

Puertas internas y externas
Paredes de los costados
Pared frontal

Techo exterior/interior
Unidad de Refrigeracion
Tubo de escape

CAMIONES CON CAJA o FURGONES y V

AGONETAS

- Tractor

Quinta Rueda

Chasis

- Techo exterior/interior

- Paredes de los costados

Puertas
Parachoques
Pisos
Cargamento

CAMIONES CISTERNAS

:

- Tractor - Instrumentos de calibracion

- Area de almacenamiento - Tanque interno

- Neumaticos - Parachoques
CONTENEDORES

- Chasis exterior

- Puertas exteriores/interiores
- Lado derecho

- Lado izquierdo

Pared Frontal
Techo exterior/interior
Piso interior

D.3.4 El solicitante debera implementar precintos de alta seguridad que cumplan los
estandares de la Norma ISO 17712, vigente para las unidades de transporte con

mercaderia y precintables.

D.3.5 El solicitante debera dar a sus clientes previamente a que éstos entreguen el
embarque y se efectlien maniobras de carga y descarga en los vehiculos designados
para tales efectos, la informacion referente a los operadores/choferes para que puedan
ser plenamente identificados al llegar a sus instalaciones.
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D.3.6 El operador/chofer deberd conocer los documentos que se le entregaran, los
Cuales amparan la propiedad de la carga que sera trasladada, como la orden de
remision o transferencia, asi como la hoja de instrucciones que establecera de manera
precisa los datos de contacto a quien se tendra que dirigir en caso de ocurrir algin
incidente, inspeccion por parte de alguna otra autoridad o modificacién de las
condiciones originales del embarque, rutas sefialadas por el cliente entre otros.

D.3.6.1 El operador/chofer debera corroborar en la carga y descarga de la mercaderia,
el peso, numero de bultos y los precintos correspondan a lo detallado en la
documentacion recibida previamente.

D.3.7 El solicitante debera contar con procedimientos para el cierre y precintado de las
unidades de transporte, a ser remitido al cliente debiéndose dejar registro de ello,
firmado y con aclaracién de firma del responsable e incluyendo imagenes de este.

D.3.8 El solicitante debera verificar y evidenciar que durante los puntos de carga de las
mercaderias, asi como en las revisiones por parte de alguna Autoridad o bien por
cambios en las condiciones originales del embarque, se apliquen y cologuen
correctamente los precintos de alta seguridad que cumplan la norma ISO 17712; para
el caso de operaciones de recoleccién y entrega de mercaderia consolidada que no
utiliza los centros de consolidacion para ordenar o consolidar la carga antes de llegar al
destino, la empresa transportista debera en cada parada y antes de llegar al destino
colocar precintos de alta seguridad a la unidad de transporte.

D.3.9 El solicitante debera contar con procedimientos para el aimacenamiento, acceso,
distribucién, registro de uso, cambio y colocacion de precintos por el personal
autorizado para el efecto. Los precintos deberan entregarse de manera aleatoria,
evitando el orden de numeracion secuencial.

D.3.9.1 El precintado incluira también las unidades de transporte vacias que se
encuentren en las instalaciones, si corresponde.

D.3.9.2 El solicitante debera contar con procedimientos de notificacién y reporte a las
Autoridades competentes, sobre iregularidades detectadas en los precintos, y demas
unidades de transporte.

D.3.10 El solicitante debera contar con un dispositivo GPS/Enlace Satelital para
monitorear la trazabilidad de las unidades de transporte terrestre que trasladan las
mercaderias durante el tiempo que dure en llegar a su destino, con cobertura
geografica continua durante la ruta, para ello debe contar con personal capacitado y
autorizado para la realizaciéon del monitoreo y/o rastreabilidad permanente de la unidad
de transporte.
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D.3.11 El solicitante debera almacenar en areas separadas las unidades de transporte,
cargadas y vacias (si corresponde), en areas que impidan el acceso y/o manipulacién
no autorizada. Dichas areas deberéan ser inspeccionadas periddicamente debiéndose
dejar registro de la inspeccion, firmado y con aclaracién de firma del responsable si
corresponde.

D 3 11.1 En el caso de que el servicio de almacenamiento de las unidades de
transporte sea subcontratado deberan contar con mecanismos de control que permitan
supervisar su correcta aplicacion.

D.3.12 En caso de que el solicitante reciba solicitudes para realizar envios de
mercaderias de Ultima hora, debera contemplar en la matriz de riesgo al Cliente con
sus acciones y medidas de control.

D.4 Seguridad de acceso fisico.

D.4.1 El solicitante debera contar con procedimientos que permitan controlar y
supervisar el acceso y salida de las instalaciones, de personas, unidades de transporte
(si corresponde) y vehiculos (directivos, empleados y visitantes), identificando quienes
acceden a las areas mediante mecanismos representativos como tarjetas
identificadoras, chalecos, cascos, uniformes de colores, entre otros, y los documentos
necesarios para su acceso.

D.4.1.1 Los visitantes y proveedores deberan presentar identificacion oficial con
fotografia a su llegada y se debera llevar un registro. Todos los visitantes deberan estar
acompanados durante su permanencia en las instalaciones, debiendo controlar que las
identificaciones proporcionadas se porten en lugar visible y se realice la devolucién de
estas.

D.4.2 Las zonas de estacionamiento de vehiculos deberan estar separadas de las
areas criticas.

D.4.3 El solicitante debera prohibir el estacionamiento en areas que impidan la
circulacion en caso de emergencia.

D.4.4 El solicitante debera registrar el horario de entrada y salida del personal y
visitantes, el tiempo de permanencia y las areas visitadas.

D.4.5 El solicitante debera contar con mecanismos para controlar el ingreso, salida de
paquetes, manejo de correspondencia y correo postal que incluya informacion respecto
a quién lo entrega y a quién esta destinado.
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D.4.6 El solicitante debera contar con procedimientos para identificar, enfrentar,
dirigirse y proceder al retiro de personas no autorizadas o no identificadas, ubicadas
dentro de sus instalaciones.

D.5 Seguridad industrial del personal.

D.5.1 El solicitante debera contar con manuales basados en normas de seguridad
industrial para cada area, destinadas a la proteccion fisica de su personal en el normal
desarrollo de sus actividades; si corresponde.

D.5.1.1 Los manuales deberan contemplar las sanciones al personal en los casos de
incumplimiento de las medidas de seguridad industrial.

D.5.2 El solicitante debera contar con un area o un encargado de la supervision y
evaluacion de la seguridad industrial de su personal; si corresponde.
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! CUESTIONARIO DE AUTOEVALUACION ‘ FLOEA 11 !

“EMPRESA NACIONAL DE TRANSPORTE” r Hoja:153

INSTRUCCIONES GENERALES

1. El presente cuestionario de autoevaluacion tiene por objeto guiar al solicitante que realiza
actividades vinculadas a las operaciones aduaneras, en aquellos aspectos y requisitos
necesarios que deben cumplir para optar por la Certificacién de Operador Econémico
Autorizado (OEA) en el Programa OEA Paraguay

2. El solicitante debe proceder a responder de forma completa, clara, correcta y bajo fe de
juramento el presente cuestionario, el cual debe adjuntarse a la Solicitud de Certificacion
OEA, con los demas documentos exigidos.

"

La informacién solicitada esta dirigida a los operadores de comercio que realizan actividades
de transporte nacional e internacional de mercaderias, por lo cual es importante aclarar que
dependiendo del medio de transporte que utilicen, debe llenar la informacion que
corresponda, debido a que hay preguntas especificas para cada uno.

4. Para confeccionar el presente Cuestionario de Autoevaluacién, el solicitante puede guiarse
también con los Requisitos de Cumplimiento sefialados en la normativa vigente, la que esta
disponible en la direccion web www.aduana.gov.py/OEA vy/o correo electrénico
oea@aduana.gov.py. La citada normativa detalla cada uno de los requisitos que se requieren
para optar por la certificacion OEA. Asimismo, se puede consultar las Guias para la
Construccién de Procedimientos y para la Valoracién de Riesgo.

5. La columna “Requisitos por Evaluar” contempla las consultas que el solicitante debe
contestar para determinar el grado de cumplimiento de los requisitos exigidos para obtener
la certificacion OEA.
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6. La columna sobre “Explicacién del Requisito” comprende una referencia o ayuda sobre los
aspectos que debe considerar el solicitante, al responder lo consultado en la columna
“Requisitos por Evaluar”.

7. En la columna de “Respuesta”, el solicitante debe marcar una “X” en la casilla (Si) en caso de
que su respuesta sea afirmativa, una “X” en la casilla (No) de corresponder respuesta
negativa, o N/A “NO APLICA” en la respectiva casilla, cuando el requisito no se ajuste a su
modelo de negocio.

8. La columna de “Justificacién de la Respuesta” debe ser utilizada por el solicitante para
complementar la respuesta a la consulta que se realiza sobre el requisito a evaluar, e incluir
los procedimientos o documentos correspondientes, haciendo referencia a péaginas o
puntos, esto en caso de que el procedimiento contemple varios temas.

9. Las columnas “Cumple, Cumple Parcial y No Cumple” son para uso exclusivo de la
Coordinacién OEA.

10. Las condiciones y criterios descriptos en el presente cuestionario para la certificacién OEA,
se aplica en relacién con el modelo de negocio o tamafio de la empresa (modelo de
negocio se refiere a la naturaleza y caracteristicas de tipo de actividad econdmica que
desarrolla la empresa).

11. La informacién que el solicitante suministre voluntariamente, se considerara de caracter
confidencial y sera utilizada unicamente con fines de valoracién y evaluacién de los
requisitos para la certificacion OEA.
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A - INFORMACION RELATIVA AL SOLICITANTE.
A.1 Informacién General.

del pais, realizando la actividad | |

| i - ;
| de los puntos de contacto, asi como una breve descripcion ’ comercial para la cual est !

REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO | RESPUESTA g s s; ﬂ§
si | wo ’m i

jA.l.l Indicar la razén social y nombre comercial (si ’
| corresponde), RUC, direccién especifica, direccion [ | | ot
| georeferenciada, cuenta corriente catastral, nimero de| ; ' ‘ | ' ! P N
| teléfono y su direccidn de correo electronico. ] » - L] | i uttmede 4
| A.1.2 Indicar los principales accionistas Y su porcentaje dej‘ Dtwcribitr- ¥ .50!.'““‘"_? B | ? ‘+-_i T "'
jpartlcipacién, los miembros de la junta y/o directivos, | columna de justificacién de Ia r | ‘ } ‘ }
fdebiendo sefialar el nombre completo, direccidn v:respuesta. ‘ | | #C ‘P N |
|numero de documento nacional de identidad. : L ] ]
1A.1.3 Indicar la direccién del sitio web de la empresa. [ ’ C ‘ P N 1‘
| |
|Al14  Describir  de  manera  general Ias,E Aportar el organigrama y | ‘ ]—r L
ifunciones/responsabilidades de cada drea o) describir las deméS} i [ ‘ '
| departamento, indicando el nombre completo de los altos | informaciones solicitadas en la 1 | I‘ C \ P N
"directivos, los gerentes y jefes de dreas/departamentos. i columna de justificacién de la | 1 I‘ .
_— — | reme. L L]
[A.l.s En caso de que el solicitante cuente con mas de una | sad be responder solo cuando | | | " |
| oficina dentro del territorio nacional, debera enumerarlas | o solicdantes Nane Hisles o ‘ ‘ { J
e indicar de cada una: direccién especifica, direccién sucursales en diferentes partesi J | I | [
igeoreferenciada, numero de teléfono y correo electrénico | | C ' P |

| de sus actividades. | solicitando la certificacién OEA. L
| |

| —— —_— —_— — ! T 1
' | Se debe responder solo si el | | | [ 1 1
!A.1.6 Indicar si forma parte de un grupo empresarial o | pe | [ | | ! |
| ; 3 i | solicitante es parte de un grupo | | | ; f |
| corporativo nacional, en cuyo caso debera informar sobre | i M I C P N
. | empresarial o  corporativo | | | |
las demas empresas que lo componen, | | i |
| nacional. f | |
T - ___ |se debe responder solo si el | | | | BRREIE | TR
A.1.7 Indicar si forma parte de un grupo empresarial o , »
. | solicitante es parte de un ! [
‘corporativo en el extranjero, en cuyo caso debers i ‘ | C{PIN|
I . : - grupo empresarial o | | |
| informar si las mismas cuentan con certificacion OEA. . 1 | | |
corporativo en otro pais. | |
A.1.8 Indicar si cuenta con una persona responsable de
asuntos aduaneros, y en caso afirmative detallar el
nombre completo, documento nacional de identidad y
una breve descripcion de su formacion en el drea C/IP/N
aduanera o de con}ercuo exterior, asi como :el.nombfe de Describir lo solicitado en la
la persona“autonzada para la firma digital en su columna de justificacion de la
representacion, respuesta.
A.1.9 Indicar la cantidad de personal permanente y clpln
contratado, jornaleros, etc.
A.1.10 Indicar las certificaciones con las que cuenta y su clein
vigencia.
D F—]
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A.2 Solvencia Financiera.

REQUISITOS POR EVALUAR

A.2.1 Debera acreditar solvencia econdmica conforme a lo
establecido en el Codigo Civil, no debe tener pérdidas
recurrentes en los dltimos 3 ejercicios fiscales concluidos
y deberd tener los siguientes indicadores financieros
| favorables: Rentabilidad, Liquidez, Razén de
i endeudamiento y Capital de Trabajo.

| A.2.2 No podrd encontrarse en proceso de concurso, ser
i objeto de embargos judiciales, ni estar sancionado
mediante sentencia o resolucion condenatoria firme, que

|
| afecte su solvencia financiera.
kit i kol b )

B — HISTORIAL DE CUMPLIMIENTO.

B.1 Antecedentes tributarios.

En caso afirmativo, deberd
presentar justificativos como
informes de auditoria, ratios de
liquidez, de
riesgos crediticios, |

calificaciones

antecedentes bancarios y otros |
documentos comprobatorios. ‘

En caso de que se encuentre en

algunas de las circunstancias |
‘

indicadas debe especificario. i

Ll

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

RESPUESTA

NA

|
EB.I.I Indicar si la empresa, propietarios,
| representantes y directivos, cuentan con un historial de

}cumplimiento tributario satisfactorio de acuerdo con

sus

| criterios establecidos en la legislacién tributaria; en los
| ultimos 3 afios anteriores a la fecha de la presentacion de

1. la solicitud.
]

!

‘. B.1.2 propietarios,

Zrepresentantes y directivos, tienen causas en proceso o
jcon sentencia firme, que los vincule, con delitos o
‘infracciones tributarias; en los ultimos 3 (Tres) afios
\ anteriores a la fecha de presentacion de la solicitud.

1

Indicar si la empresa, sus
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El solicitante (empresa), |
propietarios, representantes vli
directivos deben indicar; si se |
encuentra al dia con susi
obligaciones  tributarias, en=‘
relacion a la presentacién de
deciaraciones, pago de \
impuestos, tasas, multas, ‘
intereses, etc.

Iy e — 7._7‘_,

En caso afirmativo informar en |
caracter de declaracion jurada
el detalle de las causas, en i
proceso o con sentencia firme, i
que los vincule.
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B.2 Antecedentes aduaneros.

El solicitante, propietarios,

‘ : ; . _ | representantes y directivos
15.2.1 Indicar en cardcter de declaracién jurada si la

- S, deben indicar; si se encuentra
| @mpresa, sus propietarios, representantes y directivos, X i
] al dia con sus obligaciones
cuentan con un historial de cumplimiento aduanero | i
| | aduaneras en relacién a la |
|satisfactorlo de acuerdo con criterios establecidos en la | ! H
presentacion de declaraciones, |
| legislacion aduanera; en los dltimos 3 (Tres) afios .
pago de impuestos, tasas,

! anteriores a la fecha de presentacion de la solicitud. | .
| multas, intereses, etc.

| En caso afirmativo informar en
caracter de declaracién jurada
| el detalle de las causas, en

|B 2.2 Indicar si la empresa, )
[ proceso o con sentencia firme,
|representantes y directivos tienen causas en proceso o| E d
n caso de

.con sentencia firme, que los vincule, con faltas o/ i
administrativas

mfraccuones aduaneras; en los Ultimos 3 (Tres) afios

| anteriores a la fecha de presentacion de la solicitud.

1

|

i

sus propietarios, |

| que los vincule,
| faltas

| clasificadas como leve no seran
consideradas en el andlisis a |
irealizar por los Espedallstas|

B | OEA. N 1o r B
B.3 Antecedentes judiciales.
} : i
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO RESPUESTA SR ; Si SE
; : i i s | no ]'NIA RESPUESTA ; ;
|B.3.1 Indicar si la empresa, los propietarios, | La empresa, los propietarios,l ‘ | I
}representantes y directivos, han tenido un historial | representantes y directivosj | | | {
ljudicial o penal en proceso o con sentencia firme, con  deben indicar si han sido | | ' | | |
| delitos penales relacionados al narcotréfico, terrorismo, | sancionados o en proceso de‘: I : | | ] ;
!contrabando, pirateria, trifico de armas y/o personas, | sentencia por los delitos | ; ‘ | ] 1 }
?lavado de activos y delitos precedentes de este u otros | sefialados en el requisito. De ‘ | ! ‘ f
‘vmculados con la seguridad del comercio exterior; en los | responder afirmativo, indicar el | { i | | \ C ! P | N |
ditimos 15 {Quince) afios anteriores a la fecha de| nimero de la sentencia vy el| | | [ | I |
; presentacion de la solicitud. | motivo. I ] ] : | ' |
i | {Con Ia presentacién del} ‘ } ’ || i |
| | Certificade de no poseer | | i | | : |
i iAntecedentes penales, se da | [ ‘ ' } ! .
- [cmplimientoslrequisto) | | | | |
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C - SEGURIDAD ADMINISTRATIVA.
C.1 Seguridad de los procesos.

REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO

&l

C.1.1 Cuenta con flujograma de procesos que muestre Se debe indicar si cuenta con lo
paso a paso el traslado de las mercaderias a lo largo de la  solicitado y aportaric en el

cadena de suministro y la documentacion requerida. | momento de la evaluacion.

C.1.1.1 Cuenta con pr_ocedimientg'p'ara el caso de|
transporte terrestre que considere entre otros los |
siguientes puntos: asignacion de la unidad de transporte
ubicado dentro del predio o lugar de estacionamiento, el
ingreso a las instalaciones del fabricante, proveedor o
vendedor, el proceso de carga y descarga de las

2 caso de que contemple otros
mercaderias, el traslado con las rutas vy puntos de
| i temas, sefialar el apartado o |
| descanso autorizados, etc. |

| Se debe indicar el titulo deli
procedimiento y aportarlo, en

nimero de pagina en el que se
ubica lo solicitado.

— - - — e —eed
1C.1.1.2 Cuenta con procedimientos para el caso de

| . ) . .

| transporte maritimo/fluvial/aéreo que considere entre |

| otros los siguientes puntos: el proceso de carga y descarga |
, . |

de las mercaderias, el traslado con las rutas autorizadas, | ‘

| etc,
(s

ic.l.z Cuenta con procedimientos para la transmision
| electronica del manifiesto de carga que permita
:comprobar la veracidad de los datos contenidos en éste,
jconforme a la modalidad de transporte utilizado,
‘tdebiendo contemplar las acciones a realizar en caso de

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
numero de pégina en el que se

| errores, transmisiones extemporaneas y mecanismos para = X
| ubica lo solicitado.

subsanar dichas situaciones.

i o ) | Se debe indicar el titulo del
| €.1.3 Cuenta con procedimientos que permita asegurar i |
| procedimiento y aportario, en |

| que la informacion recibida o enviada de los asociados de |
| i ) ) caso de gue contemple otros |
| negocios, relacionada con el medio de transporte, y la
| carga sea veraz y oportuna, permitiendo la trazabilidad de

i los procesos.

temas, sefialar el apartade o
nimero de pagina en el que se |
ubica lo solicitado.

i | Se debe indicar el titulo deII
C.1.4 Cuenta con procedimientos que permita verificar la | procedimiento y aportario, en

| trazabilidad de cada embarque con su correspondiente | caso de que contemple otros ’

‘ conocimiento de embarque (Aéreo, Terrestre, Maritimo y | temas, sefialar el apartado o

i Fluvial). ‘ numero de pagina en el que se :

I | ubica lo solicitado. |
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C 1.5 Cuenta con procedimientos en el que se establezcan ]
'dlsposmmnes internas y de operacién, asi como de Ios‘
controles necesarios para el debido cumplimiento de las |
obligaciones aduaneras, el arribo extemporaneo,
sefialando los motivos que causaron el retraso, el lugar

los precintos.

| nimero de pagina en el que se
donde se encuentre el medio de transporte y el estado de | Pee 9 I
1

Se debe indicar el titulo dell
| procedimiento y aportarlo, en ‘
| caso de gque contemple otros
temas, sefialar el apartado o i

ubica lo solicitado.

C.1.6.1 Para el caso de servicio d_eﬁrisporte terrestre
cuenta con procedimientos para la designacién de
choferes, rutas previamente disefiadas, recoleccidn de
carga y entrega de mercaderias al destino final; manejo
| de documentacion propia del embarque durante la carga
y/o descarga o de forma anticipada; comunicacién
durante el trayecto de ruta del embarque entre los puntos
intermedios o finales, la relacién con otros actores de la
cadena de suministro tales como operadores logisticos,
| Despachantes de Aduanas, Agentes de Carga, Agente de
Transpor‘te entre otros y los clientes.

C.1. 62 Para él c:s_o_ de servicio de transporte
| fluvial/maritimo/aéreo cuenta con procedimientos para el
'manejo de documentacion propia del embarque durante
la carga y/o descarga o de forma anticipada;
| comunicacién durante el trayecto de ruta del embarque
entre los puntos intermedios o finales, la relacién con
| otros actores de la cadena de suministro tales como
operadores logisticos, Despachantes de Aduanas, Agentes
| de Carga, Agente de Transporte entre otros y los chentes

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de gue contemple otros
temas, sefialar el apartado o
numero de pagina en el que se
ubica lo solicitado.

| C.1.7 Cuenta con procedimientos para asegurarse en todo

momento la trazabilidad de la unidad de transporte, que
Unduva la identificacién de rutas predeterminadas,
tiempos estimados de entrega, asi como entre puntos
intermedios (Aduana de control, paradas autorizadas,
| carga de combustible, revisiones mecanicas de rutina,
| entre otros).

| ubica lo solicitado. [

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
niimero de pagina en el que se |

C.i.‘f.lmti -cani;neduzd'a';;;a:_lones a realizar en el
| caso de identificar cualquier retraso en la ruta debido a
condiciones climaticas, trafico, incidente mecanico,
| cambios de ruta o la inspeccidn de alguna autoridad o
algun evento en materia de segurldad ‘

Describir lo solicitado en la |
columna de justificacién de la

respuesta.

C.1.8 Cuenta con procedlmtentos que germltan 7Ia”
deteccion de infracciones a las normas aduaneras en el
| desarrollo de sus actividades, contemple mecanismos de
notificacidn a las autoridades aduaneras y las medidas
" correctivas o acciones que deberdn ser implementadas a
| partir de la deteccion del hecho. Deberd contar con
registros fisicos de las notificaciones y de las acciones

| aportarlo,

| correctivas realizadas,

—

| Si corresponde, se debe indicar |
1
|

el titulo del procedimiento y
en caso de que |
contemple otros temas, sefalar |
el apartado o ndmero de |
pagina en el que se ubica lo |
solicitado, ‘
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b . .-_w_ = Se debe indicar el titulo del| 1 [ ' - —T _~ﬁ___
| C.1.9 Cuenta con procedimientos Para el monitoreo de [ | | %
i ' ' procedimiento y aportarlo, en | | | \ l }
!Ias areas: contables, gestién documental, comercio caso de que contemple otros] ' @ \ E |
exterior, procesos relacionados a los asociados de = | | C|P|N|
| temas, sefalar el apartade o [ ‘ ‘ 1
| negocios, gestion de mercaderias, logistica del servicio de ntmero de pagina en el que se I | [ ‘ [ i i
| | |
| Sransporte, eig, ubica lo solicitado. ! [ ! ; #
s e e —1 S B
| Se debe indicar el titulo del I i J‘( | ]
- procedimiento y aportario, en | | \ i
C.1.10 Cuenta con procedimientos para el control de | { I
i caso de que contemple otros | ‘ | |
documentos, que incluya listado maestros de = \ 'CI/P N
. . temas, sefialar el apartado o | | | ‘
documentos, de registros y de firma digital. - - | ] [ ‘
| nimero de pagina en el que se i |
| ubica lo solicitado.
Aportar la politica, en caso de
C.1.11 Cuenta con politicas de firmas y sellos mediante los | que este en un procedimiento, clelInN
cuales se autorizan los procesos. indicar titulo y nimero de
pagina.
C.2 Seguridad informética — documental.
REQUISITOS POR EVALUAR EXPLICACION DEL REQUIsITO | RESPUESTA pra S ; si 3;
st | no | wm RESPUESTA

C.2.1 Cuenta con sistema Informdtico seguro que registre
las operaciones comerciales y contenga mecanismos de
manejo de perfil de usuario que garanticen la trazabilidad

Debera indicar el nombre del

fuera de las instalaciones del solicitante,

respuesta.

de lo realizado por el personal en cada acceso al sistema | sistema informatico y detallar C |PIN
informdtico, asi como los de proveedores de servicios y | los mecanismos de control.
asociados de negocios (eliminacién, modificacion,
insercion, etc.) y posibles accesos no autorizados.
Debe indicar el titulo del
procedimiento y aportarlo.
Este debe contemplar el cémo
se lleva a cabo la asignacién y
retiro de contrasefias para el
acceso a los sistemas de
C.2.2 Cuenta con procedimientos sobre los procesos de | informacién y del correo
copias de respaldo, recuperacion de datos, periodo de | electrdnico.  Asignacion de
almacenamiento, niveles de acceso, asignacion de | contrasefias individuales vy C|P|N
usuarios. requerir un cambio periédico.
Mantenimiento y actualizacién
de perfiles de los usuarios con
acceso a la informacion y
equipe  informdtico, cada
cuanto se debe realizar el
U U PR (R _r:espaldo de la informacion.
€221 Se encuentran las copias de seguridad | Indicar sobre lo consultadoen| | | | | | | ]
almacenadas por un periode minimo de 3 (tres) afios y | la columna de justificacién de la C (PN

Autorizado - D.N.A.
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C.2.3 Archiva y almacena adecuadamente toda la
documentacion fisica relacionada con la operacién
aduanera en la que participo protegiéndola contra los
cambio, perdidas dafios robos o adulteracién de
informacion.

Describir lo solicitado en la
columna de justificacidn de la
respuesta. Dicha
documentacion debe estar
disponible para cuando Ia
Autoridad aduanera lo requiera
y resguardada durante 5 afios.

C.2.4 Cuenta con procedimiento que contemple acciones
de emergencia en caso de interrupcion del servicio
informatico (software, comunicacion, energia, redes, etc.).

Debe indicar el titulo del
procedimiento y aportarlo.

C.2.5 Cuenta con mecanismos de proteccién de su sistema
informatico para detectar el acceso no autorizado
(ciberseguridad) y la manipulacidn indebida de Ila
informacion, del control de accesos de personas
autorizadas a las instalaciones fisicas del centro de datos,
compra y mantenimiento de licencias, acuerdos con
empresas proveedoras de servicios informaticos y
utilizacion de antivirus.

Detallar los mecanismos de
control. Estos deben
contemplar los controles que se
aplican para identificar el
intento o wuso indebido del
sistema informatico. Ejemplo:
intentar accesar a informacién
para la cual no estd autorizado.

C.2.6 Cuenta con procedimiento para asegurar que tanto
la informacién electrénica y/o documental que es enviada
por sus clientes a partir de la solicitud de servicio, durante
el traslado de la carga como la generada por cuenta
propia sea legible, completa, exacta, oportuna y protegida
contra cambios, pérdidas o introduccion de informacion
errénea.

Debe indicar el titulo del
procedimiento y aportarlo.

C.2.7 Cuenta con procedimiento para clasificar
documentos de acuerdo con su sensibilidad y/o
importancia, con especial énfasis en aquelia recibida por
sus contratantes en los que se describe informacion
relacionada con rutas, materiales, mercaderias que se
trasladan, cartas de instrucciones, horarios, nombres de
clientes y/o contactos, entre otros.

Debe indicar el titulo del
procedimiento y aportarlo.

C.2.8 Cuenta con mecanismos de seguridad que restrinjan
el acceso a la documentacion fisica o informacién por
parte de personas no autorizadas.

Debe detallarse el mecanismo
de control.

C.29 Cuenta con procedimientos claros de
responsabilidad y con registros sobre entrega, uso y
archivo de la informacion.

Debe indicar el titulo del
procedimiento y aportario.

C.2.10 Cuenta con mecanismo de proteccion de sus
archivos documentales contra el acceso no autorizado a
las instalaciones fisicas y ante siniestros accidentales y
provocados.

Debe detallar el mecanismo, el
que debe incluir: Controles
para evitar la destruccion
deliberada o la pérdida de los
documentos. Indicar si se
cuenta con un lugar adecuado y
seguro para el archivo de los
documentos fisicos.

C [P
C|P
c|p
c|p
c|P
c|p
c|p
c|p
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C.2.11 Cuenta con procedimientos para comunicar a la
Direccion Nacional de Aduanas en caso de ocurrencia de
incidentes que afecten la integridad de sus sistemas
informaticos y de sus archivos documentales.

Debe indicar el titulo del
procedimiento y aportario, en
caso de que esté contemplado
en otro procedimiento, sefalar
el apartado o nimero de
pagina en el que se ubica lo
salicitado.

C.3 Seguridad de Recursos Humanos.

REQUISITOS POR EVALUAR EXPLICACION DEL REQUIsITO | RESPUESTA ii 2;
j 5 o wa i
Debe indicar el titulo del : !
C.3.1 Cuenta con procedimiento de evaluacién y seleccion ptioatiitients ¥ apertaric: <l | ! ' '
| ) . 3 | mismo debe contemplar | | |
| del personal, que incluya informacién del aspirante a ser ‘ . | P N
| vinculado bajo cualquier modalidad de contrato. | eftan s ge Empitcs l |
| anteriores, antecedentes | | |
| policiales y judiciales. | ! }
C.3.2 Cuenta con un historial laboral del personal NI | T
vinculado, que incluya como minimo la informacién | Se debe indicar si cuenta con lo
personal y familiar, judicial y policial actualizada | solicitado y aportarlo en el P N |
anualmente, archivo fotografico, registro de huella | momento de la evaluacién.
dactilar y firma. {
/€33 Cuenta t-:_é_l‘-rmﬁr—dcedimientos-para identificar y | Debe indicar el titulo del Tl 7‘
monitorear cargos criticos, de ser posible realizar estudios | procedimiento y aportarlo, en |
socioecondmicos,  visitas  domiciliarias  bianuales, | caso de que esté contemplado |
| declaraciones juradas o cualquier otro mecanismo que | en otro procedimiento, sefalar : " P N ‘
considere, lo que debe estar estipulado en el contrato | el apartado o nimero de | J
?Iaboral: esto a modo de detectar cambios inusuales en los | pigina en el que se ubica lo | : | |
| niveles de vida. solicitado. 5 L]
| €.3.3.1 En caso de que se realice visitas domiciliarias a los { | | I [ |
| : Aportar el cronograma de | I | I
| que ocupan cargos criticos, debe contemplar planes de | | : | “ ' P N
| visitas bianuales. I Ve | | | ] \ 1
ﬁ:}j{{ﬁ el caso de que personal contratado por susi TR [ ' TW B
i asociados de negocios trabaje dentro de sus instalaciones, : Detallar los mecanismos de | J : | | |
: deberd asegurar de que cumplan con los requerimientos | control. | { |P N
de seguridad establecidos para su personal. f ‘ [
'C.3.5 Cuenta con una base de datos actualizada con e J i ]
informacion detallada de sus operadores/choferes que | Los mismos deberdn formar |
contenga entre otros: nombre completo, ndmero de | parte del legajo del personal ¥ P N
cedula, estado civil, nombre completo del cényuge, estar vigentes. | ‘
75:31_1_'@_(1_:1@!]{]79;7\{7 antecedentes laborales. e B ___!L__ |
Con el Apoyo de mcﬂ‘-&g
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[C.3.6 Cuenta con programa de induccion al personal
sobre normas de seguridad, Programa OEA, d&reas
restringidas, uso de tarjetas de identificacién, politicas en
contra de actividades ilicitas, concienciacion de amenazas
sobre prevencion de lavado de activos, terrorismo,
narcotréfico, contrabando, propiedad intelectual, control
de unidades de transporte, precintos, manipuleo y
almacenamiento de mercaderias, manejo de situaciones
‘de panico, seguridad industrial y demas temas sensibles
segun correspondan por drea y mantener registros de los |
mismos.

Debe aportarse el programa de
induccion y debe constar en el
legajo de cada personal el
certificado o registro de
participacion.

| C.3.7 Cuenta con programa de induccidn dirigido a todo el
personal a contratar temporalmente, que garantice el

| conocimiento de las medidas de seguridad y las posibles |
| | amenazas y riesgos, asi como las medidas para prevenir, |
' reconocer y actuar frente a cualquier actividad delictiva y |

| mantener reglstros de estos.

Debe aportarse el programa de
induccion y debe constar en el
legajo de cada personal el |
certificado o registro de |
participacién.

r
C 3.8 Cuenta con procesos de capacitacién que instruyan | ‘

‘al personal a reconocer actividades inusuales
sospechosas relacionadas a hechos ilicitos y sus
consecuencias.

Debe aportarse el programa ma de |
capacitacion y debe constar en \
el legajo de cada personal el |
certificado o registro de
participacién.

=

|C39 Cuenta con mecanismo que permita al personal
| reportar, andénimamente, irregularidades que estén
fvulnerando los procesos en lo referente a las medidas de

seguridad.

Se debe indicar el mecanismo
que se utiliza para los reportes
anonimos.

Jca 10 Cuenta con programas de capacitacion especifico
| | para sus operadores/choferes (terrestre/maritimo/fluvial)
|que trasladan las mercaderias que se destinaran al
comercio exterior en el que se incluyan temas como: \
| mantener la integridad de las unidades de transporte y su \
| carga, manejo de incidentes, cambio de precintos en caso |
\ de inspeccion por otras autoridades, si corresponde, entre |
| otros, que se tengan |mplementados '

|

Debe aportarse el programa de [
capacitacion y debe constar en |
el legajo de cada personal el
certificade o registro de
| participacion. |

C311 Cuenta con programa de concienciacién y|
.prevencaén sobre el uso de estupefacientes, el consumo |
| de alcohol y sus efectos en la salud, ademas de la
iutilizaclt')n de materiales de prensa y cartelerias para
pfevenir asu personal

Debe aportarse el programa de |
capacitacion y debe constar en ’
el legajo de cada personal el
certificado o registro de
participacion.

'C.3.12 Cuenta con cldusulas de confidencialidad y de
responsabilidad en los contratos de su personal vinculado,
asi como de las sanciones en caso de incumplimiento.

Debe constar en el contrato

C.3.13 Cuenta con procedimientos para la asignacidn,
cambio o reposicion de: uniformes, carnés
‘identiﬂcatorios, teléfonos computadoras,
| documentos y demds objetos a cargo del personal, en lo

celulares,

| que corresponda.
L

Debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros |
sefialar el apartado o |

temas,

. iC'P!Ni
| | I !
| r o
| | |
| T
i C P N
'C/ P N
| |
|
i 1CiPiN\
]
| o
. - e
| . |
cp mi
CPN‘
iCPN|
|

nimero de pégina en el que se I
ubica lo solicitado. |

adora DIREC
n Qperadar Econdmico

Autorizade - DNA.

Coordl

Econdemico
At

e

AT con el Apoyo de

= usaip [iceanso



OE-A

iy

Aduam

RESOLUCION DNA Ne T2 52~
DE OCTUBRE DE 2020
HOJA N° 164

fcmuenta con uniformes o distintivos que permitan |
:mdmduahzar al personal mediante los sistemas de
| videocdmaras, indicando las dreas a las cuales estin
autorizados para acceder, debiendo ser diferentes al del

personal de seguridad; si corresponde.

Describir lo solicitado en Ila
columna de justificacién de la

| €.3.15 Cuenta con procedimientos para la desvinculacién
! laboral, que incluyan la devolucién de: uniformes, carnés
' identificatorios, teléfonos celulares, computadores,
documentos y demds objetos y contar con procesos para
dar de baja a los usuarios de acceso a sistemas.

.

[
|
|
respuesta. |
[

Debe indicar el titulo del |
procedimiento y aportarlo, en ;
caso de que contemple otros|
temas, sefialar el apartado o |
ndmero de pagina en el que se |
ubica lo solicitado. ‘
Debe constar en el legajo de |
cada empleado desvinculado, |
los documentos probatorios de |
la devolucién de los artfculosf
que se puso a disposicién del
empleado.

ﬂ*,

C3.16 Cuenta con “mecanismos de difusién a todo el
!personal (por el medio que considere pertinente) sobre
| las medidas de seguridad adoptadas para el cumplimiento
‘ de los requisitos minimos de seguridad del Programa OEA,
‘Ia responsabilidad frente a las mismas y la forma de

Se debe indicar el mecanismo

| reportar algin incidente de seguridad.

.‘ C.3.17. Tiene implementado un Cédigo de Etica.

|

|
|
para la difusion. |
|
|
[
I

El Cédigo debe incluir las reglas
de comportamiento orientadas |
a asegurar la transparencia en |

| el ejercicio de su actividad.

C.4 Seguridad de sus asociados de negocios.

REQUISITOS POR EVALUAR

C4.1 Cuenta con procedimiento que establezca los
criterios para conocer y seleccionar a sus asociados de
| negocio locales de acuerdo con su anélisis de riesgo, que
contemplen la  identificacién = de propietarios,
antecedentes |legales y comerciales, solvencia financiera,
capacidad operativa y respuesta frente a los riesgos en la
cadena Iog:stica

Debe indicar el titulo del

procedimiento y aportarlo, en
caso de que contemple otros
temas, sefalar el apartado o |
numero de pagina en el que se ’
ubica lo solicitado.

L

1
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C.4.2 Aportar el nombre de sus asociados de negocios
(sobre los que tenga control) y el servicio que brindan

|Cc4.3 Cuenta con documentos (acuerdo, convenio,

| contrato con cldusula contractual especifica o declaracion
| por escrito) que promuevan a sus asociados de negocio
'no OEA, el cumplimiento de requisitos minimos de
| seguridad del Operador Econdmico Autorizado, para
Eprotegerse de actividades ilicitas en su cadena de
tsuministro y garanticen la seguridad de la cadena
| logistica internacional. Se dara por cumplido si el asociado
| de negocios cuenta con la certificacion OEA, en tal caso,
| Gnicamente debera acreditar la certificacion concedida
Epor la Direccién Nacional de Aduanas. Para los que no
| cuenten con una certificacion OEA, deben demostrar el
‘T cumplimiento de los requisitos de seguridad del Programa
| OEA.

operan, etc.

i !
EAsoclados de Negocios talesg
} como: Clientes, Proveedores, g
" Despachantes de Aduanas, L
| Agentes de Transporte, Agentes !
de Cargas, empresas quef
brinden el servicio de
reparacion de las unidades de |
transporte, prestadoras de |
servicio para carga y descarga |
de mercaderias, Puertos y |
Aeropuertos por donde

S

Describir lo solicitado en la
columna de justificacién de la
respuesta.

|C.44 Cuenta con vinculos comerciales y/o legales
| (cualquier tipo de relacion en calidad de socio, accionista
| con participacién en el capital social, casa matriz), con
personas o empresas que forman parte de su cadena
logistica.

| Se consideran vinculos
| comerciales y/o
cualquier tipo de relacién en
calidad de socio, accionista con |
participacion en el capital
social, casa matriz. En casnc!J

afirmativo detallar.

legales a

C.4.5 Cuenta con procedimientos para el cumplimiento de
| los requisitos de seguridad en la cadena de suministro
para los asociados de negocios que prestan servicio en el

| interior de sus instalaciones.

\
L

| Debe indicar el titulo del ‘

procedimiento y aportarlo, en ’
| caso de que contemple otros |
| temas, debe sefalar eli
| apartado o numero de pagina @

| en el que se ubica lo solicitado. |

—_—
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|C.4.6 Cuenta con procedimiento que permita detectar
irregularidades en su cadena de suministro relacionadas a
sus asociados de negocios en materia de seguridad tales
como: origen y destino, frecuencia, valor aduanero, tipo
de mercaderia, modalidad del transporte, forma de pago,
inconsistencias en datos proporcionados, solicitudes
inusuales, entre otros y de las acciones que deberdn ser
tomadas en el caso que ocurra.

!

titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, debe sefalar el
apartado o nimero de pégina
en el que se ubica lo solicitado.
Debe considerar el cémo o
medio para comunicar al
asociado de negocio y el
otorgamiento de un periodo
para atender la situacidn.

Debe indicar el

C4.7 Cuenta con mecanismos para exigir a sus asociados
de negocio un plan de contingencia de su actividad que
garantice la continuidad de sus operaciones.

| C4.8 Cuenta con procedimiento que establezcan los
| criterios para la seleccién del Agente de Transporte.,

C.4.9 Realiza evaluaciones periddicas de los procesos e
instalaciones de los asociados de negocios con base en el
riesgo identificado con el fin de corroborar el

| requerido.

El plan de contingencia debe
prever la continuidad de la

actividad comercial ante
cualquier situacién que la
interrumpa {servicio de

mantenimiento de generadores
eléctricos, internet y unidades
de transporte, entre otros).

procedimiento y aportarlo.

| mantenimiento de las normas de seguridad que le ha
l !

Debe indicar el titulo del

En caso afirmativo, debe |
mantener registros de las
mismas asi como del
seguimiento correspondiente.

C.4.10 Indicar si sus azv-cia-d; devna)cT(:s cuentan con
algin tipo de certificacién en seguridad de la cadena
logistica.

En caso afirmativo, debe indicar
el tipo de certificacidon en
seguridad.

C.4.11 Cuenta con mecanismos para asegurar que el
asociado de negocio que subcontrata le esté exigiendo el
cumplimiento de los requisitos de seguridad que se le
exigen a éste, a lo largo de la cadena de suministro.

!
|

| control. |

En caso afirmativo, debe indicar
el tipo de mecanismo y su

Autorizado - D.N.A.
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D - SEGURIDAD FISICA.
D.1 Requisitos generales.
! 1
- RESPUESTA
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO R AT i s Sglig!
st .,T.,,, RESPUESTA i i
r | ! !
| j ‘ | | } |
| ' : i | l
‘ i Aportar una copia de la Politica ; ‘ | ! |
\ | de Seguridad. | | | ; :
1 ILa politica de seguridad debe, ‘ | ‘ | [ !
/D11 Cuenta con una politica de seguridad, que | estar documentada y aprobada | i | | ! |
!contempie objetivos que permitan la deteccién y| por la alta direccion, dlvulgada| | [ ! f ‘ i |
| prevencién de actividades ilicitas y conductas delictivas | LY publicada en un lugar visible | : ' clp | N {
(narcotrafico, contrabando, propiedad |ntelectual, y ser de conocimiento de todos | ‘ [ ‘ t i
terrorismo, lavado de dinero, robo, fraude, otros) y su | los empleados y visitantes. Esta | | [ ‘ | ‘
cumplimiento. | debe incluir el alcance vy los | | ‘ ‘ ‘ | ‘ i
‘DbjEtIVOS de la empresa en | i \ | ; }
] | materia de seguridad en Ia‘ ! ‘ : { | ;
| | cadena de suministro. ‘ | ! ! |
| 3 ‘ |
| N R
—_— —
| [La pohtlca de seguridad debel | | | | ! ‘ |
‘D.1.1.1 En la elaboracion de la politica de seguridad estar firmada por los alt05| | | { C | P .N |
mandos de la empresa y seri | | ! |

| participan los altos mandos.
| | revisada en forma anual.

—_— e ald
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D.1.2 Cuenta con procedimientos para la identificacion, el
| andlisis y evaluacion de los riesgos en sus procesos, sus
asociados de negocios criticos; para la elaboracién de la
matriz de riesgo.

[

identificados estableciendo los
| controles necesarios con el fin

| periodo en que se realizaran los

para la elaboracion y ejecucién
| de la Gestion de Riesgo, que
permita: identificar riesgos
asociados a las operaciones
propias de su actividad
relacionados con la seguridad
Iﬁsica en las instalaciones,
control de acceso de personas,
seguridad de las mercaderias,

|en la carga y la unidad de |

| transporte, personal que labora

{en la empresa, seguridad en |

relacion a los asociados de
negocios, seguridad en las
tecnologias de la informacién y
de la documentacién y del
entorno. Analizar y evaluar la
probabilidad e impacto de los
riesgos identificados vy clasificar
el nivel de riesgo como alto,
medio o bajo. Tratar los riesgos

de minimizarlos. Monitoreo y
revision de los controles
adoptados sobre los riesgos
detectados. El procedimiento
también debe contemplar: la
elaboracion de la Matriz de |
Riesgos, fecha en la que se|
realizd el proceso de andlisis de (
riesge, identificacién de Iosl
responsables de aplicar Ios‘
controles establecidos y
mantenimiento de la matriz,

andlisis de riesgo (minimo una
vez al afio). ‘

Debe aportar el procedimiento]

|

iD.1.3 Cuenta con programas de auditorias internas, que
i permitan identificar si las acciones acordadas y detalladas
en la matriz de riesgo estan siendo aplicadas y se estdn
alcanzando los objetivos, asi como de los demds
| procedimientos que tienen relacién con el cumplimiento
l de los requisitos que se solicitan para la certificacion OEA.

La .y

| Las auditorias internas deberan

Aportar el programa de
auditorias internas que tiene
relacion con el cumplimiento
de los requisitos OEA, con una
frecuencia minima de un afio.

ser realizadas por auditor(es)
(interno(s) y/o  externo(s), |
capacitado(s) y competente(s) J‘
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e
an
]
NN
ERR
e
]
cein
NER
!;!§
m
En
e
RN
A
]
]
N
BER
ol
CiPiN

éh Operador Econdmico ORNACTENAL

Autorizado - D.N.A.

Operagor
Econdmico
Ausomads
Fonanen

&

HATEZFRUTOS

NACIONAL DE ADIANAG

Con el Apoyo de

S usa [iceanso

|
[
|
I



.A
Aduana

RESOLUCION DNA Ne- A%, S2.~
DE OCTUBRE DE 2020
OJA N° 169

[D.1.4 cuenta con un plan de contingenciaqﬁ garanticé la
Econtinuidad de sus operaciones ante situaciones como:
gdesastres naturales, accidentes, sabotajes,
corte de energia, problemas de comunicacién, ausencia

incendios,

'del personal, transporte, cierre de rutas, etc., y medidas
| de segurldad para lo cual debe realizar simulacros.

TS

El plan de contingencia debei
estar escrito y prever cualqwer
situacién que interrumpa la |

continuidad de sus operaciones

|D.15 Cuenta con procedimiento para el analisis e
mvestlgacmn de incidentes para determinar su causa, asi |
como acciones correctivas para evitar que vuelvan a |
ocurrir. La informacién derivada de esta lnvestigact6n|
deberd documentarse y estar disponible en todo,
| momento para las Autoridades que asiﬁlu requieran. [

| Debe indicar el titulo del|

| procedimiento y aportarlo.

.

D.2 Seguridad fisica de las instalaciones.

REQUISITOS POR EVALUAR

D.2.1 Cuenta con planos de sus instalaciones en los que se
identifiquen las dreas criticas como lugar de
estacionamiento de las unidades de transporte, zonas de |
mantenimiento, manejo de documentacion confidencial, ‘{
bévedas, sistemas informaticos, centros de monitoreo,:

etc.

Debe contar planos en los que
se identifiquen las dreas criticas |
y aportarlo

|D.2.2 Cuenta infraestructura construida

| materiales que impidan accesos no autorizados.

|
1
|

con con

La estructura
instalaciones debe

de
ser

las | |
de |
materiales sean | |

que no

facilmente vulnerables.

D.2.3 Cuenta con procedimientos para la verificacion
periodica de la integridad de la estructura de sus
instalaciones, incluyendo cronograma de mantenimiento.

Debe indicar el titulo del ‘
procedimiento y aportarlo. | | f
Mediante
periddicas debe verificarse |a |
integridad de la estructura eF
identificar  dafios, dejando
registros documentados. i | ‘

Aportar el cronograma. [

las inspecciones | |

| D.2.4 Cuenta con mecanismos de seguridad en las puertas |
y ventanas de las instalaciones y procedimiento para el |
manejo de las llaves que contemple responsables y
| mecanismo de control de entrega de llaves con recibido
firmado.

1

\

|
| de la entrega y devolucién de | ' ‘
| las llaves. [ ‘
| ]

Detallar el mecanismo. Debe {
tener registros documentados

'D.2.5 Cuenta con demarcaciones y sefalizaciones de las |
jéreas consideradas de riesgo o restringidas, con
| mecanismos de control segln niveles de acceso a las
“ | mismas, debiendo tener un responsable que garantice su
’ correcto cumpllm|ento

Indicar las dreas restringidas y
el tipo de control.

—

| D.2.6 Cuenta con procedimientos que permitan verlﬁcar la
1 integridad de las barreras destinadas al control de acceso.

Indicar el titulo del ‘

procedimiento y aportarlo. ]
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|

[D.27 Cuenta con carteles en los accesos a las | S ] - —T |
instalaciones que indiquen a sus clientes, personal y C/PIN f
visitantes la importancia de las medidas de seguridad. { ‘ ‘
D.2.8 Cuenta con un lugar delimitado, identificado, o | [
monitoreado y precintado para prevenir ingresos no ‘
autorizados de unidades de transporte cargadas con | Indicar lo solicitado y tipo de | "
| mercaderias de diferente nivel de riesgo, como por | control. i ¢ | P ‘:N |
Jejemplo peligrosas, de alto valor, quimicas, armas, etc.; “ ; |
| Que permanezcan en las instalaciones de la empresa, | '
!
|
| D.2.9 Prohibe el estacionamiento de vehiculos dentro de | ‘ J ; |
las dreas destinadas a las unidades de transporte o en | C P N
areas adyacentes a la entrada o salida de estas. |
I I I
'D.2.10 Cuenta con sefializacion e iluminacién adecuada de \ La iluminacion debe permitir | | 1 ‘ g J [
sus instalaciones, especialmente en entradas y salidas, | identificar con claridad toda | | l‘ |
areas de manejo de documentacién, almacenamiento de actividad, movimiento ¥ C l PN
carga, cercas y barreras perimetrales, dreas de resguardo persona que se encuentre en ! { |
| de las unidades de transporte, dreas de estacionamientos, | las instalaciones, tanto de dia | ‘ | } ‘
etc. como de noche. ‘
D.2.11 Cuenta con alarmas y videocamaras de vigilancia | Tienen como fin la prevencién y clp |
para el monitoreo de las dreas criticas. | mitigacién de riesgos. | ‘ . | N \'
[D.2111 Cuenta con monitoreo de las camaras"_ae‘ Las imdgenes deberan estar [ i - B
vigilancia y registro de imagenes de las dreas criticas almacenadas por un plazo C P N
| - minimo de 30 dias. | . L } |
!D .2.12 Cuenta con servicio de vigilancia y seguridad | En caso de contratar empresas I ‘ 5 ' }
debidamente habilitado, con funciones especificas, que | externas de servicios de | | [
garantice una accién de respuesta oportuna vy | vigilancia se debe aportar el cip i N
disponibilidad durante las 24 horas del dia. contrato o acuerdo de servicio. | ' | |
! D.2.12.1 El personal de seguridad cuenta con mecanismcs ] i
| agiles y seguros para la comunicacién inmediata de la | Indicar tipo de mecanismos con ! j
iocurrencla de eventos que afecten la seguridad de Ia| que cuenta y aportar registros. [ c | P i N |
|empresa [ J! : [
’DZ 13 Cuenta con d&reas destlnadas a casilleros, | Deberda estar sefializado y ‘ ' PN
vestidores o similares. separado de las dreas criticas. ‘ [ c |
_07271:(‘: - S | Indicar si cuenta con sistemas { [T . T ; A
-2.14 Cuenta con sistemas de iluminacién de emergencia N | | | [ |
| ) . : de luces de emergencia, | | C/PI!N!
; para las areas criticas de sus instalaciones. \ | ‘
- B B - generadgygfs,, etc. B ! _4 - - =
D.2.15 Cuenta con mecanismos de prevencldn y extincién | indicar 16 solicitado. [ i ‘ { lclp | N i
de incendios, tales como sensores de humo y extintores. . ‘ I | | | L |
| 3 |
D.2.16 Cuenta con un plan de evacuacién de emergencia : Def’ e, exias pUbi'cado_ e | ‘ cC P F N
sefializadas las zonas de salida. |

Qperacon
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D.3 Seguridad de la unidad de carga.

! ; RESPUESTA
’ REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO : AR 5 5; s
f sl NO | NA RESPUESTA
|
5

D.3.1 Cuenta con procedimientc de seguridad |
relacionados a la recepcion, traslado y entrega de la
| carga.

| Indicar lo  solicitado. La| | | I
] | documentacion utilizada deberé ‘

Debe indicar el titulo del
procedimiento y aportarlo.

D.3.1.1 Indicar si el procedimiento contempla i
estar completa, legible vy

mecanismos para mantener la integridad de las unidades | | | C P N [
| . correcta; no puede tener | [ | [ | [ i
| de transporte y de la mercaderia durante el traslado. | . | | | | | | |
[ alteraciones y/o | [

| modificaciones.

\; B ) =} ‘ Los registros deben contemplar
| hora de llegada y salida de las |

| unidades de transporte, | {
cantidad de mercaderia por tipo | |

| de unidad de embalaje, el
}D.3.2 Cuenta con procedimiento para realizar | .

A . s ) | estado del empague, precintos ‘
| inspecciones fisicas de las unidades de transporte ) Paq P
de  seguridad, incluyendo

terrestre antes de ser remitidas al cliente para la cargade | | r C/P|N|
: - ; | imagenes de estos; firmado y | I | |
(la  mercaderia., debiendo mantener registros | : | I
| | con aclaracion de firma. | i | |
| documentados del proceso. [ s (| ‘
| En el sitio web: i | | ‘
{ ‘ www.aduana.gov.py/OEA i ! ‘ !
I | puede consultar la guia para la | | 1 [ I |
| | verificacion de los medios de 1 S N
! | P l [ | |
L ) . ltransporte. ) [ ] | ) Lol
-\ Oparoon ey
= = usap [iceanso
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| transporte

|
|
|

|
[

fbsia_x'i&{pﬁﬁa}récmms de alta seguridad que o s S aiiecisy
e S

!cumplan los estindares de la Norma ISO 17712, a las | i

| unidades de transporte con mercaderias y precintables.

MA

Autorizago - DNA.

D.3.3 Cuenta con procedimientos de verificacién de Ia, - Tractor
integridad fisica de los diferentes tipos de unidades de |

| Para la verificacién se deber tener |

| en cuenta los siguientes puntos:

| TRACTOR - REMOLQUE

- Parachoques

- Motor

| - Neumaticos

| - Piso cabina y remolque

| - Tangques de combustible

- Cabina

- Tanques de Aire

- Eje de Transmision

- Quinta rueda

- Chasis exterior

-Puertas internas y externas |

| - Paredes de los costados |

- Pared frontal r
1
|
|

| - Techo exterior/interior

| - Unidad de Refrigeracién

- Tubo de escape

CAMIONES CON CAJA o FURGONES
y VAGONETAS

- Quinta Rueda !
- Chasis [
- Techo exterior/interior

- Paredes de los costados

- Puertas

| - Parachoques

- Pisos

- Cargamento

| CAMIONES CISTERNAS

- Tractor

- Area de almacenamiento

- Neumaticos

- Instrumentos de calibracién
- Tanque interno

- Parachoques {

CONTENEDORES

- Chasis exterior

-Puertas exteriores / interiores
- Lado derecho

- Lado izquierdo

- Pared Frontal

- Techo exterior/interior [
- Piso interior

| de transporte con carga. | [
| seipens

ACIONAY

CYOMAL DE ANIIANAG

1
|
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T o— =3 T
, D.3.5 Cuenta con mecanismos para informar a los clientes i
| previamente a que éstos entreguen el embarque y se
! efectien maniobras de carga y descarga en los vehiculos

los operadores/choferes para que puedan ser

i designados para tales efectos, la informacidn referente a
| il ) .
| plenamente identificados al llegar a sus instalaciones. [
| Cod— s !

Detallar el mecanismo y contar
con registros documentados.

. D.3.6El operador/chb_feTgonocé de los documentos que |
Ese le entregardn, los que amparan la propiedad de la
|carga que serd trasladada, la orden de remision o
| transferencia, asi como la hoja de instrucciones que |
establecera de manera precisa los datos de contacto a
quien se tendrd que dirigir en caso de ocurrir algin
i incidente, inspeccidn por parte de alguna otra autoridad |
;o modificacion de las condiciones originales del |

|

| Detallar el mecanismo utilizado |

para el operador/chofer tenga
conocimiento sobre lo
consultado.

| embarque, rutas sefialadas por el cliente entre otros.
!rb.3.6.1 ‘Corrobora el operador}‘;:-hofer en Ia“(-:a-r-g—a- Y|
idescarga de la mercaderia, el peso, nimero de bultos y |
que los precintos correspondan a lo detallado en la

Detallar el mecanismo utilizado
para el operador/chofer tenga
sobre lo

conocimiento
consultado.

documentacion recibida previamente.

I
D.3.7 Cuenta con procedimientos para el cierre y
precintado de las unidades de transporte, a ser remitido

al cliente.

| D.3.8 Cuenta con mecanismos que permitan verificar y|—
‘evidenciar que durante los puntos de carga de las
| mercaderias, asi como en las revisiones por parte de
! alguna Autoridad o bien por cambios en las condiciones |
| originales del embarque, se apliquen y cologuen |
icorrectamente los precintos de alta seguridad que |
| cumplan la norma ISO 17712; para el caso de operaciones |
| de recoleccion y entrega de mercaderia consolidada que |

| no utiliza los centros de consolidacién para ordenar o}

| ello, firmado y con aclaracion

| imagenes.

Debe indicar el titulo del
procedimiento y aportarlo, en |
caso de que contemple otros |
temas, debe sefialar el |
apartado o nimero de pagina
en el que se ubica lo solicitado.
Debe contemplar el registro de

de firma por parte de |os;
responsables e incluyendo |
|

|
Detallar el mecanismo y contar I
con registros documentados. |
Lla empresa transportista [
deberd en cada parada y antes i
de llegar al destino colocar |
precintos de alta seguridad a la |
unidad de transporte. |

consolidar la carga antes de llegar al destino, |
ol e Sanes

|
| D.3.9 Cuenta con procedimiento para el almacenamiento, ‘

acceso, distribucion, registro de uso, cambio y colocacién |
: de precintos por el personal autorizado para el efecto. 1

el titulo del |

Debe indicar
procedimiento y aportarlo. Los
precintos deberan entregarse
de manera aleatoria, evitando |

el orden de numeracidn

i | secuencial. |
Operavor
Econdmico
Atomons
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|

= S ~ TEn caso de que mantengan | | T |
D.3.9.1 Se precintan las unidades de transporte vacias [ | | |
unidades de transporte vacias | € | P(N|
que se encuentran en las instalaciones. [ | | J
B =1 Debe indicar el titulo del [ ‘ [ j
procedimiento y aportarlo, en i | i
caso de que contemple otros { |
temas, debe sefialarse el [
| apartado o numero de pagina | [ - [
o . | en el que se ubica lo solicitado. [ | i
D.3.9.2 Cuenta con procedimiento de notificacién v\ ¥ | ‘ ‘ |
i 'En caso de deteccion de | | |
reporte a las autoridades competentes sobre i ) | ! I
anomalias y/o actividades | C|P|N
irregularidades detectadas en los precintos y demas | | |
) | sospechosas, sobre | ! | i | ‘
| unidades de transporte. g | | | |
| |Irregu1ar|dades, contemplar el [ [ [ ‘ |
| andlisis e investigacion de i | ‘
| incidentes para determinar su | |
| | |
causa, asi como acciones | ‘ | | .
correctivas para evitar que l‘ [ | [
vuelvan a ocurrir, | J, _{
B ) o - Indicar lo solicitado y para ellos | T [
D.3.10 Cuenta con dispositivo GPS/Enlace Satelital para ] e ‘ |
) N deberd contar con personal | |
monitorear la trazabilidad de las unidades de transporte ¥ | | [ | |
2 capacitado y autorizado para la ! | | i
terrestre que trasladan las mercaderias durante el tiempo i |C|P|N
| : 5 realizacion del monitoreo y/o[ | [ |
| que dure en llegar a su destino, con cobertura geografica | ‘ | !
. rastreabilidad permanente de la |
continua durante la ruta, |
unidad de transporte., | |
Indicar lo solicitado. Dichas [ | [ ]
. ) ) areas deberan ser l | ‘ | | |
D.3.11 Indicar si se almacenan en dreas separadas las | _ X . ! | ! | |
) inspeccionadas periédicamente
unidades de transporte, cargadas y vacias (si , .
{ ) debiéndose dejar registro de la C|P|N
{ corresponde) en dreas que impidan el acceso y/fo i ! [ |
Imani ulacién no autorizada Inspeccidn, firmado y con i [ ] ‘
| 5 ' aclaracién de firma  del [ | | |
responsable si corresponde. ! [ |
P s T — = T —
D.3.11.1 Para el caso de que el servicio de‘} Indicar lo solicitado debiéndose ! { |
almacenamiento de las unidades de transporte sea dejar registro firmado y con | { ’
; Farei [CIPI|N
| subcontratado indicar los mecanismos de control con que | aclaracién  de  firma  del | [ ‘ |
| cuentan para supervisar su correcta aplicacion. responsable si corresponde. | [ I
En caso de recibir solicitudes de ‘
envios de Uitima hora deben ser | | 1
I | | | ‘
D.3.12 Contempla en la matriz de riesgo a los clientes que | €Onsiderados  de  riesgo vy i | | ‘
| remiten solicitudes para realizar envios de mercaderias | tenidos en cuenta en la matriz | [ C P N
& de uitima hora. con sus acciones y medidas de L | r [ |
' ||
control. i I |
| | |
b= . i i | 1 | -
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D.4 Seguridad de acceso fisico.

REQUISITOS POR EVALUAR

RESPUESTA

D.4.1. Cuenta con procedimiento que permita controlar y
| supervisar el acceso y salida de las instalaciones, de |
| personas, unidades de transporte (si corresponde) y |
vehiculos  (directivos, empleados vy visitantes),
identificando quienes acceden a las areas mediante
| mecanismos representativos como tarjetas
identificadoras, chalecos, cascos, uniformes de colores,

l
|
{

| entre otros, y los documentos necesarios para su acceso.

| documentado de los ingresos y |

Debe indicar el titulo del

procedimiento y aportario, en ;
caso de que contemple otros |
debe el |
apartado o numero de pagina |
en el que se ubica lo solicitado. |

Se  debe

temas, sefialar

llevar  registro |

salidas.

|D4.11 Los visitantes y proveedores

| identificacion oficial con fotografia a su llegada.
|

presentan

D.4.2 Cuentan con zonas de estacionamiento de vehiculos
| separadas de las dreas criticas.

' permanencia

Todos los visitantes deberan i
estar acompafiados durante su ‘
en las
instalacicnes, debiendo |
controlar que las 1
identificaciones proporcionadas :
se porten en lugar visible y se |

realice la devoluuon de estas.

Detallar lo solicitado.

| D.4.3 Se prohibe el estacionamiento en areas que |mp|dan
| la circulacién en caso de emergencna

Detallar lo solicitado.

D.4.4 Cuenta con mecanismos para reglstrar el horario de

entrada y salida del personal y visitantes, el tiempo de |
permanencia y las areas visitadas.

[ con registros documentados. |

Detallar el mecanismo y contar ‘

D.4.5 Cuenta con mecanismos para controlar el ingreso,

entrega y a quién esta destinado.

salida de paquetes, manejo de correspondencia y correo}
postal que incluya informacion respecto a quién lo |

| respecto a quién lo entrega o a % |
' quién estd destinado. [ |

titulo deli
portarlo. Se |
debe contar con un registro |

incluya informacion

Debe indicar el

ST, E

que

Dd 6 Cuenta con procedimientos parar
enfremar dirigirse y proceder al retiro de personas no

identificar,

Iautonzadas o no identificadas, ubicadas dentro de sus |
| instalaciones.

| lo actuado.

Debe indicar el titulo de||’7!
procedimiento y aportario. Se | |

debe contar con un registro de | |

D.5 Seguridad industrial del personal.

N/A

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

RESPUESTA

N/A

RESPUESTA

D.5.1 Cuenta con manuales basados en normas de
seguridad industrial para cada area de la empresa,
destinadas a la proteccion fisica de sus empleados en el
normal desarrollo de sus actividades.

Aportar manual.
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D.5.1.1 Contempla los manuales las sanciones al personal
en los casos de incumplimiento de las medidas de | Detallar lo solicitado. C
seguridad industrial.

D.5.2 Cuenta con un drea o un encargado especialista en
la supervision y evaluacion de la seguridad industrial del | Detallar lo solicitado. C
personal. / A
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PROGRAMA OPERADOR ECONOMICO AUTORIZADO PARAGUAY
“EMPRESAS DE REMESA EXPRESA”
REQUISITOS DE CUMPLIMIENTO
Condiciones previas. El solicitante debera:

a) Ser Empresa Individual de Responsabilidad Limitada, Sociedad de Responsabilidad
Limitada, Sociedad Anonima u otras formas de Sociedades habilitadas.

b) Estar legalmente constituido y contar con una trayectoria ininterrumpida de
operaciones aduaneras con 3 afios minimos de antigiiedad, previa a la fecha de
solicitud de adhesién al programa.

c¢) Contar con infraestructura acorde a su actividad.
d) Tener capacidad de actuar en derecho.
e) No ser deudor de obligacion tributaria y aduanera en los tltimos 3 afios.

f) No haber sido condenado por los delitos de contrabando, fraude o cualquier hecho
punible contra el fisco, en los Ultimos 3 afios.

g) Contar con el Sistema de Transmision Electrénica Anticipada de Remesa Expresa
conectado al Sistema Informatico SOFIA, en su oficina a titulo propio.
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El solicitante debera adjuntar a la solicitud de certificacion OEA y al cuestionario
de autoevaluacion los siguientes documentos:

a) Copias autenticadas de Cédula de Identidad Civii de los apoderados vy
representantes; si fuesen extranjeros, copia autenticada de la Cédula de Radicacién
Permanente o Constancia de Admisidbn Permanente, expedida por la autoridad
competente.

b) Constancia de Registro Unico de Contribuyentes.

c) Copia autenticada de la Escritura de Constitucion de Sociedad y Aporte de Capital y
sus modificaciones; debidamente inscripta en el Registro Publico de Comercio y el
de Personas Juridicas.

d) Copia autenticada del balance general, flujo de caja, las previsiones de pérdidas y
ganancias aprobados por los directivos, socios, junta de accionistas o propietario
anico, ratios de liquidez, calificaciones de riesgos crediticios, de los ultimos 3 afos y
certificados por la SET (Subsecretaria de Estado de Tributacion), antecedentes
bancarios actualizados e informes de ultima auditoria externa.

e) Copia autenticada del acta de la ultima asamblea para las Sociedades Anonimas.

f) Acreditacion de personeria del Representante Legal o Apoderado Firmante; si
corresponde.

g) Certificados vigentes de Antecedentes Judiciales, Policiales y Tributarios de la
empresa, directivos, apoderados y representantes.

h) Croquis de la ubicacion de la empresa.

i) Copia autenticada del titulo de propiedad o contrato de alquiler del domicilio de la
empresa con certificacion de firmas.

j) Certificado de no poseer convocatoria de acreedores.

k) Certificado de Cumplimiento con el Seguro Social (IPS) - (Obrero-Patronal).

l) Certificado de Cumpli
Social.

iento con el Ministerio de Trabajo, Empleo y Seguridad
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Requisitos especificos de seguridad.

INFORMACION RELATIVA AL | Informacion  proporcionada  por el

A SOLICITANTE solicitante relacionada con su actividad.

Informacion proporcionada  por el
B | HISTORIAL DE CUMPLIMIENTO solicitante para referir a sus antecedentes
tributarios, aduaneros y judiciales.

Informacion proporcionada  por el
C | SEGURIDAD ADMINISTRATIVA solicitante relativa a los procesos
administrativos y la seguridad de estos.

Informacion proporcionada  por el
D | SEGURIDAD FISICA solicitante relativa a la seguridad de las
areas fisicas de la empresa.

A - INFORMACION RELATIVA AL SOLICITANTE.
A.1 Informacion General.

A.1.1 El solicitante debera indicar la razén social y nombre comercial (si corresponde),
el RUC, direccion especifica, direccion georeferenciada, cuenta corriente catastral,
numero de teléfono y su direccién de correo electronico.

A.1.2 El solicitante debera indicar: los principales accionistas y su porcentaje de
participacion, los miembros de la junta y/o directivos, debiendo sefialar el nombre
completo, direccion y numero de documento nacional de identidad.

A.1.3 El solicitante debera indicar la direccion del sitio web.

A.1.4 El solicitante debera aportar su organigrama y describir de manera general las
funciones/responsabilidades de cada area o departamento, indicando el nombre
completo de los altos directivos, gerentes y jefes de areas o departamento.

A.1.5 En caso de que el solicitante cuente con mas de una oficina, filial o sucursal,
debera enumerarlas, e indicar direccion especifica, direccion georeferenciada, nimeros
de teléfono, cantidad de personal y correo electrénico de los encargados de cada
sucursal; asi como una breve descripcion de sus actividades, y si cuentan con servicios
tercerizados subcontratados, si corresponde.
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A.1.6 En caso de que el solicitante forme parte de un grupo empresarial o corporativo
nacional, debera informar sobre las demas empresas que lo componen.

A.1.7 En el caso que el solicitante forme parte de un grupo empresarial o corporativo en
el extranjero, debera indicar si las mismas cuentan con un certificado OEA, si
corresponde.

A.1.8 EI solicitante debera indicar si cuentan con una persona responsable de los
asuntos aduaneros, y en caso afirmativo detallar su nombre completo, documento
nacional de identidad y una breve descripcion de su formacién en el area aduanera o
de comercio exterior, asi como el nombre de la persona autorizada para la firma digital
en su representacion.

A.1.9 El solicitante debera indicar la cantidad de personal permanente, contratado y
jornalero, etc.

A.1.10 El solicitante debera indicar las certificaciones con las que cuenta y vigencia de
estas.

A.2 Solvencia Financiera.

A.2.1 El solicitante debera acreditar solvencia econémica conforme a lo establecido en
el Cddigo Civil, no debe tener pérdidas recurrentes en los Gltimos 3 ejercicios fiscales
concluidos y debera tener los siguientes indicadores financieros favorables:
Rentabilidad, Liquidez, Raz6n de endeudamiento y Capital de Trabajo.

A.2.2 El solicitante no podra encontrarse en proceso de concurso, ser objeto de
embargos judiciales, ni estar sancionado mediante sentencia o resolucidn condenatoria
firme, que afecte su solvencia financiera.

B - HISTORIAL DE CUMPLIMIENTO
B.1 Antecedentes tributarios.

B.1.1 El solicitante, sus propietarios, representantes y directivos, deberan contar con un
historial de cumplimiento tributario satisfactorio de acuerdo con criterios establecidos en
la legislacion tributaria; en los Ultimos 3 afios anteriores a la fecha de la presentacién
de la solicitud.
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B.1.2 El solicitante debera informar en caracter de declaracién jurada un detalle de las
causas en proceso o con sentencia firme, que lo vinculen, sus propietarios,
representantes o directivos con delitos o infracciones tributarias: en los ultimos 3 afios
anteriores a la fecha de la presentacion de la solicitud, si corresponde.

B.2 Antecedentes aduaneros.

B.2.1 El solicitante, sus propietarios, representantes y directivos, deberan contar con un
historial de cumplimiento aduanero satisfactorio de acuerdo con criterios establecidos
en la legislacién aduanera; en los Udltimos 3 afos anteriores a la fecha de la
presentacion de la solicitud.

B.2.2 El solicitante debera informar, en caracter de declaracién jurada un detalle de las
Ccausas, en procesc O con sentencia firme, que los vinculen con faltas o infracciones
aduaneras; en los Ultimos 3 afios anteriores a la fecha de la presentacion de la
solicitud, si corresponde.

B.3 Antecedentes judiciales.

B.3.1 El solicitante, los propietarios, representantes y directivos, no deberan contar con
un historial judicial o penal en proceso o con sentencia firme, que los vincule con
delitos penales relacionados al narcotrafico, terrorismo, contrabando, propiedad
intelectual, trafico de armas y/o personas, delitos relacionados con el lavado de activos
y delitos precedentes de este u otras vinculadas con la seguridad del comercio exterior,;
en los Ultimos 15 afios anteriores a la fecha de la presentacién de la solicitud.

C - SEGURIDAD ADMINISTRATIVA
C.1 Seguridad de los procesos.

C.1.1 El solicitante debera contar con flujograma del proceso logistico: que muestre
paso a paso la trazabilidad de las mercaderias, asi como la documentacion requerida.

C.1.2 El solicitante debera contar con procedimientos para la tramitacion del Manifiesto
Unico de Remesa Expresa que contemple mecanismos digitales para informar al
Agente de Transporte sobre las inconsistencias a ser justificadas ante la Autoridad
Aduanera.

C.1.3 El solicitante debera contar con procedimientos para el cierre de ingreso a
deposito automatico, al momento del arribo efectivo de los bultos declarados en el
manifiesto electrénico.
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C.1.4 El solicitante debera contar con procedimientos para garantizar que toda la
informacién y documentacién utilizada para recibir y tramitar el despacho de
mercaderias para importacion y/o exportacion sean legibles y estén protegidas contra
cambios, pérdidas o introduccion de informacion errénea.

C.1.5 El solicitante debera contar con procedimientos para el manejo de equipos de
escaner o de revision no intrusiva y para el escaneo de las mercaderias.

C.1.6 El solicitante debera contar con procedimientos relativos al ingreso, almacenaje,
manejo, despacho y transporte de las mercaderias.

C.1.7 El solicitante debera asegurar que toda la mercaderia que almacena, maneja,
despacha y transporta, se encuentre documentada y anotada en los correspondientes
registros o controles, segun corresponda.

C.1.8 El solicitante debera contar con procedimientos para verificar la correcta
aplicacion de:

C.1.8.1 La descripcion de las mercaderias,
C.1.8.2 La clasificacion arancelaria,
C.1.8.3 El valor aduanero,

C.1.8.4 El uso de permisos sanitarios, licencias, restricciones de caracter econémico o
no econdmico;

C.1.8.5 Mecanismos de control que permitan detectar irregularidades o infracciones
cometidas al respecto.

C.1.9 El solicitante debera contar con procedimientos para:

C.1.9.1 Tomar acciones en caso de faltantes, sobrantes o cualquier otra actividad ilegal
o sospechosa reportada en el proceso de verificacion de la mercaderia.

C.1.9.2 Reportar a la Autoridad Aduanera y/o competentes y dejar registros
conteniendo la informacion relativa a las partes involucradas, segun corresponda.

C.1.9.3 Evitar fraudes en la operacion de basculas o balanzas. Las mismas deben estar
certificadas y ser inspeccionadas por lo menos una vez al afio por la institucion
autorizada.
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C.1.10 El solicitante debera contar con procedimientos para el control de inventario,
que incluya: Politicas de control de inventarios (Verificacion de informacién a la
recepcion/entrega de mercaderias y medios de transporte que se encuentren bajo su
custodia, requisicion de documentos especificos.)

C.1.10.1 La auditoria de inventario debe realizarse de manera periodica y aleatoria

C.1.11 EI solicitante debera contar con procedimientos para verificar que la carga
declarada, embarcada o retirada coincida con la informacién del manifiesto de carga, y
de corresponder con las 6rdenes de compra o entrega, o similares.

C.1.12 El solicitante debera contar con procedimientos para el monitoreo de las areas
contables, gestion documental, comercio exterior, procesos relacionados a los
asociados de negocios, gestion de mercaderias, logistica, etc.

C.1.13 El solicitante debera contar con procedimientos que permitan la deteccion de
infracciones a las normas aduaneras en el desarrollo de sus actividades, contemple
mecanismos de notificacién a las Autoridades Aduaneras y las medidas correctivas o
acciones que deberan ser implementadas a partir de la deteccion del hecho. Debera
contar con registros fisicos de las notificaciones y de las acciones correctivas
realizadas, si corresponde.

C.1.14 El solicitante debera contar con procedimientos para el control de documentos
que incluyan listado maestro de documentos, de registros y de firma digital.

C.1.15 El solicitante debera contar con politicas de firmas y sellos para autorizar los
diferentes procesos.

C.2 Seguridad informatica - documental.

C.2.1 El solicitante debera contar con un sistema informatico que registre todas sus
Operaciones comerciales, debiendo contener mecanismos de manejo de perfil de
usuarios que garanticen la trazabilidad de lo realizado por el personal en cada acceso
al sistema informatico, (eliminacién, modificacion, insercion, etc.), y posibles accesos
no autorizados.

C.2.2 El solicitante debera contar con procedimientos para los procesos de copias de
respaldo, recuperaciéon de datos, periodo de almacenamiento, niveles de acceso,
asignacion de usuarios.

C.2.2.1 Las copias de respaldo deberan ser aimacenadas por un periodo minimo de 3
anos y resguardadas fuera de las instalaciones.
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C.2.3 El solicitante debera archivar y almacenar adecuadamente durante 5 anos toda la
documentacion fisica relacionada con importacion y/o exportacion o la operacion
aduanera en la que participd, segun corresponda, protegiéndola contra los cambios,
pérdidas o dafos y robos o adulteraciéon de la informacion. Dicha documentacion debe
estar disponible para cuando la Autoridad Aduanera lo requiera.

C.2.4 El solicitante debera contar con procedimientos que contemplen acciones de
emergencia en caso de interrupcion de su sistema informatico (software, comunicacion,
energia, redes, etc.).

C.2.5 El solicitante debera contar con mecanismos de proteccion de su sistema
informatico para detectar el acceso no autorizado (ciberseguridad) y la manipulacion
indebida de la informacién, el control de accesos de personas autorizadas a las
instalaciones fisicas del centro de datos, compra y mantenimiento de licencias,
acuerdos con empresas proveedoras de servicios informaticos y utilizacion de antivirus.

C.2.6 El solicitante debera contar con mecanismos de seguridad que restrinjan el
acceso a la documentacion fisica e informacion utilizada para el despacho de
mercaderias, por parte de personas no autorizadas.

C.2.6.1 El solicitante debera contar con procedimientos claros de responsabilidad, y
con registros sobre entrega, uso y archivo de la informacion.

C.2.7 El solicitante debera contar con mecanismos de proteccion de sus archivos
documentales ante siniestros accidentales y provocados.

C.2.8 El solicitante debera contar con procedimientos para comunicar a la Direccién
Nacional de Aduanas en caso de ocurrencia de incidentes que afecten la integridad de
su sistema informatico y de su archivo documental.

C.3 Seguridad de Recursos Humanos.

C.3.1 El solicitante debera contar con procedimientos de evaluacion y seleccion de
personal, que incluya informacion del aspirante a ser vinculado bajo cualquier
modalidad de contrato, asi como referencia de empleos anteriores y registros de
antecedentes judiciales y policiales.

C.3.2 El solicitante debera mantener el historial laboral de personal vinculado, que
incluya como minimo la informacién personal y familiar, judicial y policial actualizado
anualmente, archivo fotografico, registro de huella dactilar y firma.
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C.3.3 El solicitante debera contar con procedimientos para identificar y monitorear
cargos criticos y de ser posible realizar estudios socioeconémicos, visita domiciliaria,
declaraciones juradas o cualquier otro mecanismo que considere, lo que debe estar
estipulado en el contrato laboral, a modo de detectar cambios inusuales en los niveles
de vida.

C.3.3.1 En caso de que se realicen visitas domiciliarias a los que ocupan cargos
criticos, debe contemplar planes de visitas bianuales.

C.3.4 El solicitante debera contar con un programa de induccion al personal sobre
normas de seguridad, programa OEA, areas restringidas, uso de tarjetas de
identificacion, politicas en contra de actividades ilicitas, concienciacion de amenazas,
sobre prevencién de lavado de activos, terrorismo, narcotrafico, contrabando,
propiedad intelectual, control de unidades de transporte, precintos, manipuleo vy
almacenamiento de mercaderias, técnicas para recibir paquetes o encomiendas,
manejo de situaciones de panico, seguridad industrial, equipos no intrusivos y demas
temas sensibles segin correspondan por area y debera mantener registros de los
mismos.

C.3.5 El solicitante debera incluir procesos de capacitacion que instruyan al personal a
reconocer actividades inusuales o sospechosas relacionadas a hechos ilicitos y sus
consecuencias.

C.3.6 El solicitante debera contar con mecanismos que permitan al personal reportar,
anonimamente, irregularidades que estén vuinerando los procesos en lo referente a las
medidas de seguridad.

C.3.7 El solicitante debera contar con programas de concienciaciéon sobre el uso de
estupefacientes, el consumo de alcohol y sus efectos en la salud, ademas de la
utilizacién de materiales de prensa y cartelerias para prevenir a su personal.

C.3.8 El solicitante debera incluir en los contratos de su personal vinculado, clausulas
de confidencialidad y de responsabilidad, asi como de las sanciones en caso de
incumplimiento.

C.3.9 El solicitante debera contar con procedimientos para la asignacion, cambio o
reposicion de: uniformes, carnés identificatorios, telefonos celulares, computadoras,
documentos y demas objetos a cargo del personal, en lo que corresponda.
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C.3.10 El solicitante debera contar con uniformes o distintivos que permitan
individualizar al personal mediante los sistemas de videocamaras indicando las areas a
las que estan autorizados a acceder, debiendo ser diferentes al del personal de
seguridad, si corresponde.

C.3.11 El solicitante debera contar con procedimientos para la desvinculacion laboral
que incluya la devolucion de: uniformes, carnés identificatorios, teléfonos celulares,
computadoras, documentos y demas objetos y contar con procesos para dar de baja
los usuarios de acceso a sistemas.

C.3.12 El solicitante debera difundir a todo el personal (por el medio que considere
pertinente) sobre las medidas de seguridad adoptadas para el cumplimiento de los
requisitos de seguridad del Programa OEA, su responsabilidad frente a las mismas y la
forma de reportar algun incidente de seguridad.

C.3.13 El solicitante debera tener implementado un Cédigo de Etica que incluya las
reglas de comportamiento orientadas a asegurar la transparencia en el ejercicio de su
actividad.

C.4 Seguridad de sus asociados de negocios.

C.4.1 El solicitante debera contar con procedimientos que establezcan los criterios para
conocer y seleccionar a sus asociados de negocios de acuerdo a su analisis de riesgo,
que contemplen la identificacion de propietarios de la empresa, antecedentes legales y
comerciales, solvencia financiera, capacidad operativa y respuesta frente a los riesgos
en la cadena logistica.

C.4.2 El solicitante debera aportar el nombre de sus asociados de negocios (sobre los
que tenga control) y el servicio que brindan, tales como: Proveedores, Despachantes,
Transportista, Puertos y Aeropuertos por donde operan, etc.

C.4.3 El solicitante debera contar con documentos (acuerdo, convenio, contrato con
clausula contractual especifica o declaracion por escrito) que promuevan a sus
asociados de negocios no OEA, el cumplimiento de los requisitos minimos de
seguridad del Operador Economico Autorizado, para protegerse de actividades ilicitas
en su cadena de suministro y garanticen la seguridad de la cadena logistica
internacional. Se dara por cumplido si el asociado de negocio cuenta con la
certificacion OEA, en tal caso, unicamente debera acreditar la certificacion concedida
por la Direccién Nacional de Aduanas. Para los que no cuenten con una certificacion
OEA, deben demostrar el cumplimiento de los requisitos de seguridad del Programa
OEA.
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C.44 E| solicitante debera contar con procedimientos que permitan detectar
irregularidades en su cadena de suministro, relacionadas a sus asociados de negocios
en materia de seguridad, tales como: origen, destino, frecuencia, tipo de mercaderia,
valor, inconsistencias en datos proporcionados, solicitudes inusuales, entre otros y de
las acciones que deberan ser tomadas en el caso que ocurra como el comunicar al
asociado de negocio otorgando un periodo para atender la situacion.

C.4.5 El solicitante debera realizar evaluaciones periddicas de los procesos e
instalaciones de sus asociados de negocios con base en el riesgo identificado con el fin
de corroborar el mantenimiento de las normas de seguridad que le hubiera requerido y
mantener registros de las mismas, asi como del seguimiento correspondiente.

C.46 El solicitante debera exigir a sus asociados de negocio (servicio de
mantenimiento de generadores eléctricos e internet, empresa de transporte, entre
otros), un plan de contingencia de su actividad que garantice la continuidad de sus
operaciones.

C.4.7 El solicitante debera indicar si posee vinculos comerciales y/o legales (cualquier
tipo de relacion en calidad de socio, accionista con participacion en el capital social,
casa matriz), con personas o empresas que forman parte de su cadena logistica.

C.4.8 El solicitante debera contar con procedimientos que establezcan los criterios para
la seleccion y control del Despachante de Aduanas (si corresponde).

C.4.9 El solicitante debera indicar si sus asociados de negocios cuentan con algun tipo
de certificacion en seguridad de la cadena logistica.

C.4.10 EIl solicitante debera asegurar, en el caso que el asociado de negocios
subcontrate servicios, que éstos cumplan con los mismos requisitos de seguridad
exigidos a este, a lo largo de la cadena de suministro.
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D - SEGURIDAD FISICA

El solicitante debera contar con un conjunto de medidas que, unidas, enlazadas y
coordinadas entre si, proporcionan un buen nivel de protecciéon en materia de
seguridad, haciendo énfasis en los siguientes aspectos:

D.1 Requisitos generales.

D.1.1 El solicitante debera contar con una politica de seguridad, que contemple
objetivos que permitan la deteccion y prevencion de actividades ilicitas y conductas
delictivas (narcotrafico, contrabando, propiedad intelectual, terrorismo, lavado de
dinero, robo, fraude, otros) y su cumplimiento, que esté publicada en un lugar visible y
sea de conocimiento de todo el personal y visitantes.

D.1.1.1 En la elaboracion de la politica de seguridad deberan participar los altos
mandos y asumir el compromiso para el cumplimiento de ésta y su revisién anual.

D.1.2 El solicitante debera contar con procedimientos para la identificacién, analisis y
evaluacion de los riesgos de seguridad en sus procesos, sus asociados de negocios
criticos y para la elaboracion de la matriz de riesgo; en la que se deben clasificar los
riesgos identificados, acciones a ser tomadas para minimizar o controlar los riesgos,
responsables, indicadores de medicién y fechas de cumplimiento.

D.1.3 El solicitante debera contar con un programa de auditorias internas, que permita
identificar si las acciones acordadas y detalladas en la matriz de riesgo estan siendo
aplicadas y se estan alcanzando los objetivos, asi como de los demas procedimientos
que tienen relacion con el cumplimiento de los requisitos que se solicitan para la
certificacion OEA.

D.1.4 El solicitante debera contar con un plan de contingencia que garantice la
continuidad de sus operaciones ante situaciones como desastres naturales, accidentes,
incendios, sabotajes, corte de energia, problemas de comunicacion, ausencia del
personal, y medidas de seguridad para lo cual debe realizar simulacros.

D.1.5 El solicitante debera contar con procedimientos para el andlisis e investigacion de
incidentes para determinar su causa, asi como acciones correctivas para evitar que
vuelvan a ocurrir. La informacion derivada de esta investigacion debera documentarse
y estar disponible en todo momento para las Autoridades que lo requieran.
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D.2 Seguridad fisica de las instalaciones.

D.2.1 El solicitante debera contar con planos de sus instalaciones en los que se
identifiquen las areas criticas como zonas de entrega y recepcidn de cargas,
almacenamiento de mercaderias, manejo de documentacion confidencial, bovedas,
sistemas informaticos, centros de monitoreos, etc.

D.2.2 La infraestructura del solicitante debera estar construida con materiales que
impidan accesos no autorizados.

D.2.3 El solicitante debera contar con procedimientos para la verificacion periédica de
la integridad de la estructura de sus instalaciones, incluyendo cronogramas de
mantenimiento.

D.2.4 El solicitante debera contar con mecanismos de seguridad en las puertas y
ventanas de las instalaciones y procedimientos para el manejo de las llaves que
contemple responsables y mecanismo de control de entrega de llaves con recibido
firmado.

D.2.5 El solicitante debera contar con demarcaciones y senalizaciones de las areas
consideradas de riesgo o restringidas, con mecanismos de control segun niveles de
acceso a las mismas, debiendo tener un responsable que garantice su correcto
cumplimiento.

D.2.6 El solicitante debera contar con carteles en los accesos a las instalaciones que
indiguen a sus clientes, personal y visitantes la importancia de las medidas de
seguridad.

D.2.7 El solicitante debera prohibir el estacionamiento de vehiculos dentro de las areas
de manejo y almacenamiento de carga o en areas adyacentes a la entrada o salida de
estas.

D.2.8 El solicitante debera contar con sefalizacion e iluminacién adecuada de sus
instalaciones, especialmente en entradas y salidas, areas de manejo de
documentacion, inspeccion, almacenamiento de carga y areas de estacionamiento.

D.2.9 El solicitante debera contar con alarmas y videocamaras de vigilancia para el
monitoreo de las areas criticas, entre otros, para la prevencién y mitigacion de riesgos.
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D.2.10 El solicitante debera mantener monitoreadas las camaras de vigilancia y contar
con registros de imagenes almacenadas por el tiempo que dure la mercaderia en llegar
a su destino final en el caso de exportacion, y en el caso de importacion se recomienda
un plazo minimo de 30 dias.

D.2.11 El solicitante debera contar con un servicio de vigilancia y seguridad
debidamente habilitado, con funciones especificas, que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

D.2.11.1 El personal de seguridad debera contar con mecanismos agiles y seguros
para la comunicacién inmediata de la ocurrencia de eventos que afecten la seguridad.

D.2.12 El solicitante debera contar con areas destinadas a casilleros, vestidores o
similares, separadas de las areas criticas.

D.2.13 El solicitante debera contar con sistemas de iluminacion de emergencia para las
areas criticas.

D.2.14 El solicitante debera contar con mecanismos de prevencion y extincion de
incendios, tales como sensores de humo y extintores.

D.2.15 El solicitante debera contar con un plan de evacuacion de emergencia.
D.3 Seguridad de la Unidad de Carga.

D.3.1 El solicitante debera contar con procedimientos de seguridad relacionados a la
recepcion, almacenamiento y entrega de las mercaderias.

D.3.1.1 Estos procedimientos deberan contemplar mecanismos para mantener la
integridad de la unidad de transporte. La documentacién utilizada debe estar completa,
legible y correcta; no puede tener alteraciones y/o modificaciones.

D.3.2 El solicitante debera describir de manera precisa la mercaderia: el peso,
medicion del bulto, unidad comercial o de almacenamiento, etiquetas, y verificarlo en el
control de la mercaderia al ingresar y salir de la zona de almacenamiento, segun su
naturaleza.

D.3.3 El solicitante debera contar con procedimientos para verificar en el punto de
carga y/o descarga, la integridad fisica de la estructura de la unidad de transporte, esto
incluye la confiabilidad de los mecanismos de cerradura de las puertas, si corresponde.
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D.3.4 Los procedimientos de verificacion de la integridad fisica de los diferentes tipos
de unidades de transporte, deberan tener en cuenta las siguientes consideraciones:

TRACTOR - REMOLQUE

- Parachoques - Quinta rueda

- Motor - Chasis exterior

- Neumaticos - Puertas internas y externas
- Piso cabina y remolque - Paredes de los costados

- Tanques de combustible - Pared frontal

- Cabina - Techo exterior/interior

- Tanques de Aire - Unidad de Refrigeracion

- Eje de Transmision - Tubo de escape

CAMIONES CON CAJA o FURGONES y VAGONETAS

- Tractor - Puertas

- Quinta Rueda - Parachoques

- Chasis - Pisos

- Techo exterior/interior - Cargamento

- Paredes de los costados
CAMIONES CISTERNAS

- Tractor - Instrumentos de calibracion

- Area de almacenamiento - Tanque interno

- Neumaticos - Parachoques
CONTENEDORES

- Chasis exterior - Pared Frontal

- Puertas exteriores/interiores - Techo exterior/interior

- Lado derecho - Piso interior

- Lado izquierdo

D.3.5 En relacion con los procesos de verificacion e inspeccién, el solicitante debera
contar con registros documentales de lo actuado y los responsables intervinientes,
firmado y con aclaracion de firma, contemplando la informacion relativa a la hora de
llegada y salida de las unidades de transporte, la cantidad de mercaderia por tipo de
unidad de embalaje, el estado de empaque, precintos de seguridad, incluyendo
imagenes de estos.

D.3.6 El solicitante debera implementar precintos de alta seguridad que cumplan los
estandares de la Norma I1SO 17712, vigente para las unidades de transportes con
mercaderias y precintables.
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D.3.7 El solicitante debera contar con procedimientos para el cierre y precintado de
unidades de transportes, debiéndose dejar registro de ello, firmado, con aclaracion de
firma del responsable e incluyendo imagenes de este.

D.3.8 El solicitante debera contar con procedimientos para el almacenamiento, acceso,
distribucion, registro de uso, cambio y colocacion de precintos, por el personal
autorizado para el efecto. Los precintos deberan entregarse de manera aleatoria,
evitando el orden de numeracion secuencial. El precintado incluira también las
unidades de transporte vacias que se encuentren en las instalaciones, si corresponde.

D.3.9 El solicitante debera contar con procedimientos de notificacion y reporte a las
Autoridades competentes, sobre irregularidades detectadas en los precintos, y
unidades de transporte.

D.3.10 El solicitante debera contar con mecanismos que permitan garantizar la
trazabilidad de la unidad de transporte desde que se recibe la mercaderia hasta el
punto de destino.

D.3.11 El solicitante debera almacenar las unidades de transporte, cargadas y vacias
de manera separada, en areas que impidan el acceso y/o manipulacion no autorizada;
si corresponde. Dichas areas deberan ser inspeccionadas periédicamente debiéndose
dejar registro de la inspeccion, firmado y con aclaracion de firma del responsable.

D.3.12 El solicitante debera contar con procedimientos que permitan controlar la
entrada y salida de las mercaderias en la unidad de transporte, contemplando para ello
la orden de pedido, la factura comercial, lista de empaque, la autorizacién de la Aduana
y demas controles que respalden toda la operacién de embarque o desembarque,
debiéndose dejar registro de ello, firmado y con aclaracion de firma del responsable,
asi como imagenes de esta.

D.3.13 En caso de que se reciba mercaderia para ser enviada de ultima hora, el
solicitante debera contemplar en la matriz de riesgo a esos clientes con sus acciones y
medidas de control.

D.3.14 El solicitante debera contar con procedimientos que contemplen directrices
respecto a separar y almacenar mercaderias con diferente nivel de riesgo, como por
ejemplo, mercaderias peligrosas, de alto valor, quimicas, armas, etc. En el caso que el
servicio de almacenamiento sea subcontratado, deberan contar con mecanismos de
control que permitan supervisar su correcta aplicacion.
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D.4 Seguridad de acceso fisico.

D.4.1 El solicitante debera contar con procedimientos que permitan controlar y
supervisar el acceso y salida de personas (directivos, personal, proveedores,
contratistas y visitantes), unidades de transporte y vehiculos mediante registro vy
supervision del horario de entrada y salida.

D.4.2 Las zonas de estacionamiento de vehiculos deberan estar separadas de las
areas criticas.

D.4.3 El solicitante debera prohibir el estacionamiento de vehiculos en areas que
impidan la circulacién en caso de emergencia.

D.4.4 El solicitante debera contar con mecanismos para controlar el ingreso, salida de
paquetes y manejo de correspondencia y correo postal que incluya informacion
respecto a quién lo entrega y a quién esta destinado.

D.4.5 El solicitante debera contar con procedimientos para identificar, enfrentar y
dirigirse y proceder al retiro de personas no autorizadas o no identificadas, ubicadas
dentro de sus instalaciones.

D.5 Seguridad industrial del personal.

D.5.1 El solicitante deberd contar con manuales basados en normas de seguridad
industrial para cada area, destinadas a la proteccién fisica de su personal en el normal
desarrollo de sus actividades.

D.5.1.1 Los manuales deberan contemplar las sanciones al personal en los casos de
incumplimiento de las medidas de seguridad industrial.

D.5.2 El solicitante debera contar con un area o un encargado de la supervision y
evaluacion de la seguridad industrial de su personal.
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INSTRUCCIONES GENERALES

1. El presente cuestionario de autoevaluacién tiene por objeto guiar al solicitante que realiza
actividades vinculadas a las operaciones aduaneras, en aquellos aspectos y requisitos
necesarios que deben cumplir para optar por la Certificacién de Operador Econémico
Autorizado (OEA) en el Programa OEA Paraguay.

2. El solicitante debe proceder a responder de forma completa, clara, correcta y bajo fe de
juramento el presente cuestionario, el cual debe adjuntarse a la Solicitud de Certificacién
OEA, con los demas documentos exigidos.

3. La informacién solicitada esta dirigida a los operadores de comercio habilitados como
Courier o Empresa de Remesa Expresa.

4. Para confeccionar el presente Cuestionario de Autoevaluacion, el solicitante puede guiarse
también con los Requisitos de Cumplimiento sefialados en la normativa vigente, la que esta
disponible en la direccion web www.aduana.gov.py/OEA o puede solicitar mediante el
correo_electrénico oea@aduana.gov.py . La citada normativa detalla cada uno de los
requisitos que se requieren para optar por la certificacién OEA. Asimismo, se puede
consultar las Guias para obtener la certificacién asi como para la elaboracién de
Procedimientos y para la Valoracién de Riesgo.

5. La columna “Requisitos por Evaluar”’ contempla las consultas que el solicitante debe
contestar para determinar el grado de cumplimiento de los requisitos exigidos para obtener
la certificacion OEA.

6. La columna sobre “Explicacion del Requisito” comprende una referencia o ayuda sobre los
aspectos que debe considerar el solicitante, al responder lo consultado en la columna
“Requisitos por Evalyar”.
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7.

10.

11.

Coordinacién Operader Econdmico

En la columna de “Respuesta”, el solicitante debe marcar una “X” en la casilla (Si) en caso de
que su respuesta sea afirmativa, una “X” en la casilla (No) de corresponder respuesta
negativa, o N/A “NO APLICA” en la respectiva casilla, cuando el requisito no se ajuste a su
modelo de negocio.

La columna de “Justificacion de la Respuesta” debe ser utilizada por el solicitante para
complementar la respuesta a la consulta que se realiza sobre el requisito a evaluar, e incluir
los procedimientos o documentos correspondientes, haciendo referencia a paginas o
puntos, esto en caso de que el procedimiento contemple varios temas.

Las columnas “Cumple, Cumple Parcial y No Cumple” son para uso exclusivo de la
Coordinacién OEA.

Las condiciones y criterios descriptos en el presente cuestionario para la certificacion OEA,
se aplica en relacién con el modelo de negocio o tamafio de la empresa (modelo de negocio
se refiere a la naturaleza y caracteristicas de tipo de actividad econémica que desarrolla la
empresa).

La informacién que el solicitante suministre voluntariamente, se considerara de caracter
confidencial y sera utilizada uUnicamente con fines de valoracion y evaluacion de los
requisitos parala certificacion OEA.

INANDEZ FRUTOS B conel Apoyode =/ USA'D EC_EAMSO
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A — INFORMACION RELATIVA AL SOLICITANTE.

A.1 Informacién General.

RESPUESTA JUSTIFICACION
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO prmsAnEy s ﬁ a;
st [nu |m
I . 1 1T [
A.1.1 Indicar la razén social y nombre comercial (si [ I | | | |
corresponde), el RUC, direccion especifica, direccion | i I g clp !N |
georeferenciada, cuenta corriente catastral, nimero de : 1 | [ | | | |
i | | | | |
teléfono y su direccion de correo electromco _f | 1 | | | I [
-~ li () I B | ‘ !
A.1.2 Indicar los principales acciomstas y su porcentaje de | Detcrible lo ‘solickado ‘en la | ‘ { | | | | |
Lcolumna de justificacion de la | \ | | ; [ | |
participacién, los miembros de la junta y/o directivos, ——— | | | | c | P N
debiendo sefialar el nombre completo, direccion vy | P : | ‘ | : ‘ . ;
numero de documento nacional de identidad. | | | | } | i
. . — .k,,.“ _!_._..?___ — ‘ :
| | | | | | | |
A.1.3 Indicar la direccién del sitio web. [ | 1 | {C P : N |
. | SN 15 SR 15! 49 b
| i
F Al4 Describir de manera general las | | Aportar el organigrama | i | 1 ‘ |
| funciones/responsabilidades de cada area, indicando el ' | describir la demds informacion | | f C | P | N
nombre completo de los altos directivos, gerentes y _|efes solicitada en la columna de ‘ : ‘ I | |
de dreas o departamento. | justificacién de la respuesta. ‘ i ‘ ‘
| ‘ B | RIS ([ N N - |
| A.1.5 Si cuenta con mas de una oficina, filial o sucursal, | ; } | ;
| deberda enumerarlas, e indicar direccion espec1fica, | Se debe responder solo cuando \ l |
dlreccwn georeferenciada, nimeros de teléfono, cantidad | el solicitante tiene filiales o ‘ [ | j
ide personal y correo electronico de los encargados de! sucursales en diferentes partes | | C ! P | N |
'cada sucursal; asi como una breve descripcion de sus | del pais, realizando la actividad I 1 t " |
Eav:t:wdacles y si cuentan con servicios tercerlzados comercial para la cual estd } | }
L siibcoitratintios. | solicitando la certificacion OEA. i F ; |
! A Se debe d lo si el| i-'_ T__ i |
| : r solo si el | ‘
| A.1.6 Indicar si forma parte de un grupo empresarial o - .e wponcer | |
solicitante es parte de un grupo | \
| corporativo nacional, en cuyo caso deberd informar sobre h C PN
] empresarial o  corporativo |
las demas empresas que lo componen. | |
nacional. | RS I . (.
3 : : Se debe responder solo si | i
A.1.7 Indicar si forma parte de un grupo empresarial o honcer 0 K | | ‘
: ) . | solicitante  es parte de un | | |
corporativo en el extranjero, en cuyo caso debera ey envipteail " {C|P N |
informar si las mismas cuentan con certificacion OEA. o s i |
corporativo en otro pais. {
A.1.8 Indicar el nombre completo de la persona
responsable de los asuntos aduaneros, documento clpin
nacional de identidad y una breve descripcién de su
formacion en el area aduanera o de comercio exterior.
A.1.8.1 Indicar el nombre de la persona autorizada para la | Describir  y  enumerar  lo clepin
firma digital en su representacién. solicitado en la columna de
justificacion de la respuesta.
A.1.9 Indicar la cantidad de personal permanente, clpln
contratado, y jornalero, etc.
A.1.10 Indicar las certificaciones con las que cuentay su C N
vigencia P

Coordinacion Operador Econdmico
Autorizade - D.NA.
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A.2 Solvencia Financiera.

|B.12 Cuenta el solicitante, propietarios, representantes

B.1.1 Cuenta el solicitante, propietarios, representantes y |
directivos, con un historial de cumplimiento tributario |
satisfactoric de acuerdo con criterios establecidos en la |
legislacion tributaria; en los ultimos 3 afios anteriores a la
fecha de la presentacion de la solicitud.

| deben indicar; si se encuentra [

al dia con sus obligaciones |
tributarias, en relacién a la |

| presentacién de declaraciones, |

pago de impuestos,
multas, intereses, etc.

tasas,

REQUISITOS POR EVALUAR EXPLICACION DELREQUISTO | "= V=TA e g ;i 9?
: st 1 NO | A '
Debe tener los siguientes |
indicadores financieros ]
| favorables: Rentabilidad, |
| Liquidez, Razoén de | |
L endeudamiento y Capital de ' !
Trabajo. A fin de determinar si | |
A.2.1 Se acredita solvencia econdmica conforme a lo | el solicitante se encuentra en | 5 1
establecido en el Codigo Civil, tuvo pérdidas recurrentes | una situacion financiera que le
en los dltimos 3 ejercicios fiscales concluidos y tiene los | permita cumplir sus l [
siguientes indicadores financieros favorables: | compromisos. Debera I I C/PIN
Rentabilidad, Liquidez, Razon de endeudamiento y Capital | presentar justificativos como: ! [
de Trabajo. informes de auditoria externa, [
ratios de liquidez, calificaciones !
de riesgos crediticios,
antecedentes bancarios y otros | ]
documentos probatorios. En | ;
caso de resultado negativo, se L !
) deberd detallar las causas. - [ {
A 2 2 Se encuentra en proceso de concurso, es objeto de | 1 !
En caso de que se encuentre en | |
embargos judiciales, o estd sancionado mediante ) i | } | ‘
| algunas de las circunstancias C P N |
sentencia o resolucion condenatoria firme, que afecte la | | indicadas debe especificarl ‘ | 1
pecificarlo.
_Sﬂleljfli financiera de la empresa. [ | | i . J
B — HISTORIAL DE CUMPLIMIENTO.
B.1 Antecedentes tributarios.
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO. | "o oA i s gg gs
si | N0 | WA
| El  solicitante, propietarios, | |
[ representantes y directivos | E

y directivos con causas en proceso o con sentencia firme,
que los vincule con faltas o infracciones tributarias; en los
ultimos 3 afios anteriores a la fecha de la presentacion de
la solicitud, si corresponde.

Li
D

Autorizadd - DNA.
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En caso afirmativo informar
mediante declaracién jurada el
detalle de las causas, en
proceso o con sentencia firme,
que los vincule.
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B.2 Antecedentes aduaneros.

REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO | "= UESTA S s gg gs
o |no |w‘ RESPUESTA
El  solicitante, propietarios, [ |
representantes y  directivos ' ‘ : |
B.2.1 Cuenta el solicitante, propietarios, representantes y | debenindicar; si se encuentra al 1 | | [
'directivos, con un historial de cumplimiento aduanero | dia con sus obligaciones - | | [ cC' P N
isatisfactorio de acuerdo con criterios establecidos en la | aduaneras en relacion a la | [ . |
| legislacion aduanera; en los Ultimos 3 afios a la | presentacion de declaraciones, | | i | ! |
| presentacién de la solicitud. 'pago de impuestos, tasas, | | , | | |
- - li_l_'nuli:as, intereses, e_tc. _4'._ I S B foo ‘
i En caso afirmativo detallar | ! | | ‘
}mediante declaracion juradai | ‘ | ; ‘
| las causas, en proceso o con | [ I [ ‘
B.2.2 Cuenta el solicitante, propietarios, representantes | sentencia firme, que Ios! . ‘ ‘ ‘
y directivos con causas en proceso o con sentencia firme, | vincule. En caso de faltas | | | |
que los vincule, con faltas o infracciones aduaneras; en Ios! administrativas clasiﬁcadas: 1 i ¢ P } N ‘
_ ultimos 3 afios a la presentacion de la solicitud. | como leve no seran ‘ | | ‘ }
| | consideradas en el analisis a [ i ;
| realizar por los Especialistasi (o [ j ‘
: . | oeA. kI . N I N
B.3 Antecedentes judiciales.
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO. | "o VA SN S §§ QS
s RESPUESTA :

1 B.3.1. Cuentan el solicitante, propietarios, representantes
| y directivos, con un historial judicial o penal en proceso o
1 con sentencia firme, que los vincule con delitos penales
| relacionados al narcotréfico, terrorismo, contrabando,
| propiedad intelectual, trafico de armas y/o personas,
| lavado de activos y delitos precedentes de este u otros
\vincuiados con la seguridad del comercio exterior; en los

| dltimos 15 afios a la presentacion de la solicitud.

|
| El solicitante, los propietarios,
| representantes

sancionados o en proceso de
sentencia por los delitos
sefialados en el requisito. De
responder afirmativo, indicar el
numero de la sentencia vy el
motivo.

(Con la
Certificado

presentacion  del
de no poseer

| cumplimiento al requisito)

| y directtvos:
| deben indicar si han sido |

| Antecedentes penales, se da |

Con el Apoyode "™
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C - SEGURIDAD ADMINISTRATIVA.
C.1 Seguridad de los procesos.

C.1.1 Cuenta con flujograma del proceso logistico: que
muestre paso a paso la trazabilidad de las mercaderias, asi
como la documentacion requerida.

‘C.1.2 Cuenta con procedi;ﬁ}éntos para la tramitacion del
| Manifiesto Unico de Remesa Expresa gque contemple :
mecanismos digitales para informar al Agente de |
Transporte sobre las inconsistencias a ser justificadas ante I
la Autoridad Aduanera.

Se debe indicar si cuenta con lo |
solicitado, describir el titulo y |
aportario. |

C.1.3 Cuenta con procedimientos para el cierre de ingreso
| a depésito automaético, al momento del arribo efectivo de
| los bultos declarados en el manifiesto electrénico.

Se debe indicar el titulo del
procedimiento y aportarle, en
caso de que contemple otros
temas, sefialar el apartado o
numero de pagina en el que se |
ubica lo solicitado. |

| C.1.4 Cuenta con procedimientos para garantizar que toda
la informacion y documentacidn utilizada para recibir y
tramitar el despacho de mercaderias para importacion y/o
exportacion sean legibles y estén protegidas contra
cambios, pérdidas o introduccion de informacidon errénea.

Se debe indicar el titulo del
procedimiento y aportarlo.

C.1.5 Cuenta con procedimientos para el manejo de
equipos de escaner o revision de control no intrusivo y

Se debe indicar el titulo del
procedimiento y aportarlo.

para el escaneo de las mercaderias.

|

| C.1.6 Cuenta con procedimientos relativos al ingreso,
| almacenaje, manejo, despacho y transporte de las
| mercaderias.

|
| N

Se debe indicar el titulo del |
procedimiento y aportario, en |
caso de que contemple otros
temas, sefialar el apartado o
numero de pagina en el que se
ubica lo solicitado.

! .
C.1.7 Cuenta con procedimientos que aseguren que toda
ila mercaderia que almacena, maneja, despacha y
| transporta, se encuentre documentada y anotada en los

| :
| correspondientes  registros o  controles,  segun

| corresponda. 1

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
numero de pagina en el que se
ubica lo solicitado. |

| — = |
|C.1.8  Cuenta con procedimientos para verificar la:
| correcta aplicacion de: |

C.1.8.1 La descripcion de las mercaderias,

| C.1.8.2 La clasificacién arancelaria,
—
' C.1.8.3 El valor aduanero,

EC.1.8.4 El uso de pemiis}]s sanitarios, licencias, |
restricciones de caracter economico o no econémico;

'C.1.8.5 Mecanismos de control que permitan detectar
| irregularidades o infracciongﬁs ;ometidas al respecto. |

Se debe indicar el titulo del

procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
nidmero de pagina en el que se

ubica lo solicitado. [

BIRFCTORNALIONAL
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C.1.9 Cuenta con procedimientos para:

C.1.9.1 Tomar acciones en caso de faltantes, sobrantes o
cualquier otra actividad ilegal o sospechosa reportada en
el proceso de verificacion de la mercaderia.

Se debe indicar el titulo del
procedimiento y aportarlo, en

C.1.9.2 Reportar segun corresponda, a la Autoridad
Aduanera y/o competentes y dejar registros conteniendo
la informacién relativa a las partes involucradas.

caso de que contemple otros
temas, sefialarse el apartado o
numero de pagina en el que se

C.1.9.3 Evitar fraudes en la operacion de basculas o
balanzas. Las mismas deben estar certificadas y ser
inspeccionadas por lo menos una vez al afio por la
| Institucién autorizada.

ubica lo solicitado.

[ C.1.10 Cuenta con procedimientos para el control de
| inventario, que incluya: Politicas de control de inventarios
| (Verificacion de informacién a la recepcién/entrega de
mercaderias y medios de transporte que se encuentren
bajo su custodia, requisicion de documentos especificos.)

| informacion a la |
recepcion/entrega de
mercaderias y medios de
| transporte que se encuentren
| bajo su custodia, solicitud de
| documentos especificos,
| debiendo identificar la carga de
manera legible, para facilitar su
ubicacion.

La politica debe incluir aspectos '
| relacionados a la verificacion de |

€.1.10.1 healizé auditoria de iﬁventario, y con qué
frecuencia.

C.1.11 Cuenta con procedimientos para verificar que la
carga declarada, embarcada o retirada coincida con la
informacion del manifiesto de carga, y de corresponder
con las ordenes de compra o entrega, o similares.

Se debe indicar el titulo del
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialarse el apartado o
numero de pagina en el que se
ubica lo solicitado.

jown o o -y
| €.1.12 Cuenta con procedimientos para el monitoreo de
{las dreas contables, gestion documental, comercio

iexterior, procesos relacionados a los asociados de |

i negocios, gestion de mercaderias, logistica, etc.

Se debe detallar el mecanismo
de control.

1
|
[

1 C.1.13 El solicitante deberd contar con procedimienfos

| que permitan la deteccién de infracciones a las normas
| aduaneras en el desarrollo de sus actividades, contemple

| mecanismos de notificacion a las autoridades aduaneras y |

ilas medidas correctivas o acciones que deberdn ser
| implementadas a partir de la deteccion del hecho.

Se debe indicar el titulo del |
| procedimiente y aportarlo, en
| caso de que contemple otros
temas, sefialar el apartado o
numero de pagina en el que se
ubica lo solicitado.

2 J
|C.1.13.1 Deberad contar con registros fisicos de las
| notificaciones y de las acciones correctivas realizadas, si
corresponde.

C.1.14 Cuenta con procedimientos para el control de
documentos que incluyan listado maestro de
i documentos, de registros y de firma digital.

Se debe indicar el titulo del |
procedimiento y aportarlo, en
caso de que contemple otros
temas, sefialar el apartado o
numero de pagina en el que se
ubica lo solicitado.

C.1.15 Cuenta con politicas de firmas y sellos mediante los
| cuales se autorizan los procesos.

Aportar la politica, en caso de |
que este en un procedimiento, ;
indicar titulo y nuimero de |
pagina. J

FERNANDEZ FRUTOS
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C.2 Seguridad informética — documental

J pob! 5 A :
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO | "o UEST B i sg i;
g g o RESPUESTA :
C.2.1 Cuenta con un sistema Informatico que registre ! [
todas sus operaciones comerciales que contenga | ‘
mecanismos de manejo de perfil de usuarios que | Deberd indicar el nombre del | |
garanticen la trazabilidad de Io realizado por el personal | sistema informatico y detaliar | l C P N
en cada acceso al sistema Informatico (eliminacién, | los mecanismos de control. [ | | |
!modiﬁcacidn, insercion, etc.), y posibles accesos no 1 ‘ 1 ,‘ |
| autorizados. S fo- |} 3 [ ] |
{ | Deberd indicar el titulo del | | | | N
[ fprocedlmlento y aportarlo.i [ ] !
} | Este debe contemplar el cémo | | | | |
se lleva a cabo la asignaciony | | | [ |
: retiro de contrasefias para el | {1 i [ |
’ acceso a los sistemas de| | | | |
; informacién y del correo| | | | .
; | electrdnico. | i || [ |
| €.2.2. Cuenta con procedimientos para los procesos de | Asignacion de contrasefias | ‘ { i I
| copias de respaldo, recuperacion de datos, periodo de | individuales y requeric un [ c'p l N '
almacenamiento, niveles de acceso, asignacién de | cambio periddico. 1 |
usuarios. Mantenimiento y actualizacién
de perfiles de los usuarios con
acceso a la informacion y |
equipo  informatico, cada
cuanto se debe realizar el
respaldo de la informacién y
tiempo en que permanecerd [
| almacenada el que no debe ser | T
L - | menor a 3 afios, | .
| €.2.2.1 Las copias de seguridad estdn almacenadas por un | El respaldo deberd guardarse
. | - i C P N
periodo minimo de 3 afios. | fuera de ias instalaciones. | ) S
C.2.3 Archiva y almacena adecuadamente durante 5 afios | . [ ‘ |
. . " . .. | Debera estar protegida contra | | | | g
| toda la documentacidn fisica relacionada con importacién . o 1] | ! | |
e o los cambios, pérdidas, dafios, | | ‘ | !
| y/o exportacion o la operacién aduanera en la que | | | ‘ C/P N
| particips, segdin corresponda. robos o”adulteraclén de la | : 1 ] ! i [
i | informacién. i { 1 | ; ]
e e = { . SEES TR A =" =5 S
|C.24 Cuenta con procedimientos que contemplen | | \ i | i
| acciones de emergencia en caso de interrupcién del | Debe indicar el titulo del ‘ i ‘clp }N ‘
"servicio informético (software, comunicacion, energia, procedimiento y aportario. | | | ‘ !
redesetc) | e ‘ N S . .
C.2.5 Cuenta con mecanismos de proteccion de su sistema | Detallar mecanismos de [
|informatico para detectar el acceso no autorizado | control. Este debe contemplar Al }
| ciberseguridad) y la manipulacién indebida de la | los controles que se aplicang ! |
iinformacién, del control de accesos de personas | para identificar el uso o el | ‘ clp N
| autorizadas a las instalaciones fisicas del centro de datos, | intento de uso indebido del F ’
| compra y mantenimiento de licencias, acuerdos con | sistema informatico. Ejemplo: J
‘[empresas proveedoras de servicios informaticos vy | intentar accesar a informacion | [ |
| utilizacidn de antivirus. para la cual no estd autorizado. | _L ] ,,,L, |
Con el Apoyo de
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1

! C.2.6 Cuenta con mecanismos de seguridad que restrinjan
|el acceso a la documentacién fisica o informacién
I utilizada para el despacho de mercaderias por parte de
personas no autorizadas.

| Debe detallarse el mecanismo

de control, el cual debe
contemplar responsabilidad, y
contar con proceso escrito
sobre entrega, uso y archivo de

la informacion y la proteccion

pérdidas y hurtos.

C.2.6.1 Cuenta con procedimientos claros de
responsabilidad y con registros sobre entrega, uso y
archivo de la informacion

C.2.7 Cuenta con mecanismo de proteccion de sus
archivos documentales ante siniestros accidentales y
provocados.

ic.z.a. Cuenta con procedimientos para comunicar a la

Direccion Nacional de Aduanas en caso de ocurrencia de
!incidentes que afecten la integridad de su sistema
informatico y de su archivo documental.

C.3 Seguridad de Recursos Humanos.

7 TDebe detaliar el mecanismo, el | |

| Debe indicar el titulo del| |

\
1
|
\
|
contra cambios no autorizados, E
'
[
|
{

que debe incluir: Controles [ !
para evitar la destruccién
deliberada o la pérdida de los I
documentos. |
procedimiento y aportarlo, en
caso de que esté contemplado
en otro procedimiento, sefialar
el apartado o numero de
| pégina en el que se ubica lo
| solicitado. |

AR | (| R, AT SSI—S—S I — .

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO. | "oorUESTA

NA

| C.3.1 Cuenta con procedimiento de evaluacién y seleccion
| del personal, que incluya informacion del aspirante a ser
i vinculado bajo cualquier modalidad de contrato.

Debe indicar el titulo del |
procedimiento y aportarlo. Ei‘
mismo debe contemplar
referencias de empleos |
anteriores, antecedentes
policiales y judiciales. |

f'E.3f2_ Cuenta con el historial laboral del personal
ivinculaclo, que incluya como minimo la informacion
! personal y familiar, judicial y policial, archivo fotografico,
| registro de huella dactilar y firma.

ia.a_cdenta con procedimientos pa?identfﬁarf ;
imonitorear cargos criticos y de ser posible realizar |

| estudios socioeconomicos, visita domiciliaria,

| declaraciones juradas o cualquier otro mecanismo que |

\[ considere.

‘ C.3.3.1 Contempla planes de visitas bianuales en caso de |

k que se realicen visitas domiciliarias a los cargos criticos.

ﬁyoma

adora
omico

Autorizado - DNA.

e iy sptisgsn nl SUSL SR | WS

Debe constar en el legajo de
cada personal. |
o

El mecanismo que utilice paral
realizar el control debe estar
estipulado en el contratoj

J
| laboral. ; ;
L

| Debe aportar antecedentes.

O e
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Operador Econdmico
Autorizado - D.N.A.

ECFOR NACTONAL
TIGN NACIONA

L DF ARIIANAS

[ C.3.4 Cuenta con programa de induccién al personal sobre [ 1 ] 1T T 1
normas de seguridad, programa OEA, dreas restringidas, I | ‘ | [ 1
uso de tarjetas de identificacion, politicas en contra de l [ | i }
actividades ilicitas, concienciacion de amenazas, sobre Gabi aoieiacss bl sioming de I | 1 : \ |
prevencidn de lavado de activos, terrorismo, narcotréfico, induccion y debe constar en el | | \ l \ ‘
icontrabando. propiedad intelectual, control de unidades lagajo de cada personal el | | | ; c p | N i
| de transporte, precintos, manipuleo y almacenamiento de certificado o registro de ’ | & ‘ ‘ ‘
mercaderias, técnicas para recibir paquetes o TS | |
encomiendas, manejo de situaciones de panico, seguridad | PartcRacion, I i ‘ i \ 1
industrial, equipos no intrusivos y demds temas sensibles | [ | ‘ | 1
segln correspondan por area y mantiene registros de los | ; | ‘ | | |
mismos. . ‘ i ‘ f
C.3.5 Cuenta con procesos de capacitacién que instruyan | Debe constar en el legajo de i [ .1 J : !
al personal a reconocer actividades sospechosas de | | | |
o e . cada personal el certificado o | CIPIN|
participacion en ilicitos y sus consecuencias. A S ! ! J ‘
' i ||
[C.3.6 Cuenta con mecanismos que permitan al personal R — | ! f
reportar andnimamente irregularidades que estén que uilian pars los reportesl I c'p ! N
vulnerando los procesos en lo referente a las medidas de i { 1 I |
jseguridad. . i | | i
C.3.7 Cuenta con programa de concienciacién sobre el uso | pape constar en el legajo de | [l | [
de estupefacientes, el consumo de alcohol y sus efectos | cada personal el certificado o J ’ [ ;‘ | |
|en la salud ademds de la utilizacién de materiales de | registro de participacion y los | | | | C P N,
| prensa y cartelerias para prevenir a su personal. | materiales de prensa| | : [ | |
disponibies en ugares visibles. | 1‘ | i i !
|C.3.8 Cuenta con cldusulas de confidencialidad y de |, e de i } ' ! ]
1‘ responsabilidad en los contratos de su personal vinculado, - pefsoal. | { [ I C . P . N ‘
| asi como de las sanciones en caso de incumplimiento. | NRENRVSRUSNIS JUS JU W — |
|C.3.9 Cuenta con procedimientos para la asignacién, | ' [ [
cambio o reposicion de uniformes, carnés identificatorios, | ‘ | ! |
teléfonos celulares, computadoras, documentos y dema’si ‘ : I cC|pP ! N |
| objetos de la empresa a cargo del personal, en lo quel ‘ | | |
\coresponda. ol I S N A N N N
[ €.3.10 Cuenta con uniformes o distintivos que permitan Debe indicar el titulo del | : [ |
individualizar al personal mediante los sistemas de procedimiento y aportarlo, en l I | {
videocdmaras indicando las &dreas a las que estdn caso de que contsmple otros i I clp N
autorizados a acceder,-debiendo ser diferentes al del | temas, sefislar el apartado o | | | :
personal de seguridad, si corresponde. | st de phalin a0 ol o %€ E . | |
_ | ublicalo solicitado: 1 | —L '—{
C.3.10.1 Se cuenta con indicadores de areas permitidas J } p | N |
para acceder segun su puesto o cargo. ;_( l c I
€.3.10.2 En caso de contar con uniformes, son diferentes | l clp | N '
al del personal de seguridad. 1 | |
————— o Debe indicar el titulo del 41%7* T - F r 1
C.3.11 En el caso de desvinculacion laboral, cuenta con | procedimiento y | ] I ‘
procedimientos para el retiro del personal de: uniforme, | @portario.Debe constar en el [ i {
carnés identificatorios, teléfonos celulares, Iegajp de cada personal I | | |
p i desvinculado, incluyendo los [ C/ P N |
computadoras, documentos y demas objetos y contar con | documentos probatorios de la I | | [
procesos para dar de baja los usuarios de acceso al ‘ devolucién de los articulos que i ! | |
sistema. |se puso a disposicion del [ | | |
| mismo. I l |

Con el Apoyo de

2 usa [Biceanso



gy

Aduana

RESOLUCION DNA Ne {7 {2 -
“}1DE OCTUBRE DE 2020
HOJA N° 206
i"Es.E Difunde a todo el personal sobre las medidas de| T 1T 17T 717 7T1TT7T1
| seguridad adoptadas para el cumplimiento de los \ ] Lo .
|requisitos de seguridad del Programa OEA, su| Se puede difundir por el medio | | ; ‘w | i | !
responsabilidad frente a las mismas y la forma de reportar | que se considere pertinente. : 1 [ c P [ N
| algun incidente de seguridad. . } i l [ } ‘ .
| i | i ! 1 i
e e = - - N —— . (- L%J
El Cdigo debe incluir las reglas# ===t ‘| ] |
% | | | |
{ €.3.13 Tiene implementado un Cddigo de Etica. K e A0x St orient.adas ‘ ‘ I C P N
| | a asegurar la transparencia en | ‘ | ‘ | | |
L |eeemdosesvacitea | | | | | | ||
C.4 Seguridad de sus asociados de negocios.
REQUISITOS POR EVALUAR EXPLICACION DELREQUISITO | "o VT R ; sg .gg
R T RESPUESTA /
|

‘ Son considerados asociados de

i negocios: Proveedores,

] Despachantes, Transportista,

1 Puertos y Aeropuertos, entre

i otros. Debe indicar el titulo del

| procedimiento y aportarlio.

i Este debe contemplar |Ia |
identificacion de propietarios [
de la empresa, antecedentes |
legales y comerciales, solvencia [
financiera, capacidad operativa l
y respuesta frente a los riesgos

en la cadena logistica. En casoL
de que incluya otros temas, |
debe sefialarse el apartado o |
nimero de pagina en el que se
| ubica lo solicitado. _

|C4.1 Cuenta con procedimientos que establezcan los
|criterios para conocer y seleccionar a sus asociados de
| negocios.

1]Tﬂ\portar la informacion sobre
C.4.2 Aporte el nombre de sus asociados de negocios y el | los asociados de negocio sobre
servicio que brindan. los cuales el solicitante tiene
| control.

Puede ser: acu_erdos,
convenios, contratos con
cldusula contractual especifica
| C.4.3 Cuenta con documentos para promover entre sus | o declaracion por escrito. Para
| asociados de negocios no OEA, el cumplimiento de protegerse de  actividades
| requisitos minimos de seguridad del Operador Econdmico | ilicitas en su cadena de
| Autorizado, para protegerse de actividades ilicitas en su | suministro y garanticen la|
| cadena de suministro y garanticen la seguridad de la | seguridad de la cadena logistica |
| cadena logistica internacional. internacional. En caso de que el |
| | asociado de negocio cuente con :

! la certificaciéon OEA, se dara por ‘
_ | cumplido.

|
|
|
[
[
|
|
|
!
|
|
|

AR ANDEZFRUTOS
CTOR NACIONAL

- ";ﬁC;C"f‘l'. NE AMITARMAC

|
|
|
-
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[ 7 [Debe indicar el titulo del S ST == —— i T ]
‘L | procedimiento  y  aportarlo, | ‘ 1 [ |
| | Irregularidades  tales como: | I |
| origen, destino, frecuencia, tipo i | | [
| de mercaderia, valor, | ‘ | | l | |
C.4.4 Cuenta con procedimientos que permitan detectar‘ inconsistencias en datos ! | | | I | [
| Irregularidades por parte de sus asociados de negocios en | proporcionados, solicitudes 1 | [ | [
materia de seguridad. inusuales, entre otros y de las | 1 ¢ i P | N }
; acciones que deberdn ser (| Ll
f tomadas en el caso que ocurra | | | ] | !
| como el comunicar al asociado | [ |
| de negocio otorgando un | 1| ‘
| periodo para atender |Ia [ ‘ | ‘ |
e | situacién. 4!7 i \ S _]_____l _1
C4.5 Realiza evaluaciones periddicas de los procesos e ) ) [ | i [
instalaciones de los asociados de negocios con base en el | DeDera contar con registros de ‘ | }
. las evaluaciones realizadas y el | || C PN
riesgo, para corroborar el mantenimiento de las normas seguimiento correspondiente | | |
de seguridad requeridas. J | [ i |
_— ey t - — - e
‘ C4.6 Exige a sus asociados de negocio (servicio de | El plan de contingencia debe | | i | [
mantenimiento de generadores eléctricos e internet, | prever la continuidad de la | | | | | | |
1 empresa de transporte, entre otros), un plan de | actividad comercial  ante | | [ ‘ | cl'p L N |
| contingencia de su actividad que garantice la continuidad | cualquier situacion la que | | | ‘ | 1 ; i
| de sus operaciones. interrumpa. | 1 | 1
— - "~ |'se consideran  vinculos | | T — 4 '7gﬁ=L74
comerciales y/o legales a ‘ { ﬁ ] *
C.4.7 Tiene la empresa vinculos comerciales y/o legales, | cualquier tipo de relaciéon en { | ‘ | | |
| con personas o empresas que forman parte de su cadena | calidad de socio, accionista con ; | ICIP |N|
| logistica. | participacién en el capital | ‘ a | |
;ﬁ i social, casa matriz. En caso I . ‘ , ‘ |
‘. e e (NGO L i I .
} C.4.8 Cuenta con procedimientos que establezcan los Debed.irr:‘rjlicatr el ﬁt”‘?ﬁ::' ! I ‘T ‘f i
‘ ) i procedimientc y apo 2 [ \
;lcritenos pa.ra la seleccidn y control del Despachante de Dibie cbimiar ool lagajo del | | ; C'P N
?Aduanas (! corresponde). Despachante los criterios de | [ ‘ ! } ‘
e |seleccién. I I I
i C.4.9 Cuentan sus asociados de negocios con algtin tipo de | E:" s debe_ idiear | l } |
| certificacion en seguridad de la cadena logistica. = tiPo ae certiﬁsiacrén an | C PN
e O i ——— " seguridad y su vigencia. | | [
f Debe indicar los controles que l‘ | g‘
| C4.10 Se asegura, en el caso que el asociado de negocios | aplica, pudiendo ser: acuerdos, | i

| subcontrate servicios, que éstos cumplan con los mismos | convenios,  contratos  con i | |
" requisitos de seguridad sefialados para dicho asociado, a | cldusula contractual especifica I J | I
| lo largo de la cadena de suministro. | odeclaracién por escrito. | | |

—_— — —— =

= < usap [iceanso
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D - SEGURIDAD FISICA.
D.1 Requisitos generales.
RespuesTA |
J REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO SRR g ﬂ 35
L e ’,“ | RESPUESTA
| |
] La politica de seguridad debe || |
estar documentada y aprobada ‘ ! |
por la alta direccién, divulgada | | | |
. ) y publicada en un lugar visible | | |
D.1.1 Cuenta -ccfn una politica de seguridad, N que y sea de conocimiento de todos | I ‘ ! i i ‘
contemple objetivos que permitan la deteccién Y| los empleados y visitantes. £sta | ‘ . | ‘[ l
prevencion de actividades ilicitas y conductas delictivas debe incluir el alcance y los | ‘ [ | c p | N [
[ [ F

' (narcotréfico, contrabando, propiedad intelectual, | objetivos de la empresa eni
| terrorismo, lavado de dinero, robo, fraude, otros) y su | materia de seguridad para |
prevenir actividades ilicitas y
conductas delictivas en |la
| cadena de suministro.

| Aportar una copia de la Politica

de Seguridad,

cumplimiento.

{

|
|
i

! D.1.1.1 En la elaboracién de la politica de seguridad |
| participan los altos mandos y asumen el compromiso de |
|su cumplimiento.

La politica de seguridad debe%
estar firmada por los altos |
mandos de la empresa. |
|

e

|

| - |

- . i

| D.1.1.2 Revisa anualmente Ia politica de seguridad. 1 DE{_JP: P haber constancla de la |
l revision anual.

——— = |

Autorizado - D.NA.

S
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D.1.2 Cuenta con procedimientos para la identificacion,
analisis y evaluacion de los riesgos en sus procesos y para
la elaboracién de la matriz de riesgo; en la cual se debe
considerar a los asociados de negocios criticos.

para la elaboracién y ejecucion |
de la Gestion de Riesgo, que les

permita: identificar riesgos
asociados a las operaciones
propias de su ar:tividad‘

relacionados con la seguridad
fisica en las instalaciones,
control de acceso de personas,
seguridad de las mercaderias,
en la carga y la unidad de
transporte, personal que labora
en la empresa, seguridad en
relacion a los asociados de |
negocios, seguridad en las
tecnologias de la informacion y
de la documentacion y del
entorno. |
Analizar y evaluar la
probabilidad e impacto de los
riesgos identificados y clasificar
el nivel de riesgo como alto, |
medio o bajo. Tratar los riesgos
identificados estableciendo los
controles necesarios con el fin |
| de minimizarlos. Monitoreo y |
revisio6n de los controles |
adoptados sobre los riesgos E
detemdos |
| | El procedimiento también debe |
| contemplar: la elaboracién de |
la Matriz de Riesgos, fechaenla |
que se realizé el proceso de |
analisis de riesgo, identificacion '
de los responsables de aplicar
los controles establecidos y
| mantenimiento de la matriz,
| periodo en que se realizaran los
analisis de riesgo (minimo una
vez al afio). Se debe aportar la |
matriz.

| D.1.3 Cuenta con un programa de auditoria interna, que
permita identificar si las acciones acordadas estan siendo

| los demas procedimientos que tienen relacion con el |

Ecumplimiento de los requisitos que se solicitan para la
; certificacion OEA.

aplicadas y se estan alcanzando los objetivos, asi como de |

Jseguimiento al cumplimiento

Debe tener un programa de
auditorias internas de los
procedimientos que tiene
| relacién con el cumplimiento |
| de los requisitos OEA, con una '
frecuencia minima de un afio. }
| Las auditorias internas deberan |

| ser realizadas por auditor(es) |
(interno(s) y/o externo(s),

que se encarguen de dar |

de los requisitos OEA.

Oparaaor
Roonémico

8

A oado
v

Debe tener un p;ocedimientcm
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[D.1.4 Cuenta con un plan de contingencia que garantice la | El plan de contingencia debe ! ] { 1‘ T ]
continuidad de sus operaciones ante situaciones como | &Star e'scn'to Y prever cualquier [ ‘ } }
desastres naturales, accidentes, incendios, sabotajes, | shuscidn que interrumpa la 1 ‘ 'C P N

actividad comercial, para | | | ; | |
| corte de energia, ausencia del personal y medidas de | poder continuar llevandola a ‘ ‘ I i | | ;
seguridad. I cabo. ‘ 1 | |
D.1.4.1 Realiza simulacros de las medidas de seguridad | — — del i ‘ —] i '

portar evidencias el | | |
implementadas. simulacro. ? tc P | N }
i . - i B I
La informacion derivada de esta | | | | | | |
| D.1.5 Cuenta con procedimientos para el andlisis e | investigacion debera | | ‘ ‘ { [
investigacion de incidentes para determinar su causa, asi | documentarse y estar | | | P ey
como acciones correctivas para evitar que vuelvan a | disponible en todo momento | | [ c | P ‘ N
ocurrir. | para las Autoridades que lo | S ‘
Lo B e S , requieran. , J __J_‘

D.2 Seguridad fisica de las instalaciones.
Ty RESPUESTA :
s | No N/A RESPUESTA

Debe contar planos en los que | |
se identifiquen las dreas criticas | [ |
como; zonas de entrega y' ! | ‘
D.2.1 Cuenta con planos de sus instalaciones. | recepcion de cargas, | I ! i | |

. | almacenamiento de | | |C|P|N |
i mercaderias, manejo  de | ! [ ] i

| documentacion  confidencial, | | ‘

bovedas, sistemas informaticos, [ |

o centros de monitoreo, etc. | o I . | |

La estructura de las | ‘ | |

D.2.2 Las instalaciones de la empresa estdn construidas | instalaciones debe ser de | | ( I
con materiales que impidan accesos no autorizados. | materiales que no sean i i | I c|p ; N |
| S - | facilmente vulnerables. || | | | :

[ Mediante las inspecciones| | | | 1 [ |

!D.2.3 Cuenta con procedimientos para la verificacidn  periddicas debe verificarse la ‘ | !
periddica de la integridad de la estructura de sus | integridad de la estructura e | [ C|P N
instalaciones. identificar  dafios, dejando i | |
- registros documentados. N | L1
|

: D.2.3.1 Cuenta con un cronograma de mantenimiento. Aportar el cronograma. | [ ‘ | C ; P ‘: N

Y — — — 1+

1 D.2.4 Cuenta con lrnecaru?mos de seguridad en las puertas e c J P N

| y ventanas de las instalaciones. J

I—' Debe indicar el titulo del i

=JD.2.4.1 Cuenta con procedimientos para el manejo de procedinilenes ' aporaariey enl | |

| caso de que contemple otros | | !

| laves de las puertas que contemple responsables y 2 | [ 'CIP|N |

| weeanishios e - temas, debe sefalarse el | | i { ! : 1

| apartado o numero de pagina | ] [ !

'—_ - - en el que se ubica lo solicitado. ! 1 | w
D.2.4.2 Cuenta con registro de personas que tienen llaves | Debe tener registros E 1 B | ‘
0 accesos autorizados conforme a su nivel de | documentados de la entrega y } C | P N '
_responsabilidad y labores dentro de su area de trabajo. devolucion de las llaves. B B |

.-

n@\ 0JEDA
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D.2.5 Cuenta con demarcaciones y sefializaciones de las
restringidas, con
mecanismos de control seglin niveles de acceso a las

dreas consideradas de riesgo ©

mismas, debiendo tener un responsable que garantice su
correcto cumplimiento.

l

Indicar las dreas restringidas y
el tipo de control. |

]

D.2.6 Cuenta con carteles en los accesos a las
instalaciones que indiquen a sus clientes, personai y
| visitantes la importancia de las medidas de seguridad.

de las areas de manejo y almacenamiento de carga o en
dreas adyacentes a la entrada o salida de estas.

|D.2.7 e prohibe el estacionamiento de vehiculos dentro |

Indicar donde cuenta con ellos.

J El estacionamiento debe tener
las sefializaciones respectivas.

D.2.8 Se dispone de sefializacién e iluminacion adecuada:
| especialmente en entradas y salidas, areas de manejo de
documentacidn, inspeccién, almacenamiento de carga y
areas de estacionamiento. Para el caso de una eventual
pérdida de la iluminacién debe contar con ldmparas de
emergencia.

-, La iluminacién debe permitir

| identificar con claridad toda |
| actividad, movimiento v
persona que se encuentre en
las instalaciones, tanto de dia
como de noche,

]
f D.2.9 Cuenta con sistemas para la prevencion y mitigacion
| de riesgos.

Se debe contar con
mecanismos tales: como
| alarmas, videocamaras de |
| vigilancia para el monitoreo de |
las dreas criticas (evitando |
puntos ciegos), marco de
| detector de metales, escaneres
para control no intrusivo de
pertenencias personales, entre
otros.

D.2.10 Se monitorea las cdmaras de vigilancia.

| Debe contar con un periodo de

por el tiempo que dure la mercaderia en llegar a su
destino final en el caso de exportacién, y en el caso de

| importacion se recomienda un plazo minimo de 30 dias

D.2.10.1 Cuenta con registros de ima‘{eﬁes almacenados |

grabacion adecuadoc a lo
sefialado en el requisito.

[ D.2.11 Cuenta con servicio de vigﬂa—ncia y seguridad, con
| funciones especificas, que garantice una accién de
| respuesta oportuna y disponibilidad durante las 24 horas
| del dia.

/D.211.1 Cuenta el personal de seguridad
mecanismos agiles y seguros para la comunicacion
inmediata de la ocurrencia de eventos que afecten la
seguridad.

con

En caso de contratar empresas i
| externas de servicios de

| vigilancia se debe aportar el

| contrato o acuerdo de servicio

Detallar mecanismos, que

i pueden ser: radios de

| comunicacion, comunicacion
| telefénica, alarma, etc.

{D.2.12 Cuenta con &reas destinadas a casilleros,
vestidores o similares, separadas de las areas criticas.

T - |

D.2.13 Debera contar con sistemas de iluminacién de
emergencia para las dreas criticas.

Cuenta con generadores de
energia y/o utiliza luces de
emergencia.

[ T

nadora
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I e T e — T T S i | T
j D.2.14 Cuenta con mecanismos de prevencion y extincién—(ge;:::r meial:lsmos'.a" d | T| ! J i ( \r |‘
| de incendios, tales como sensores de humo y extintores, | o ©star publica M ! [ ‘ |C|PIN|

- o ey | sefializada las zonas de salida. | ﬂ o] L1 | |

- :  Sand: e o ) R S A
I | | |
| D.2.15 Cuenta con un plan de evacuacion de emergencia J ! f i [ € | P N |
| S G SR S Ny . ST | [ BIR |
D.3 Seguridad de la unidad de carga.
i RESPUESTA
REQUISITOS POR EVALUAR EXPLICACION DEL REQUISITO JUSTIFICACION s si a§
s e RESPUESTA

;‘ Debe indicar el titulo del | ‘ 3 i
i procedimiento y aportarlo. Lai | . } N
| | documentacién  mediante la | ! | i l ‘ ‘
| cual se registran dichas| | | I l !
i actividades, debe ser completa | | ! |
| legible y correcta, | | [
: D.3.1 Cuenta con procedimientos de seguridad | 8 L A d_ ) et ] { ‘ ‘ |
| relacionados a la recepcién, almacenamiento y entrega! tener alteraciones y/o | ' CIPIN

|
i contemplar  medidas para | |
| unidad de transporte. ‘
Ademds de indicar otros |
mecanismos de  seguridad |

|
|
|
| de las mercaderias. | modificaciones. Deberan |
|
|
1

|

| |

{ | mantener la integridad de la |
“ ‘
i

|
‘ implementados.

- - == = |
f | Lo indicado debe verificarse en [
el control de la mercaderia al |

|

|

|

{ |

jﬁ S f__!h_ T_,

g |

!

|

|

|

|

\

i
| D.3.2 De la mercaderia, se describe de manera precisa: el X e 4 ’
£ . ; e la z e |
Jpeso, medicion del bulto, unidad comercial o de| B coar ¥ salir B 'ona | ; ICIP|N
) almacenamiento, seglin su | ‘ ‘ [ |
almacenamiento, etiquetas. [ |
naturaleza. | J ‘ J ‘ ‘r
| | | | |
_— $ -1 i RN S S —
! . _ 'Debe indicar el titulo del | ’ T 11
D.3.3 Cuenta con procedimientos para verificar en eli procedimiento y aportarlo. [ . | ! | |
punto de carga y/o descarga, la integridad fisica de la | g, el sitio web: | | [ i |
| estructura del medio de transporte, esto incluye la | www.aduana.gov.py/OEA | | Cc J P N |
confiabilidad de los mecanismos de cerradura de las | puede consultar la guia para | | L ‘
puertas, si corresponde. | verificacién de los medios de L] J | ‘
- lwmsete. | | {
X
AN Opeagor 2
& = = usa [Biceanso
g Con el Apoyo de 30 P lee——
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| Para la verificacion se debera tener
I en cuenta los siguientes puntos:

| TRACTOR - REMOLQUE
- Parachoques E
. - Motor |
- Neumaticos |

RN
| n
|

|

| - Piso cabina y remolque

| - Tanques de combustible

| - Cabina

J - Tanques de Aire

| - Eje de Transmisién |

| - Quinta rueda |

| - Chasis exterior [

| -Puertas internas y externas F
{
|

|
E
|
|

- Paredes de los costados
- Pared frontal
- Techo exterior/interior |
- Unidad de Refrigeracién |
- Tubo de escape |
‘ CAMIONES CON CAJA o FURGONES
y VAGONETAS
- Tractor |
- Quinta Rueda |
‘[ - Chasis ‘
| - Techo exterior/interior |
i - Paredes de los costados !
r - Puertas i
. [
| J

|
i
|
|

|
|
|
| D.3.4 Cuenta con procedimientos para la verificacién de |
‘ la integridad fisica de los diferentes tipos de unidades de I

[ transporte.

|

! Parachoques

| Pisos

} | - Cargamento

i CAMIONES CISTERNAS

i - Tractor

| - Area de almacenamiento
| Neuméticos

- Instrumentos de calibracion
- Tanque interno |
- Parachoques

CONTENEDORES \
| - Chasis exterior }
-Puertas exteriores / interiores |
- Lado derecho i |
- Lado izquierdo |
| - Pared Frontal
| - Techo exterior/interior
- Piso interior

|
i
|

Los registros deben contemplar ]
hora de llegada y salida de las |
unidades de transporte,
cantidad de mercaderia por tipo |
de unidad de embalaje, el |
|D.3.5 En relacion con los procesos de verificacién e | estado del empaque, precintos
inspeccién de las unidades de transporte y mercaderias, de  seguridad, incluyendo i
cuenta con los registros documentales de lo actuado v| imédgenes de estos; firmado Y|
los responsables intervinientes. | con aclaracion de firma. | |

| En el sitio web:| | | | \

| www.aduana.gov.py/OEA j | |

’ puede consultar la guia para la | | |

—
|

S W S— =S S— — L

\

1

| |
| verificacién de los medios del | [ [
- !transportg;.w | | I
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[03 6 Se implementa prectntos de a!ta segurfdad que
lcumplan los estdndares de la Norma ISO 17712, a las
unidades de transpone con mercaderias S Y precintables.

Unicamente para las unidades |
de transporte con mercaderias. ‘

D.3.7 Cuenta con procedimientos relacionados con el
cierre y precintado de la unidad de transporte.

|D.3.8 Cuenta con procedimientos para el
almacenamiento, acceso, distribucién, registro de uso,
| cambio y colocacion de precintos por el personal
| autorizado para el efecto.

D.3.8.1 La entrega del precinto se hace de manera
aleatoria, evitando el orden de numeracién secuencial.

| D.3.9 Cuenta con procedimiento de notificacion y reporte
a las Autoridades competentes.

| D.3.10 Cuenta con mecanismos que permita garantizar la
trazabilidad de |a unidad de transporte desde el punto de
Ilenado hasta el punto de destino.

Debe indicar el titulo del |
procedimiento y aportarlo, en

caso de que contemple otros |

temas, debe sefialarse el |
apartado o nimero de pagina |
en el que se ubica lo solicitado. |
El procedimiento debe

| contemplar el registro de ello,

| firmado y con aclaracién de‘
firma por parte de Ios,
responsables e incluye | l
| imégenes. |
Debe indicar
procedimiento y aportarlo. El |
precintado incluird también las |
unidades de transporte vacias |
| que se encuentren en las|
| instalaciones, si corresponde.
i
 Describir o solicitado en la |
columna de justificacion de la
| respuesta.
| Debe indicar el ti
procedimiento y aportarlo, en
caso de que contemple otros |
temas, debe sefialarse el |
apartado o numero de pdgina

en el que se ubica lo solicitado.

] En caso de deteccion de
s anomalias y/o actividades
| sospechosas, sobre
irregularidades detectadas en
los precintos, contenedores y/o
demas unidades de carga vy
| contemplar el andlisis e
investigacién de incidentes para
determinar su causa, asi como
acciones correctivas para evitar !
| que vuelvan a ocurrir.

Describir el o los mecanismo/s.

el titulo Tel_r’ |

; B S

titulo del |

D.3.11 Se almacenan las unidades de transporte,
cargadas y vacias, de manera separada en areas seguras
ue impidan el acceso y/o manipulacién no autorizada.

.
| ca
[

VRECTRR
Coordinacién Dperador Econémico  DIRACE ON-HEA
Autorizado - D.-N.A.

responsable.
S B e T

I
l
— - |
Estas dreas deberan ser
inspeccionadas periédicamente ’
debiéndose dejar registro de la |
inspeccion, firmado y con
aclaracion de firma del |
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|

| D-3.12 Cuenta con procedimiento que permita controlar
|la entrada y salida de las mercaderfas en la unidad de
| transporte, ‘
i

|
i

| Debe indicar
[ procedimiento

| dejar registro de ello, firmado y
| con aclaracién de firma del

el titulo del
y aportarlo,
Debe contemplar para ello la |
orden de pedido, la factura

| comercial, lista de empaque, la |

autorizacion de la Aduana y |
demds controles que respalden |
toda la operacion de embarque
o desembarque, debiéndose

responsable, asi

imagenes de esta.

como

D.3.13 En caso de que se reciba la mercaderia para ser
| enviada de ultima hora, contempla en la matriz de riesgo |
| a esos clientes.

Los envios de ultima hora
deben ser considerados de
riesgo y tenidos en cuenta en la
matriz de la empresa con sus
acciones y medidas de control.

= IR

r

D.3.14. Cuenta con procedimientos en el que se indique
sobre la separacion y almacenamiento de mercaderias
con diferente nivel de riesgo.

' caso de que contemple otros |

| alto valor, quimicas, armas, etc.

Cuando corresponda: debe |
indicar el titulo del
procedimiento y aportario, en

temas, debe sefalarse el
apartado o nimero de pagina
en el que se ubica lo solicitado. |
Ejemplo de mercaderia de
riesgo  son las peligrosas, de

(@]

03141 si el servicio de almacenamiento es
| subcontratado, cuenta con mecanismos de control que

| permitan su supervision

Detallar mecanismos.

D.4 Seguridad de acceso fisico.

REQUISITOS POR EVALUAR

D.4.1. Cuenta con procedimientos que permitan el control
y supervision del horaric de entrada y salida personas
'((directivos, personal, proveedores, contratistas y
visitantes), unidad de transporte y vehiculos

| proveedores,

Debe indicar el titulo del|
procedimiento y aportarlo, En |
el registro de personas se
incluyen a directivos, personal,
contratistas vy |
visitantes.

|
|D4.1.1 Se solicita a los visitantes al ingresar a las
instalaciones documento de identificacion vigente.

| visitante.

El encargado del registro de los
visitantes debe ser quien llene
el documento y verifique que la
identificacion corresponde al
Debe detallar la |
fecha, nombre, hora de entrada
y salida y la persona o drea a
visitar. |

MAR
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D 4.2 Las zon zonas de estacuonam;ento de vehlculos de ¢ estan '
separadas de las dreas crmcas

D 4.3 Se prohlbe el estacnonamlento en areas que impidaﬁ !

' la circulacion en  caso de emergencia. |
?*

[

—

D44 Cuenta con rnecamsmos para controlar ei mgreso

| salida de paquetes y manejo de correspondencia y correo |
postal que incluya informacién respecto a quién Io ‘
entrega y a quién esta destinado. |

| Detallar lo solicitado

D45 Cuenta con procedumientos para identlﬁcar
| enfrentar, dirigirse y proceder al retiro a personas no‘

Debe indicar el titulo del

‘autonzadas o no identificadas, ubicadas dentro de las | procedimiento y aportarlo.
\

| instalaciones.

D.5 Seguridad industrial del personal.

REQUISITOS POR EVALUAR

EXPLICACION DEL REQUISITO

- RESPUESTA

D.5.1 Cuenta con manuales basados en normas de
seguridad industrial para cada drea de la empresa,
destinadas a la proteccion fisica de su personal en el
normal desarrollo de sus actividades.

'D.5.1.1 Los manﬁales_éénterﬁbian las sanciones ‘en los
casos de incumplimiento de las medidas de seguridad
| industrial.

D.5.2 Cuenta con un area o un encargado especialista en
la supervision y evaluacién de la seguridad industrial de
| su personal.

L

* DIREGAOR MATIONE L
IRECCION

i"ml\ibcd FHU}O\

Aportar manuales.
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