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RESOLUCION N° 44 -

POR LA QUE SE ESTABLECEN NORMAS DE PROCEDIMIENTOS PARA LAS
TRAMITACIONES DE LAS IMPORTACIONES OPERADAS POR LAS EMPRESAS DE
REMESAS EXPRESAS, Y SE APRUEBAN LOS INSTRUMENTOS A SER UTILIZADOS EN
ESE MARCO, EN APLICACION DE LA LEGISLACION ADUANERA VIGENTE.

Asuncién, 0 de setiembre de 2014

VISTO: Los Articulos 8, 79, 222, 223, 385 y 386 de la Ley N° 2422/04 “Codigo Aduanero”, los
Articulos 82,83, 84, 85, 89, 90, 92, 283 y 284 del Decreto N° 4672/05 Reglamentario del Caodigo
Aduanero, el Articulo 35 del Acuerdo de Cancun, y;

CONSIDERANDO: Que, resulta necesario establecer normativas claras y practicas que permitan
la realizacion de tramites simplificados para la declaracion y despacho de envios realizados por
el régimen de remesa expresa.

Que, el crecimiento sostenido de las operaciones de las empresas de Remesa Expresa
constituye un aporte importante para el desarrollo del comercio exterior y la economia del pais,
siendo necesario establecer normativas reglamentarias precisas, claras y transparentes.

Que, el flujo de comercio operado a través del régimen de Remesa Expresa con su caracteristica
de rapidez, plantea procedente la puesta en vigencia de instrumentos de registracion y
Despacho simplificados, por lo cual se deben establecer procedimientos operativos que
compatibilicen la agilidad con las responsabilidades propias de control de la Institucién
Aduanera.

Que, con el propésito de asegurar el cumplimiento de las disposiciones establecidas y que
competen a otras instituciones aplicables a productos especificos, se considera fundamental el
suministro de informaciones anticipadas en forma electrénica.

Que, el Articulo 79° numeral 2 de la Ley N° 2422/04 “Codigo Aduanero” dispone que toda
mercaderia introducida a territorio aduanero, debera ser presentada a la autoridad aduanera por
medio de la declaracion de llegada inmediatamente a su arribo, la presentacién de la declaracion
de llegada podra ser exigida con caracter previo a la introduccién de mercaderias; y que el
mismo se efectuard mediante Sistemas Informaticos que permitan la transmision y el
procesamiento inmediato de datos.

Que, la Direcciéon Juridica de la Institucién se ha expedido favorablemente en los términos del
Dictamen DJA N° 2035 de fecha 01 de setiembre de 2014.

POR TANTO: De conformidad a las disposiciones legales, las consideraciones expuestas y en
uso de sus atribuciones;

EL DIRECTOR NACIONAL DE ADUANAS
RESUELVE:

Art. 1°.- Establecer las normas de procedimientos para las tramitaciones de las
importaciones operadas por las Empresas de Remesa Expresa y aprobar los
instrumentos a ser utilizados en este marco, en aplicacion de la legislacién aduanera

/\ vigente, que se adjuntan a la presente como Anexos y forman parte de la presente

. resolucion.

b

b \ DE LAS DEFINICIONES
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Art. 2°.- \ Para la prese
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Art. 3°.-

Art. 4°.-

Art. 5°.-

EMPRESAS DE REMESA EXPRESA: Aquella persona juridica, legalmente
establecida en el pais, cuyo giro o actividad principal, sea la prestaciéon de servicios
de transporte internacional expreso, por via aérea o terrestre, de correspondencia,
documentos y mercaderias.

MANIFIESTO UNICO DE REMESA EXPRESA: Es el documento que contiene la
individualizacion de cada una de las Guias de Remesa Expresa que transporta un
medio de transporte o un mensajero internacional, sea por via aérea o terrestre,
mediante el cual las mercaderias se presentan y entregan a la Aduana. Dicho
documento debera ser presentado de manera informatizada o manual si no estuviera
disponible, pudiendo presentarse antes que el medio de transporte arribe debiendo
el mismo estar suscrito por el representante autorizado de la respectiva empresa.

GUIA DE REMESA EXPRESA: Documento equivalente al Conocimiento de
Embarque, por cada envio, en el que se debe especificar detalladamente el
contenido de cada uno de los bultos que ampara y los demas datos requeridos en el
presente Reglamento.

DOCUMENTOS: Se entiende por documento: cualquier mensaje, informacién o
datos enviados a través de papeles, cartas, fotografias o a través de medios
magnéticos o electromagnéticos de indole bancaria, comercial, judicial, de seguros,
de prensa, catélogos entre otros, excepto software.

SERVICIO WEB: tecnologia que utiliza un conjunto de protocolos y estandares para
intercambiar datos entre aplicaciones informaticas.

ENVIOS: Se entiende por envio, toda aquella mercancia que requiera de un
despacho expreso sujeta a las condiciones establecidas en la legislacion vigente.

DE LAS HABLITACIONES

La Empresa de Remesa Expresa, debera realizar su registro de firma en el
Departamento de Registro de la Direccion Nacional de Aduanas, en el libro
habilitado para el efecto. (Art. 82 Decreto N° 4672/05).

Solo podran registrarse como Empresa de Remesa Expresa las personas juridicas,
legalmente establecidas en el pais, cuyo giro o actividad principal, sea la prestacion
de servicios de transporte internacional expreso, por via aérea o terrestre, de
correspondencia, documentos y mercaderias, debiendo disponerse el estricto
cumplimiento del mismo conforme a lo establecido en el Art. 283 del Decreto N°
4672/05, siendo requisito obligatorio contar con un Sistema Informatico para la
transmision electronica del Manifiesto Unico de Remesa Expresa.

Para proceder a la habilitacion que acredite la condicién de Empresa de Remesa
Expresa, el interesado debera presentar la solicitud en el formulario correspondiente,
cuyas referencias deberan ser llenadas en forma clara y precisa. Los requisitos

encionados en el Articulo 83 del Decreto N° 4672/05, que estén sujetos a
é_ctualizaciones anuales, deberan presentarse obligatoriamente hasta el 30 de abril
de cada afio, improrrogable, sin cuyo requisito no podra seguir operando, hasta tanto
proceda a la regularizacion respectiva. La solicitud mencionada debera contar con la
intefvencién de las oficinas encargadas- de certificar la no afectacion o

impedimentos, por cau digo Aduanero. (Art. 84 Decreto N°
4672/05).
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Art. 6°.-

Art. 7°.-

Art. 8°.-

Art 9°.-

DE LAS DISPOSICIONES GENERALES

Las mercaderias importadas a través de las Empresas de Remesa Expresa,
denominados igualmente como Courier, que cumplan las condiciones establecidas y
susceptibles de ser sometidas bajo el régimen de Remesa Expresa seran tramitados
de conformidad a los procesos de registraciones y de desaduanamiento establecidos
en la presente disposicion debiendo abonar el tributo aduanero y las tasas previstas
en las legislaciones vigentes en la materia.

La registracion del “Manifiesto Unico de Remesa Expresa”, para los envios,
documentos y mercaderias ingresadas por el régimen de Remesa Expresa, se
realizara mediante la utilizacion del Sistema Informatico SOFIA, debiendo los
operadores de las Empresas de Remesa Expresa proceder a consignar los datos
correspondientes en cada uno de los campos habilitados por el MODULO
MANIFIESTO. Los datos requeridos deberan ser enviados mediante el SERVICIO
WEB proveido por la Direccion Nacional de Aduanas para el efecto, conforme a la
estructura de datos que se adjunta como ANEXO Il.

A partir de la vigencia de la presente normativa, aquellas Empresas de Remesa
Expresa que no registren anticipadamente el Manifiesto Unico de Remesa Expresa,
en la forma establecida en el articulo anterior, no podran acceder a los
procedimientos simplificados, debiendo realizar sus tramites de desaduanamiento
por el Régimen General aplicado a las cargas aéreas.

Encomendar a la Administracion del Sistema SOFIA, conjuntamente con la Direccion
de Procedimientos Aduaneros, a establecer los recaudos necesarios para dar
cumplimiento a lo dispuesto en la presente resolucién.

DE LA MANIFESTACION DE LOS BULTOS Y SU DESPACHO ANTE ADUANA

Art. 10°.-

La Empresa de Remesa Expresa debe transmitir el “Manifiesto Unico de Remesa
Expresa”, en formato electronico en forma anticipada mediante el servicio web,
hasta 4 horas antes del arribo del medio de transporte, con las informaciones
correspondientes para su tratamiento aduanero, clasificadas conforme a parametros
establecidos e incorporados en el Sistema Informatico SOFIA, bajo las siguientes
codificaciones:

SNTD = NO SUJETO A TRIBUTACION — DOCUMENTOS-

SNTO =NO SUJETO A TRIBUTACION- OTROS-

STDS = SUJETO A TRIBUTACION DESPACHO DE IMPORTACION SIMPLIFICADA-
STDI = SUJETO A TRIBUTACION DESPACHO DE IMPORTACION-

Los envios sujetos a control para su introduccion al pais deberan ser
sefalados en un campo independiente, indicando si la misma se encuentra
SUJETO A CONTROL PARA SU INTRODUCCION AL PAIS o no.

Las Empresas de Remesa Expresa deberan adecuar sus sistemas informaticos para

/-gar estricto cumplimiento a lo dispuesto en el presente articulo, en caso contrario la
Jireccion Nacional de Aduanas podra suspender la habilitacion del mismo hasta

tanto cumpla con las adecuaciones técnicas.

|
PRESENTACION ELECTRONICA: En el momento de arribo del medio de transporte
a la terminal aeropogtuaria
empresas de Remes& &

Remesa Expresa//

presentacion eler( _

et
\E
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Art. 12°.-

CIERRE DE INGRESO A DEPOSITO: Luego de la presentacién electronica, los
responsables de las Empresas de Remesa Expresa procederan a la confirmacion del
arribo efectivo de los bultos declarados en el manifiesto electronico, en sus
respectivos sistemas informaticos, que a su vez transmitira el dato correspondiente
al Sistema Informatico Sofia, constituyendo este acto el cierre de ingreso a deposito
automatico.

Art. 13°.- PROCESO DE DESADUANAMIENTO: Luego del cierre de ingreso a depédsito

Art. 14°.-

Art. 15°.-

Art. 16°.-

Art. 17°.-

Art. 18°.-

Art. 19°.-

z
o
-

?

automatico, los bultos estan inmediatamente disponibles para proceder a la
aplicacion de los procedimientos de desaduanamiento en el despacho simplificado
habilitado para el régimen en el Sistema Informatico Sofia.

Los envios incluidos en la categoria SNTD = NO SUJETO A TRIBUTACION —
DOCUMENTOS-, seran desaduanados libre de tributos con la intervencion del
funcionario de aduanas correspondiente mediante la destinacion informatica
denominada IRE1 (DESPACHO SIMPLIFICADO DE DOCUMENTOS).

Los envios que contengan mercancias con valor de hasta (100) Cien Délares
Americanos o equivalente, identificados bajo la codificacion SNTO = NO SUJETO A
TRIBUTACION- OTROS-, seran desaduanados libre de tributos, bajo el mismo
procedimiento establecido en el articulo anterior, sin perjuicio de que se efectien
verificaciones fisicas mediante la aplicacion de gestién de riesgo, realizada en forma
anticipada al arribo de los envios. Para el efecto se dispone de la destinacién
informatica denominada IRE2 (DESPACHO SIMPLIFICADO DE 0 A $100).

Los envios incluidos en la categoria STDS = SUJETO A TRIBUTACION
DESPACHO DE IMPORTACION SIMPLIFICADA, cuyo valor sea superior a la suma
de 100,00 (cien) Délares Americanos, hasta 1.000 (un mil) Délares Americanos o
equivalente, estan sujetos al pago de los Tributos Aduaneros establecidos en la
legislacion nacional y seran desaduanados por medio de la destinacion denominada
IRE3 (DESPACHO SIMPLIFICADO DE 101 A $1000) habilitado para el efecto,
suscrito por un representante autorizado de la empresa de Remesa Expresa, de
conformidad al Numeral 2 del Art. 223° de la Ley N° 2422/04 “Cédigo Aduanero”.

CANCELACION ADMINISTRATIVA: El proceso de cancelacién administrativa
constituye la autorizacion informatica del despacho de importacion simplificado por
parte del Funcionario de la Divisién Resguardo, en el caso que se constate la
veracidad de lo declarado en el documento de desaduanamiento y los bultos.

SALIDA DE ZONA PRIMARIA: Autorizada la cancelacién administrativa, la
Direccion Nacional de Aeronautica Civil (DINAC) debera proceder a registrar la
Salida de Zona Primaria en su Sistema de Gestién de Deposito implementado por
Resolucion D.N.A. N° 274 del 30 de mayo de 2014, debiendo transmitir el dato
correspondiente al Sistema Informatico Sofia.

Los envios incluidos en la categoria STDI = SUJETO A TRIBUTACION DESPACHO
DE IMPORTACION, cuyo valor exceda la suma de (1.000) Un mil Dolares
Americanos o equivalente estaran sujetos al pago del tributo aduanero establecidos
en la legislacién nacional y seran desaduanados por medio del régimen de
irhpo;tacién que corresponda, con intervencion de Despachante de Aduanas de
conformidad a las previsiones del Numeral 2 del Art. 223° de la Ley N° 2422/04
Cddigo Aduanero. Para el efecto, la Guia de Remesa Expresa vinculada a la Guia
Matjre, servira de base- ) las dem@s chmentaciones exigibles para la
formulacion 'y pres ; de Importacion a nombre del
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Art. 20°.-

Art. 21°.-

Art. 22°.-

Art. 23°.-

Art. 24°.-

Art. 25°.-

Art. 26°.-

Art. 27°.-

consignatario, siendo este responsable del pago por el tributo aduanero
correspondiente.

La Direccion Nacional de Aduanas establecera criterios de selectividad para efectos
del examen fisico de las mercancias, mediante herramientas de gestion de riesgo de
acuerdo a su peso, valor, remitente, consignatario, naturaleza de la mercaderia,
procedencia, entre otros, de manera anticipada al arribo de las mercancias,
debiendo seleccionar los envios que seran sometidos a control.

Las mercancias sujetas a intervencion de otras instituciones deberan ser incluidas
en un régimen general de Importacion y seran retenidas por el Servicio de Aduanas
hasta el momento de su autorizacion respectiva por parte del organismo competente.
Las destinaciones incorporadas en la presente normativa son compatibles con las
autorizaciones realizadas en la plataforma de la Ventanilla Unica de Importacion.

Quedan excluidos de la categoria de remesa expresa, el envio de mercancias
prohibidas o restringidas por Ley.

Las mercaderias destinadas a un régimen especial o suspensivo de importacién, o
con acuerdos arancelarios preferenciales deberan ser incluidas en los
procedimientos establecidos para las cargas generales.

En los casos de SOBRANTES EN LA DESCARGA al momento del ingreso fisico de
la mercaderia en deposito, el Funcionario de Resguardo procedera a registrar en el
Sistema Informatico SOFIA, las Guias de Remesa Expresa no transmitidas
anticipadamente en el Manifiesto Unico de Remesa Expresa.

DE LA RESPONSABILIDAD DE LAS EMPRESAS DE REMESA EXPRESA

Las empresas de Remesa Expresa legalmente reconocidas como tales, estaran
habilitadas para representar a terceros, siendo responsables de las operaciones
previstas en el Art. 89 del Decreto N° 4672/05.

La Empresa de Remesa Expresa, sera responsable ante la Direccién Nacional de
Aduanas del estricto cumplimiento de la Legislacién Aduanera, de las formalidades y
exigencias contempladas en las disposiciones reglamentarias. Asimismo, sera
responsable de la veracidad y exactitud de los datos declarados documentalmente.
También seréd responsable por el pago del tributo aduanero y, cuando proceda,
actuando como mandatario en representacion del consignatario de las mercaderias.
(Art. 90° del Decreto N° 4672/05).

DE LAS SANCIONES
En caso de incumplimiento de las obligaciones establecidas para las Empresas de

Remesa Expresa, la Direccion Nacional de Aduanas podra revocar su habilitacidn
para operar, sin perjuicio de aplicar las sanciones correspondientes establecidas en

INCORPORACION DE DESTINACIONES

la legislacion vigente. (Art. 92° del Decreto N° 4672/05).
/\

Art; 28°.-

A

\ / o
Incorporar las destinaciones_.

duaneras informaticas denominadas IRE1
; :_OCUMENTOS), IRE2 (DESPACHO
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por el regimen de remesa expresa conforme a lo establecido en la presente
resolucion.

APROBACION DE ANEXOS

Art. 29°.- Aprobar el formulario FL_IRE_01 para utilizaciéon en las destinaciones aduaneras
IRE1 (DESPACHO SIMPLIFICADO DE DOCUMENTOS), IRE2 (DESPACHO
SIMPLIFICADO DE 0 A $100) e IRE3 (DESPACHO SIMPLIFICADO DE 101 A
$1000), que se adjunta como ANEXO I.

Art. 30°.-  Aprobar el Manual de Procedimiento Operativo PO_IRE_01 que se adjunta como
ANEXOII.

Art. 31°.-  Aprobar el SERVICIO WEB de la Direccion Nacional de Aduanas para la transmision
electronica del Manifiesto Unico de Remesa Expresa, conforme a la estructura de
datos que se adjunta como ANEXO IIl.

VIGENCIA

Art. 32°.- La presente Resolucion tendra vigencia de caracter obligatorio desde el 15 de
Setiembre de 2014, siendo esta la Unica modalidad permitida para el
desaduanamiento de las mercaderias bajo el Régimen de Remesa Expresa.

DISPOSICIONES TRANSITORIAS

Art. 33°.-  Durante el periodo de tiempo, hasta el inicio de vigencia de la presente normativa,
los procedimientos de desaduanamiento por el Régimen de Remesa Expresa podran
ser realizados conforme al Instructivo D.N.A. N° 09/14.

Art. 34°.- Las cargas de remesa expresa arribadas antes de la fecha de vigencia de la
presente resolucion, deberdan ser desaduanadas mediante los procedimientos
establecidos por la Resolucién N° 819/10 dentro del plazo de 10 dias habiles.

N\ DEROGACIONES

/ Art. 35°.-  Dejar sin efecto la Resolucion D.N.A. N° 819/10 y demas disposiciones contrarias a
/ ’»\ la presente Resolucion.

-y ‘
Lq Art. 36%.- Comunicar a quienes correspd cumplido archivar.
§

IINACIONAL DE ADUANAS



Y

Aduana

Paraguay

RESOLUCION N°4yt.-
O¥ DE SETIEMBRE DE 2014
HOJA N° 7

ANEXO |

DESPACHO SIMPLIFICADO DE IMPORTACION -
A FL_IRE_01

RicCh ON NACIONAL DE ADUANAS
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ANEXO I

MANUAL DE PROCEDIMIENTO
OI/’\ERATIVO - PO_IRE_O1

/ |
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, PO_IRE_01
TR PROCEDIMIENTO REGIMEN DE REMESA EXPRESA Rev.: 00
Aduq93 Hoja:10/3
1. OBJETIVO

Establecer los pasos a seguir por la Direccién Nacional de Aduanas para la trasmision y tramitaciéon
del Manifiesto Unico de Remesa Expresa.

2. ALCANCE

Desde: Desde la Transmision de los datos en forma electronica.

Hasta: La Salida de Zona Primaria de las mercaderias, previo cumplimiento de todos los requisitos
establecidos para el desaduanamiento.

Areas a las que se aplica: Administracién de Aduana del Aeropuerto Internacional “Silvio Pettirossi”,
Coordinacion Administrativa de Investigacién Aduanera (CAIA), Empresas de Remesa Expresa,
Despachantes de Aduanas y Encargados de Depositos de la DINAC.

Marco Legal: Ley 2.422/04 Codigo Aduanero, Decreto 4.672/05 Reglamento del Cddigo Aduanero,

Resolucién DNA N° /14

3. RESPONSABILIDADES Y PROCEDIMIENTOS

3.1 Secuencias de actividades: Recepcién, proceso y finiquito de Documento.

Paso

Responsable

Actividad

1. Trasmisién previa del
Manifiesto Unico de
Remesa Expresa.

Empresa de Remesa
Expresa

Transmite el manifiesto electronico de
remesa expresa a través del WEB
SERVICE habilitado para el efecto, en el
plazo de hasta 4 horas antes del arribo del
medio de transporte.

2. Andlisis de informacién
del Manifiesto Previo.

Coordinacion
Administrativa de
Investigacion
Aduanera (CAIA)

Ingresa al Sistema SOFIA y analiza la
informaciéon contenida en el manifiesto
previo aplicando herramientas de gestion
de riesgo.

De encontrar indicios de irregularidad,
individualiza las guias aéreas Courier que
seran sometidas a control fisico en el
momento del arribo de la misma o en el
momento del despacho de importacion.

//\-
3. Control No Intrusivo de
bultos. /

Funcionario de
Resguardo

Posterior al arribo del medio de transporte,
y habiéndose descargado y despaletizado
los bultos, se procede a ingresar los bultos
al deposito a través del escaner de rayos
X, debiendo el funcionario de aduanas
asignado verificar la concordancia de la
carga con el contenido del Manifiesto
Unico de Remesa Expresa, informando por
escrito al superior inmediato en los casos
que se detecte alguna irregularidad,
procediendose al tramite administrativo
correspondiente.

&% VALENTE
SHEEHAR NALTONAL
SETON NACIONAL DE ADUANAS
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Paso Responsable

Actividad

4, PresentaciQn del
Manifiesto Unico de
Remesa Expresa.

Empresa de
Remesa Expresa

e Asigna el estado PRESENTADO al
manifiesto de remesa expresa previamente
transmitido.

5. Cierre de Ingreso a
Depésito de la guia de
remesa expresa.

Empresa de
Remesa Expresa

e El funcionario de la Empresa de Remesa
Expresa procede a confirmar en su sistema
informatico el arribo efectivo de la carga, el
cual, transmite a la vez la confirmacion de
arribo al Sistema SOFIA a través del WEB
SERVICE.

Nota: En caso que existan irregularidades en la
descarga, la Empresa de Remesa Expresa debe observar
las mismas al momento de la transmision de ingreso a
depésito al Sistema SOFIA, debiendo dar comunicacion al

Funcionario de Resguardo Interviniente sobre las mismas.

6. Oficializacion del
Despacho de
Importacion para
cargas cuyo valor no
supere los 1.000 USS$.-

Empresa de
Remesa Expresa

e El funcionario de Remesa Expresa procede
al tramite del despacho dependiendo de la
codificacion de valor transmitida en el

Manifiesto Unico de Remesa Expresa.

Nota:

- IRE1 (DESPACHO SIMPLIFICADO DE
DOCUMENTOS) para los documentos. (SNTD).-

- IRE2 (DESPACHO SIMPLIFICADO DE 0 a US$ 100)
para los envios de remesa expresa cuyo valor no
superen los $ 100. (SNTO).-

- IRE3 (DESPACHO SIMPLIFICADO DE 101 a US$
1000) para los envios de remesa expresa cuyo valor
sean mayor a US$ 100 y menor o igual a US$ 1.000.
(STDS).-

S Para los envios cuyo valor declarado sea mayor a
US$ 1.000 (STDI) se procede conforme al régimen
normal de importacién de acuerdo a la destinacién y
selectividad designada, y debe ser tramitada por
Despachante de Aduana habilitado.-

7. Cancelacién
administrativa de Funcionario de

Resguardo

e Procede a cotejar los bultos conforme al
documento de despacho presentado por el
funcionario de la Empresa de Remesa
Expresa. En caso de detectar
irregularidades procede a informar del
mismo al superior inmediato. Si no existen
observaciones se procede a la
CANCELACION ADMINISTRATIVA del
despacho.

Nota: El Funcionario de Resguardo puede solicitar la
verificacién fisica de la carga a la Divisién Visturia, en los
casos que existan argumentos precisos de inspeccién. En
esos casos se autoriza la salida de los demas bultos
quedando retenido para control fisico solo la guia de
remesa expresa afectada. En el caso que existan
diferencias con relacion a lo declarado en el despacho de
importacion, se puede proceder a la contraliquidacién
informética del mismo en caso que corresponda.
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Paso

Responsable

Actividad

8. Percepcion de la Tasa
de Almacenamiento.

Funcionario de

e Se procede a la percepcion de la tasa
aeroportuaria  correspondiente en la

DINAS Direccién Nacional de Aeronautica Civil.

9. Salida de Zona
Primaria.

Funcionario de
DINAC

e Cumplido todas las formalidades del
despacho de importacion se procede a la
salida de zona primaria para finalizacion
del circuito.

4. PROCESO: “PROCEDIMIENTO REGIMEN DE REMESA EXPRESA”.

Controles
e PO_IRE_01

Entradas

Proceso Salidas

Proced.

Entrada Origen

Documento

Proced. Documen
Destino to

1.Transmision previa del Manifiesto

Unico de Remesa Expresa. Salida

Transmision
de Empresas
Manifiesto de
Unico de Remesa
Remesa Expresa
Expresa

WSDL
Electrénico

2.Analisis de la Informacion del
Manifiesto Previo.

3.Control No Intrusivo de bultos.

4.Presentacion del Manifiesto Unico
de Remesa Expresa.

5.Cierre de Ingreso a Depésito de la
guia de remesa expresa.

6.Oficializacion del Despacho de
Importacion para cargas cuyo valor
no supere los 11000 US$.

7.Cancelacion Administrativa del
Despacho de Importacion.

8.Pago de Tasa de almacenamiento.

9.Salida de Zona Primaria.

Despacho de

Importacion A i

INDICADORES DE TIEMPOS

N/A

"ALIENTE
IECTOR NACION AL
10N NACIONAL DE ADUANAS
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Introduccion

1.1 Propdsito
Presentar los servicios disponibles y generar un marco de referencia
para la implementacién del consumidor de los mismos.

1.2 Ambito

Comprende la especificacién del formato de la documentacién vy la
definicion de los servicios disponibles para la transferencia electrénica
de remesa expresa.

Generalidades

1.3 Abreviaturas

DNA: Direccién Nacional de Aduanas
TERE: Transferencia Electrénica de Remesa de Expresa.
WSAA: Web Service de Autenticacién y Autorizacién.

1.4 Suposjeiones
o C?o imiento acabado de los estdndares SSL y Web Services.

\
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Definicion del Servicio
1.5 Atributos XML
1.5.1 GuiaMadre (Anexo I)

Descripcion Tipo de | Longitud
Dato XML
16

Etiqueta XML

Id Transaccién Lote o Acta de la Remesa string

Aduana de ingreso del Titulo . string B
Cédigo de Aerolinea string 20
I T Medio de transporte ‘ stiingee il
Fecha de Arribo string 8
Pais del Transportista o dihe e
Pais del Medio de transporte string 3
Cédigo del Pais de Procedencia/Destino stingl= 3
IETTEGIE Lista de gufas hijas que incluye la guia madre GuiaHija Array

1.5.2 GuiaHija (Anexo I)

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

LI Numero de Gufa hija T e ETs

Descripcién del destinatario/consignatario string 80

Tipo de clasificacién seglin Resolucién 819/10 | string e
art.4 . | e |
Cédigo de Moneda para el valor de la string 3
clasificacién (Ver tablas de referencia)

Valor p/ clasificacién : | string i lk]
Valor p/ clasificacion en délares americanos. string 13

IMPORTANTE: Si este campo es enviado se
ignoran los campos codigoMoneda y
valorMoneda

ValorDol
welNEHnEEdEddE10 Manifiesto de la primera fraccién ~ string

Tipo de Boleta (Courier o Equipaje) (COU/EQU)  string } =
Indicador de primera fraccién (S/N) string 1
16
Indicador de sujeto a control (S/N) string 1
RSO Pais Origen Mercaderfa s __String is
paisProc Pais Procedencia Mercaderia String 3
lineas Lista de lineas que incluye la gufa hija . Tickets Array

1.5.3 Linea (Anexo I)

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

Nimero de ticket =~ T Estiingslii i fel
Cantidad total del bulto string 13
pesoBultosTot Peso total del bulto . : : | string § k)
cantBultosPar Cantidad parcial del bulto string 13
pesoBultosPar Peso parcial del bulto ‘ e . string 1S

naturalezaMercacderia aturaleza de la mercaderia string 1024
codArmonizado Codigo Armonizado ; string e




1.5.4 Recibo

Etiqueta XML Descripcion Tipo de Longitud
Dato XML
_Cédigo del mensaje de retorno G

Mensaje de retorno string 1000

1.5.5 RetornoAgregarGuia

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

T,  Mensaje de retorno L ERecioelE ATy
Identificador de la transaccién string 16

1.5.6 RetornoAsignarManifiesto

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

Mensaje de retorno . . Recibo

e Codigo de manifiesto generado 4 string 16

1.5.7 RetornoTransaccion

Descripcion Tipo de Longitud
Dato XML

ensaje de retorno - _Recibe @
Niémero de transaccién SOFIA string 165
REChalde e perae o e
[EE e Usuario de operacién string 30

1.5.8 RetornoAnularLote

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

Mensaje de retorno . - . Recibo i
idLoteRemesa Identificador del Lote afectado string 16
Estado en que se encuentra el lote ' string 4

1.5.9 RetornoConsultarListaGuias

Etiqueta XML

Descripcion

Tipo de Longitud
Dato XML
| Mensaje de retorno ' I EREEBe T
Identificadores de los lotes encontrados en Ia string 16

recibo

\V?f or{
%\\“"L "\L\C'\‘ W
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1.5.10 RetornoConsultaGuia

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

ET T | Mensaje de retorno Recibo
g Datos de la guia madre GuiaMadre
idSofia Identificador Sofia String 16
estado Estado de la Guia String 4

1.5.11 RetornoConsultaManifiesto

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

T | Mensaje de retorno Recibo

| manifiesto = EYERESS) Manifiesto

1.5.12 iIdManifiesto

Etiqueta XML Descripcion Tipo de Longitud
Dato XML
m@_ Numero de Manifiesto string |

NUmero de Prefijo string
NiGmero de Titulo (NGmero de Guia Madre) string 18

m_ Identificador de transaccién SOFIA string 16

1.5.13 Autenticacion

Etiqueta XML Descripcion Tipo de Longitud
Dato XML

EEIETETT N  Nombre de usuario string
e Contrasefia del usuario string 20

Ticket de autenticacién string 1000

| ticketWSAA ~~ Bild
firmaWSAA Firma del ticket string 255
codAduana Codigo de aduana de conexién string =)

1.5.14 Field

Etiqueta XML Descripcion Tipo de
Dato XML

code = Cédigo de la informacién de referencia string
Descripcién de la informacién de referenma string
Enlace a otra informacién de referencia string

linkCode

DIRL(,(.[OI\ N*\UO\AL UE ADLA.\—\S



1.6 Definiciéon de Formatos

1.6.1 Fecha
e Formato: YYYYMMDD
e Composicién:
o 4 digitos para el afo
o 2 digitos para el mes
0 2 digitos para el dia

1.6.2 Fecha / Hora

e Formato: YYYYMMDDHHMMSS

e Composicién:

o 4 digitos para el afio

2 digitos para el mes
2 digitos para el dia
2 digitos para la hora
2 digitos para los minutos
2 digitos para los segundos

O O O o o

1.6.3 Formato de Numeros Enteros

e Formato: DDDDDDDDD
e Composicion:
o 9 digitos enteros

1.6.4 Formato de Nimeros Reales

e Formato: DDDDDDDDD.DDD
e Composicion:

o 9 digitos enteros

o 3 digitos decimales

1.6.5 Fokrmato de Guias (xml)
\
Va Verianexos.
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1.7 Operaciones

1.7.1 serviciotere

Nombre del método Parametros que recibe Retorno

agregarGuia Strmg datos de la gufa (Anexo I) RetornoAgregarGuna ,
Autenticacion: datos de autenticacion ‘

asignarManifiesto IdManifiesto: identificador del manifiesto  RetornoAsignarManifiesto ‘
(Anexo ITI)
Autenticacion: datos de autenticacion

ingresoDeposito IdManifiesto: identificador del manifiesto ~ RetornoTransaccion

; (Anexo III) .

String: identificador de transaccaon

String: indicadores de i ingreso a deposito.

String: lista de bultos a lngresar .

String: lista de contenedores a ingresar

Autenticacion: datos de autenticacion s ~ V

idSofia: identificador del Lote Remesa RetornoAnularLote

(Anexo IIT)

Autenticacion: datos de autenticacion

consultarListaGuias fechaDesde: Fecha de inicio para Ia ‘ ~ RetornoConsultarListaGuias
! consulta (Anexo IV) ‘

fechaHasta Fecha final para la consulta

_Autenticacion: datos de autenticacion ‘

consultaGuia IdLoteRemesa: identificador del Lote de  RetornoConsultaGuia

Remesa (Anexo V)

Autenticacion: datos de autenticacion

consultaManifiesto Manifiesto: identificador del manmesto RetornoConsultaManifiesto

(Anexo VI)

Autenticacion: datos de autent:cacnon

1.7.2 servicioreferencia

Nombre del método

getAduanas Autenticacion: datos de autenticacion Field[]
getPaises Autentlcacmn datos de autenticacion Field[]
getCiaAerea ! Autenticacion: datos de autenticacion | | Field[]
getMoneda Autenticacion: datos de autenticacion Field[]

. :(\ _,cL\u “ﬁxuux AL DE ADUANAS
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Caracteristicas del Servicio

1.8 Composicion

1.9

1.1

1.1

Conformidad Camel Case para identificadores
Conformidad Pascal Case para clases: similar a Camel Case con la
restricciéon que la primera letra debe estar en mayduscula.

Sesion HTTP

No se habilita una sesién perdurable http por cada invocacién al
servicio web.

© Seguridad

La seguridad de la comunicacién se garantiza mediante el protocolo
SSL, y la autenticacién de usuarios mediante la solicitud de tickets de
acceso mediante el servicio WSAA de la DNA.

1 WS-Security

A partir de esta implementacién la utilizaciéon de WS-Security es
obligatoria para invocar a los servicios.

WS-Security es un protocolo de comunicaciones que suministra un
medio para aplicar seguridad a los Servicios Web.

Con WS-Security se pretende garantizar la integridad del mensaje y el
no repudio, mediante la utilizacién de firmas digitales para asegurar
que el mensaje no fue cambiado.

Por tanto el mensaje SOAP que se envia al servidor de la DNA debe ir
firmado digitalmente con el certificado digital del cliente.

Para mas informacién sobre cémo generar un certificado digital valido
para la DNA revisar el siguiente punto de este documento.

- A
Ao PEREF
erIQC
A ME e i
Director i CORAL e
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1.12 Generacion de Clave Privada y Certificado Digital
Importante:
Si su entidad opera con los Servicios Web del BANDNA3
puede utilizar el mismo certificado que autentica a
dicho servicio.

A continuacién se describen los pasos para crear el contenedor PKCS12
necesario para generar el tinel SSL con el servidor de aplicaciones de la
DNA. Estos pasos utilizan la aplicacién OpenSSL, generalmente incluida en
las distribuciones de Linux y Cygwin para Windows.

Si su entidad no tiene la posibilidad de ejecutar OpenSSL, la DNA provee
una solucion alternativa mediante la utilizacién de una aplicacién Java Open
Source llamada Portecle. Dicha solucién alternativa puede encontrarse en el
documento con nombre Generacion de Par de Claves con Portecle.pdf

1- Genere su propia clave privada ejecutando el siguiente comando:
openssl genrsa 1024 > pkey.pem

2- Genere su certificate request (ATENCION: Ingrese solo los campos:
Pais, Compafiia y Comon Name)

openssl req -new -key pkey.pem -out myreq.pem

3- Emita el archivo myreq.pem al departamento de seguridad
informatica de la DNA.

4- La DNA le retorna el archivo newcert.pem. Su nuevo certificado
firmado por una CA de confianza.

5— Exporte su nuevo certificado y su clave privada a un archivo pkcsl2.

openssl pkcs12 -export -in newcert.pem -inkey pkey.pem -name unalias -out clientkstore.p12

6— Borre el archivo pkey.pem, a partir de este momento su clave privada
queda almacenada solamente dentro del contenedor de claves en
formato pkcs12, este contenedor esta protegido por contrasefia.

7- Copie el archivo clientkstore.p12 a un lugar accesible por su cliente.

8—/® el certificado y la clave privada contenidos en el archivo
/ clientkstore.p12 para generar el tunel SSL.

11
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1.13 Lista de Errores

OPERACION FINALIZADA SIN ERRORES

00 |
EEFEE ATRIBUTO INVALIDO
02

03

USUARIO NO AUTENTICADO
ERROR INTERNO
EL MENSAJE XML NO TIENE UN FORMATO VALIDO
ACTUALMENTE SOLO PUEDE SER INSERTADA UNA GUIA A LA VEZ
LA GUIA YA EXISTE
NO SE ENCONTRO LA GUIA MADRE EN LA SOLICITUD
FECHA CON FORMATO INVALIDO. DEBE SER YYYYMMDD
EL DEPOSITO NO POSEE HABILITACION PARA OPERAR EN LA ADUANA
EL USUARIO NO TIENE UN CODIGO DE DEPOSITO ASIGNADO
EL DEPOSITO NO ESTA AUTORIZADO A OPERAR EN LA ADUANA
EL ESTADO DEL MANIFIESTO NO PUEDE SER NULO
El MANIFIESTO NO TIENE ESTADO PRESENTADO
EL ESTADO DEL DOCUMENTO DE TRANSPORTE NO PUEDE SER NULO
EL DOCUMENTO DE TRANSPORTE YA FUE DESPACHADO
EL INDICADOR DEL CIERRE DEL TITULO ES NULO
EL DOCUMENTO DE TRASPORTE YA TIENE CIERRE DE INGRESO A
DEPOSITO
NO PUEDE REALIZAR INGRESO GLOBAL, EL TITULO YA TIENE
INGRESOS PARCIALES
ERROR AL ACTUALIZAR CIERRE DE CONTENEDOR
NO EXISTEN ARTICULOS PARA EL MANIFIESTO/PREFIJO/TITULO
NO PUEDE SER NULO, ID DEL LOTE DEL ENVIO DE LA REMESA
| EXPRESA
FORMATO INVALIDO, ID DEL LOTE DEL ENVIO DE LA REMESA EXPRESA
NO PUEDE SER NULO, ADUANA DE INGRESO
' SIN VIGENCIA, ADUANA DE INGRESO
NO PUEDE SER NULO, CODIGO REMESA EXPRESA
NO PUEDE SER NULO, MEDIO DE TRANSPORTE
NO PUEDE SER NULO, IDENTIFICADOR SISTEMA SOFIA
' FORMATO INVALIDO, IDENTIFICADOR SISTEMA SOFIA
FECHA INVALIDA, FECHA ARRIBO NO PUEDE SER MAYOR A 5 DIAS
FORMATO INVALIDO, FECHA ARRIBO
NO PUEDE SER NULO, USUARIO DE REMESA QUE TRANSMITE
SIN VIGENCIA, USUARIO DE REMESA QUE TRANSMITE
SIN VIGENCIA, CODIGO DE PAIS DEL TRANSPORTISTA
SIN VIGENCIA, CODIGO DE PAIS DEL MEDIO DE TRANSPORTE
SIN VIGENCIA, PAIS DE PROCEDENCIA DE LA MERCADERIA
MEDIO DE TRANSPORTE NO EXISTE
IDENTIFICADOR SISTEMA SOFIA, NO PUEDE SER NULO
NO PUEDE SER NULO, LAS BOLETAS DEBEN CONTENER UN
IDENTIFICADOR
NO PUEDE SER NULO, EL CODIGO DEL
DESTINATARIO/CONSIGNATARIO

NO.PUEDE SER NULO, TIPO DE CLASIFICAION SEGUN RESOLUCION
819/10 art. 4

NO PUEDE SER NULO, VALOR PARA CLASIFICACION
NO RUEDE SER NULO, TIPO DE PAQUET

12
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CANTIDADES PARCIALES DISTINTAS A LAS TOTALES

PESOS PARCIALES DISTINTAS A LAS TOTALES

DEBE ESTAR EN ESTADO PRESENTADO O CANCELADO

NO ES UN DOCUMENTO DE TRASPORTE FRACCIONADO
MONIFIESTO PRIMERA FRACCION DEBE SER NULO

CANTIDAD PARCIAL MAYOR AL TOTAL

PESO PARCIAL MAYOR AL TOTAL

NO PUEDE SER NULO, SUJETO A CONTROL

TIPO OPERACION NO SE ENCUENTRA EN LA INFORMACION DE
REFERENCIA

CODIGO ARMONIZADO NO SE ENCUENTRA ENTRE LAS PARTIDAS
VIGENES

VALOR PARA CLASIFICACION DEBE SER MAYOR O IGUAL A 0

TIPO DE PAQUETE INVALIDO

CANTIDAD TOTAL DISTINTA A LA INICIAL EN TICKET

PESO TOTAL DISTINTO A LA INICIAL EN TICKET

CANTIDAD PARCIAL SUPERA AL TOTAL EN TICKET

PESO PARCIAL SUPERA AL TOTAL EN TICKET

IDENTIFICADOR PRIMERA FRACCION NO PUEDE SER NULA
ADUANA NO ENCONTRADA

MEDIO DE TRANSPORTE NO ENCONTRADO

USUARIO DE REMESA QUE TRANSMITE NO ENCONTRADO

NO SE ENCONTRO EL INGRESO EN LA SOLICITUD

ACTUALMENTE SOLO PUEDE SER INSERTADA UN INGRESO A LA VEZ
NO PUEDE SER NULO, NRO TICKECT

NO PUEDE SER NULO, CANTIDAD BULTOS TOTAL

CANTIDAD BULTOS TOTAL, DEBE SER MAYOR A 0

NO PUEDE SER NULO, PESO BULTOS TOTAL
| PESO BULTOS TOTAL, DEBE SER MAYOR A 0

NO PUEDE SER NULO, NATURALEZA MERCADERIA

EL CODIGO DE PAIS DEL MEDIO DE TRANSPORTE SE ENCUENTRA SIN
VIGENCIA O NO EXISTE

EL PAIS DE PROCEDENCIA DE LA MERCADERIA SE ENCUENTRA SIN
VIGENCIA O NO EXISTE

LOS DATOS NO ENCONTRADOS

LONGITUD DEL CODIGO ARMONIZADO NO VALIDO
'ERROR EN LA OPERACION DEBIDO A QUE YA SE GENERO UN
MANIFIESTO PARA EL DOCUMENTO

EL DOCUMENTO YA FUE ANULADA

DATOS NO ENCONTRADOS PARA EL LOTE

DATOS NO ENCONTRADOS PARA EL MANIFIESTO

EL MEDIO DE TRANSPORTE DEL MANIFIESTO NO COINCIDE CON EL
MEDIO DECLARADOQ EN EL LOTE DE LA REMESA

LA EMPRESA DE TRANSPORTE DEL MANIFIESTO NO COINCIDE CON LA
EMPRESA QUE SE REGISTRO EN EL LOTE

EL MANIFIESTO MADRE NO SE ENCUENTRA EN ESTADO REGISTRADO O
PRESENTADO

EL PREFIJO NO CORRESPONDE

NO EXISTE USUARIO EN LA AGE

L CODIGO DE LINEA AEREA NO EXISTE O NO ESTA VIGENTE
A(S) CANTIDAD(ES) Y/O PESO(S) TIENE(N) FORMATO INVALIDO
NUMERO DE TICKET INVALIDO (DEBE SER NUMERO)

EL‘\CAMPO TITULO (NUMERO DE GUIA MADRE) ES OBLIGATORIO
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|EL CODIGO DE MONEDA PARA LA CLASIFICACION NO PUEDE SER NULO
EL CODIGO DE MONEDA NO EXISTE O NO ESTA VIGENTE

1.14 Direcciones de los servicios

Servidor de Prueba

Direcciones de los servicios de prueba.
https://secure.aduana.gov.py/test/wsdl/tere/serviciotere
https://secure.aduana.gov.py/test/wsdl/tere/servicioreferencia
https://secure.aduana.gov.py/test/wsdl/wsaaserver/Server

Servidor de Produccidon

Direcciones de los servicios reales.
https://secure.aduana.gov.py/wsdl/tere/serviciotere
https://secure.aduana.gov.py/wsdl/tere/servicioreferencia
https://secure.aduana.gov.py/wsdl/wsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de
visualizar el|\WSDL en Internet Explorer. Se sugiere utilizar Mozilla Firefox de
presentarse inconvenientes.
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1.15 WSDL

DatosTituloManifiesto

Irregularidad

Retarno

RetornoConsultaGuia

- cantAfactar: String

~ cantFaltSobran: String
- cantPar: String

-~ cantTeotal: String

~ centidad: String
- embalsje: String
- idlregularidad: String

- codigoRetorne: String
~ mensajeRatorno: String

-~ pesc: String

- codEmbaslaje: String

- codUnidadlderc: String
-~ comentario: String

- oondContenador: String
- descEmbalajs: String
~ descripcion: String

- tiguRemm String

-anoms

~inegularidades

~ indicadorCombus: String
~ litrosCombus: String

RespuestaTransaccionSqd

- nreBultes: String

- pattidaCombus: String
~ pesoAfectar: String

- pesoFeltSobran: String
- pescParlerc: String

- pescTotal: String

- emores: Retomo ({])
- fecha: String
- idTmScfia: Sting

- imeguleridades: Imegularidad ([})

~ ususaria; String

- tipoEmbaslaje: String
- tipoMerc: String
- unidsdMedidaDesc String

~dstosTitulo .
vecito ~tecibo
-recibo
IntervencionManifiesto Recibo [

- conocimiento: Sting
- consignstario: String

-~ desaipcion: String
- intenvencion: String
- linea: String

- prefijo: String

- titPadre: String

~ datasTitule: DatosTituloManifiesto ({})

- ocodMenssje: String
- mensaje: String

~recibo

recibodit-re

-intarvenciones
~datosT

o
cibo

RetornoConsultalManifiesto

ContenedorManifiesto

- comentsrio: String

- ocondicicn: Stiing

- despacho: String

- madids: String

- nroContenedor: String

-contanadoras

-~ recibo: Recibo

- manifiesto: Manifiesta

~-manifiesto

Manifiesto

- aeroProc String
~ avionCerg: String

e 2 - comentarics: Stiing
- = : Cor i
2 N - datasT int: Tanifi o
DespachoManifiesto e i
- : String - i . String
- fechaCfic: String {’\ - D [14}]
- name: String - documento: String
- prefije: Stiing - estado: String
- ftitule: String - fecheArmibo: String
- fechaDescarga: String
- fechsReg: Sting
- idSofia: String
= 0 d ! a

medioTrans: String

- facha: Sting

- fechaAnt: String

~ cbsarvacion: String
~ usuario: String

-~ usuaricDasc: String

. cB : String

- paisProc Sting

- paisTrans: String

- plazoRezage: Sting

- tipoOp: String
- transportista: String
-~ transpVacia: String

~ prorrogas: ProrrogsManifiesto ([])

- estado: Sting
- guia: GuiaMadre
~ idSofia: String
- recibo: Recibo

RetornoConsultarListaGuias

- guias: Sting )
- recibo: Recibo

K RetornoTransaccion

RetorneAsignarManifiesto

- masniGen: Stiing
- recibe: Recibo

- fechs: String

- idTmSofia: String
- recibo: Recibo

- ususrio: String

RetornoAnulariote

- estado: String
- idLoteRemesa: String
- ieciba: Recibo

RetornoAgregarGuia

- idTransaccion: String
- recibe: Recibo ([}

Autenticacion

- codAduana: Stiing
- firmaWSAA: Stiing
- idUsuario: String
~ password: String
- ticketWSAA: String

ldManifiesto

idSofia: String
masnifiesto: String
- peefijo: String
titulo: String

Terews

g is(guis :String,

7) : Retorn

) : R N

Lote

:String,

ingresaD: :String,

TAU icac

+
+

+ i 4

e mnsulmGum(mLmeRem&sa :String, aulemlmuon Amemlmucn) RmomnCcn:ultsGum
#

+

.

Dasda : Strlng VedvsHana Smng autantlmd:m i )i R

: Retorno T

Referencia

+
*
+

getAduanas(autenticadion :Autenti

cacion) : Field]]

getCi ‘Autenti Fielg]]
geth i icacion : i ): Fiela])
[ ): Field])
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1.16 Anexo |

<terews>
<guiasMadre>
<guiaMadre>
<idLoteRemesa>14XXX0000000011P</idLoteRemesa>
<codAduana>704</codAduana>
<codEmpresa>666</codEmpresa>
<medio>2</medio>
<fecArribo>20141203</fecArribo>
<paisTrans>512</paisTrans>
<paisMedTrans>512</paisMedTrans>
<paisCodProc>400</paisCodProc>
<guiasHija>
<guiaHija>
<nroHijo>1588000774</nroHijo>
<destinatario>destinatario particular</destinatario>
<tipoOperacion>SNTD</tipoOperacion>
<codigoMoneda>DOL</codigoMoneda>
<valorMoneda>5000</valorMoneda>
<tipoPaquete>COU</tipoPaquete>
<primeraFraccion>N</primeraFraccion>
<maniPrimeraFraccion></maniPrimeraFraccion>
<sujetoControl>N</sujetoControl>
<paisOrigen>512</paisOrigen>
<paisProc>400</paisProc>
<lineas>
<linea>
<numeroTicket>1255429</numeroTicket>
<cantBultosPar>1</cantBultosPar>
<pesoBultosPar>3.445</pesoBultosPar>
<cantBultosTot>1</cantBultosTot>
<pesoBultosTot>3.445</pesoBultosTot>
<naturalezaMercaderia>DIPLOMATIC BAG</naturalezaMercaderia>
<codArmonizado>4823.40.00.000</codArmonizado>
</linea>
<linea>
<numeroTicket>1255430</numeroTicket>
<cantBultosPar>1</cantBultosPar>
<pesoBultosPar>3.445</pesoBultosPar>
<cantBultosTot>1</cantBultosTot>
<pesoBultosTot>3.445</pesoBultosTot>
<naturalezaMercaderia>DIPLOMATIC BAG</naturalezaMercaderia>
<codArmonizado>4823.40.00.000</cod Armonizado>
</linea>
</lineas>
</guiaHija>
</guiasHija>
</guiaMadre>
</guiasMadre>
<lterews>
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1.17 Anexo li

<manifiesto>
<idSofia>14704TERE000049K </idSofia>
<manifiesto></manifiesto>
<prefijo></prefijo>
<titulo></titulo>

</manifiesto>

1.18 Anexo Il

<terews>
<ingresos>
<ingreso>

<idTrans>111</idTrans>

<sysDate>20140404153545</sysDate>

<aduana>704</aduana>

<manife>
<idSofia></idSofia>
<manifiesto>14704MANI000258B</manifiesto>
<prefijo>COU</prefijo>
<titulo>425930487</titulo>

</manife>

<indicadores>
<soloCierrelngreso>N</soloCierrelngreso>
<ingresoGlobal>S</ingresoGlobal>
<cierrelngreso>N</cierrelngreso>

</indicadores>

<bultos>
<bulto>
<embalaje></embalaje>
<cantidadAlngresar></cantidadAlngresar>
<pesoAlngresar></pesoAingresar>
<observacion></observacion>
</bulto>
</bultos>
<contenedores>
<contenedor>
<codContenedor></codContenedor>
</contenedor>
</contenedores>
<f/ingreso>
</ingresos>
</terews>




1.19 Anexo IV

<web:consultarListaGuias>
<fechaDesde>20140314</fechaDesde>
<fechaHasta>20140314</fechaHasta>

</web:consultarListaGuias>

1.20 Anexo V

<web:consultaGuia>
<idLoteRemesa>13TNT0000000001A</idLoteRemesa>
</web:consultaGuia>

1.21 Anexo Vi

<web:consultaManifiesto>
<manifiesto>14704MANI000264V</manifiesto>
</web:consultaManifiesto>

' JS%VALIENTE
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Version: 1.4

Especificaciones Técnicas

Fecha: 01/AG0/2014

Especificacién del cliente WSAA.doc

)

S
Aduana

Paraguay

Sistema WSAA
1. Introduccion

1.1 Propésito

Describir las especificaciones técnicas para la elaboracién de un cliente que pueda solicitar y obtener acceso a los
Servicios Web publicados por la DNA mediante la utilizacién del Web Service de Autenticacién y Autorizacién

(WSAA).

1.2 Definiciones, siglas y abreviaturas

WSDL: Web Services Description Language

WSAA: WebServices de Autenticacién y Autorizacion
B2B: Business to Business

PKTI: Public Key Infrastructure (Clave ptiblica)
SOAP: Simple Object Access Protocol

XML: eXtensible Markup Language

CMS: Cryptographic Message Syntax

ASNI: Abstract Syntax Notation number One

X509: Formatos estdndares para certificados de clave puiblica
RSA: Algoritmo asimétrico cifrador de bloques
SHAI: Secure Hash Algorithm 1

DN: Distinguish Name

TA: Ticket de Acceso

TRA: Ticket de Requerimiento de Acceso

UDDI: Universal Description Discovery Integration
HTTPS: HyperText Transfer Protocol Secure

DNA: Direccién Nacional de Aduanas

1.3 Referencias

Espe;i teacion_Tecnica WSAA_1.1.2.pdf. (AFIP)
s/
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2 Especificacién

21 Descripciéon General del Servicio

El Web Service de Autenticacién y Autorizacién (WSAA) es un servicio Business to Business (B2B) que permite a
dos computadores (cliente / servidor) en una red insegura demostrar su identidad mutuamente en forma segura. El
servidor brinda dos servicios al cliente:

® Autenticacion mediante la firma de mensajes utilizando criptografia de clave ptiblica (PKI).
¢ Autorizacion para la invocacién de un Servicio Web mediante la expedicién de Ticket de Acceso.

En dicha tarea intervienen los siguientes componentes:

e  Un cliente que solicita acceso a un Servicio Web.

e El Servidor WSAA, publicado por la DNA (Direccién Nacional de Aduanas), que implementa la
autenticacién y autorizacion de los computadores.

Al usar especificaciones y protocolos estindares (PKI, XML, CMS, WSDL y SOAP) el cliente puede ser
desarrollado con cualquier lenguaje de programacién moderno.

Para que un cliente pueda utilizar efectivamente un Servicio Web, deberé solicitar al WSAA un “Ticket de Acceso”
(TA). Dicha solicitud se realiza mediante el envig de un "Ticket de Requerimiento de Acceso" (TRA), mediante
mensajeria SOAP.

El WSAA realiza la verificacién del TRA y si la solicitud es correcta, devuelve un mensaje que contiene el TA que
habilita al Cliente a utilizar el Web Service solicitado. Una vez que Cliente obtiene el TA, el mismo debe utilizarlo
para acceder al Web Service en cada solicitud que realice.

En la actualidad, los Web Services, no estan incluidos en un UDDI (Universal Description Discovery Integration) de
acceso externo, por lo tanto para acceder a los servicios ofrecidos, es necesario utilizar el WSDL publicado en una

URL definida por la DNA. A partir del WSDL el desarrollador puede construir un Cliente para poder consumir el
Servicio Web correspondiente.

Toda esta comunicacién se realiza utilizando el protocolo HTTP sobre SSL (HTTPS). La DNA proporciona un
certificado digital a cada cliente que desea invocar el servicio del WSAA.

Para el correcto funsc}ona/m\fgnto de WSAA, todos los computadores intervinientes en una solicitud deben tener sus

relojes sincronizad/o con algiin servidor de hora de Internet.
\

Confidential ©Direccién Nacional de Aduanas, Page 4 of 9
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2.2 Flujo Principal

1-  El cliente crea un TRA con los siguiente datos:

a. source: E] DN del certificado X509 del Cliente.

b. destination: El DN del servidor WSAA.

c. uniqueld: Un entero de 32 bits generado en forma aleatoria.

d. generationTime: La fecha y hora de generacién del Ticket de Requerimiento.
e. expirationTime: La fecha y hora de expiracién del Ticket de Requerimiento.
f.  service: El nombre del servicio para el cual se solicita un Ticket de Acceso.

2- Firma el TRA creado con su clave privada. Se utiliza RSA+SHA1.

3- Incluye el mensaje y su firma en un mensaje CMS, junto con su certificado X509 que le fue proporcionado
por la DNA.

4- Obtiene la notacién ASN1 del mensaje CMS creado.
5- Codifica el mensaje ASN1 a Base 64.

6- Invoca el WebService loginCms del WSAA paséndole como pardmetro en mensaje ASN1 codificado a
Base 64.

7-  Obtiene los siguientes campos del Ticket de Acceso (TA)
source: E] DN del certificado X509 del Servidor WSAA.

a.
b. destination: E1 DN del certificado del Cliente que invocé el Web Service.

c. uniqueld: Un entero de 32 bits generado en forma aleatoria.
d. generationTime: La fecha y hora de generaci6n del Ticket de Acceso.
e. expirationTime: La fecha y hora de expiracién del Ticket de Acceso.

f.  token: El token de acceso al servicio solicitado.

g. sign: La firma digital del token de acceso. El token fue firmado con la clave privada del Servidor
WSAA.

8- Verifica que el TA recibido cumpla con el esquema XSD especificado en este documento.

9- Verifica que el token haya sido firmado por el Servidor WSAA, para ello se utiliza la clave publica del
servidor contenida en su certificado X509.

Obs. Los formatos de Fecha y Hora deben cumplir con la especificacion de la clase

com.sun.org.apache.xerces.intemal.jaxp.datatype.XMLGregorianCalendarImpl. Al convertir a cadena la Fecha y
Hora adopta el siguiente formato:

yyyy-mm-ddThh:mm:ss.sss-GTM time zone (-03:00)
2007-10-29T13:04:35.975-03:00

Obs. Al obtener e/'TA, el\cliente tiene acceso al servicio para el cual el TRA fue generado. Cada vez que el cliente
desea invocar di¢ho servicﬁo, debe incluir en la invocacién los datos token y sign. Antes de invocar un servicio, el
Cliente debe Vzrificar que el ticket no esté vencido.

Confidential 0 :'z_ ©Direccién Nacional de Adug Page 50f 9
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3. Esquemas

3.1 Esquema TRA

La construccién del documento XML TRA deberd ajustarse al siguiente esquema:

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<xsd:annotation>
<xsd:documentation xml:lang="es">
Esquema de Ticket de pedido de acceso a un Web Service.
</xsd:documentation>
</xsd:annotation>

<xsd:element name="loginTicketRequest" type="loginTicketRequest" />

<xsd:complexType name="loginTicketRequest">
<xsd:sequence>
<xsd:element name="header" type="headerType" minOccurs="1"
maxOccurs="1"/>
<xsd:element name="service" type="serviceType" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
<xsd:attribute name="version" type="xsd:decimal" use="optional"
default="1.0" />
</xsd:complexType>

<xsd:complexType name="headerType">
<xsd:sequence>
<xsd:element name="source" type="xsd:string" minOccurs="1"
maxOccurs="1"/>
<xsd:element name="destination" type="xsd:string" minOccurs="1"
max0ccurs="1"/>

<xsd:element name="uniqueId" type="xsd:unsignedInt" minOccurs="1"
maxOccurs="1"/>

<xsd:element name="generationTime" type="xsd:dateTime" minOccurs="1"
maxOccurs="1"/>

<xsd:element name="expirationTime" type="xsd:dateTime" minOccurs="1"
maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

<xsd:simpleType name="serviceType">
<xsd:restriction base="xsd:string">
<xsd:pattern ue="[a-z][a-z,\-,_,0-9]
<xsd:minLength value='3'/>
<xsd:maxLéngth valuez’32'}>w“
</xsd:restriction> ' :
</xsd:simpleTyge>

</xsd:schema> “)
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3.2 Esquema TA

La construccion del documento XML TA debera ajustarse al siguiente esquema:

<?xml version="1.0" encoding="UTF8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<xsd:annotation>
<xsd:documentation xml:lang="es">
Esquema de Ticket de respuesta al pedido de acceso a un Servicio Web.
</xsd:documentation>
</xsd:annotation>

<xsd:element name="loginTicketResponse" type="loginTicketResponse" />
<xsd:complexType name="loginTicketResponse">
<xsd:sequence>
<xsd:element name="header" type="headerType" minOccurs="1"
maxOccurs="1" />
<xsd:element name="credentials" type="credentialsType" minOccurs="1"
maxOccurs="1" />
</xsd:sequence>
<xsd:attribute name="version" type="xsd:decimal" use="optional"
default="1.0" />
</xsd:complexType>
<xsd:complexType name="headerType">
<xsd:sequence>
<xsd:element name="source" type="xsd:string" minOccurs="1"
maxOccurs="1" />
<xsd:element name="destination" type="xsd:string" minOccurs="1"
maxOccurs="1" />
<xsd:element name="uniqueId" type="xsd:unsignedInt" minOccurs="1"
maxOccurs="1" />
<xsd:element name="generationTime" type="xsd:dateTime" minOccurs="1"
maxOccurs="1" />
<xsd:element name="expirationTime" type="xsd:dateTime" minOccurs="1"
maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="credentialsType">
<xsd:sequence>
<xsd:element name="token" type="xsd:string" minOccurs="1"
maxOccurs="1" />
<xsd:element name="sign" type="xsd:string" minOccurs="1"
maxOccurg="1" />
</xsd:sequgnce>\
</xsd:complexType> \
</xsd:schem%? !

DT R LRECTOR NACIONAL
‘%’EN%R}Z@SSA‘%’@R%MAS Page 7 of 9
<2014>




Version: 1.4 o~

Especificaciones Técnicas Fecha: 01/AG0/2014 Adqag‘_av
Especificacién del cliente WSAA.doc

4. Anexos

4.1 Anexo I. Ejemplos

Ejemplo de mensaje TRA.

<?xml version="1.0" encoding="UTF-8"?>
<loginTicketRequest version="1.0">
<header>
<source>CN=empresa, 0=dna, C=py</source>
<destination>C=py, 0=dna, OU=sofia, CN=wsaatest</destination>
<uniqueId>1193670228</uniqueld>
<generationTime>2007-10-29T12:03:48.890-03:00</generationTime>

<expirationTime>2007-10-29T13:03:48.875-03:00</expirationTime>
</header>

<service>test</service>
</loginTicketRequest>

Ejemplo de mensaje TA.

<?xml version="1.0" encoding="UTF-8"?>
<loginTicketResponse version="1.0">
<header>
<source>C=py, O=dna, OU=sofia, CN=wsaatest</source>
<destination>CN=empresa, O=dna, C=py</destination>
<uniqueId>1193670275</uniqueld>
<generationTime>2007-10-29T12:04:35.975-03:00</generationTime>

<expirationTime>2007-10-29T13:04:35.975-03:00</expirationTime>
</header>

<credentials>
<token>VG9rZW4gZGUchJ1ZWJhICOgVGQrZW4gZGUchJ1ZWJh</t0ken>
<sign>p4onJFqLOqhNyyMPNPOM3GAJh/OYIER8d81EAH00ctijAazthlanrN
RJkKMjux2mehaPOVLJksPuNBGPRqkCTY/qug1ShD3iSde9ENBchq+z

KODalHIyj Q5Tx16R/9XNULzp7kIMODaSI+] gtZjcx1FNHkABejK2cku=
</sign>

</credentials>
</loginTicketResp?p§g:“\

| ~ :IRE_C.C,»I;,»; A
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4.2 Anexo lll. URLs de acceso
Servidor de Prueba

Direccion del archivo WSDL de la especificacién para el servicio de prueba.
https://secure.aduana.gov.py/test/wsdl/wsaaserver/Server

Servidor de Produccién

Direccién del archivo WSDL de la especificacién para el servicio real.
https://secure.aduana.gov.py/wsdl/wsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de visualizar el WSDL
con Internet Explorer. Se sugiere utilizar Mozilla Firefox de presentarse inconvenientes.

4.3 Anexo lll. Obtener Claves

I— Genere su propia clave privada ejecutando el siguiente comando:
a. openssl genrsa 1024 > pkey.pem
2— Genere su certificate request (ATENCION: Ingrese solo los campos: Pafs, Compaiiia y Comon Name)
a. openssl req -new -key privada -out myreq.pem
3— Emita el archivo myreq.pem al departamento de seguridad informatica de la DNA.
4— La DNA le retorna el archivo newcert.pem. Su nuevo certificado firmado por una CA de confianza.
5— Exporte su nuevo certificado y su clave privada a un archivo pkes12.
a. openssl pkes12 -export -in newcert.pem -inkey pkey.pem -name unalias -out clientkstore.p12

6— Copie el archivo clientkstore.p12 a un lugar accesible por su cliente.

A
7— Utilice el cenificadoo/y’la %Ve privada contenidos en el archivo clientkstore.p12 para generar una Solicitud
de Ticket de Accesd. '

|
{
i
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Introduccion

1 Motivacion
La generacion de claves publica y privada es una parte esencial para la
comunicacion con el Sistema de Transferencia Electrénica de Pagos de
la Aduana. Es un proceso no trivial que requiere de cierto conocimiento
en criptografia de clave publica lo cual hace dificil su compresién por
parte de los usuarios.
2 Propésito
Presentar una guia de pasos sencillos y practicos para que los usuarios
puedan generar de forma facil y segura los artefactos necesarios para
poder establecer una comunicacién con el servidor de Pago Electrénico
de la Aduana.
3  Ambito
Comprende la creacién del par de claves, la generacién de una
solicitud de certificado, la incorporaciéon de un certificado firmado por
la Aduana y la creacién de un contenedor de claves PKCS12.
Generalidades
4 Abreviaturas
e PKCS12: Estandar de criptografia de clave publica concebido y
publicado por los laboratorios de RSA.
¢ CA: Entidad que verifica la identidad del usuario a través de una serie
de requisitos
5 Requerimientos

Java 5 o superior

Portecle 1.5 o superior

ttp://sourceforge.net/projects/portecle/




Creacion de Contenedor

6 Crear el contenedor PKCS12

e Ejecute Portecle con el comando: java -jar portecle.jar

Haga clic en el botén Nuevo como se muestra en la figura.

47 Portecle
Eile Tools Examine Help
a)s| |

[ HNew Keystore (CrkN)| Last Modified

A=H

i

|Cveale a new keystore

e Seleccione el formato PKCS12 para el contenedor de claves

New Keystore Type

Select the type ofthe new Keystare:
O ks

| ®pKCS#12

3 ) JCEKS

() JKS (case sensitive)
| O BKS

2 UBER
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1ON NACIONAL DE ADUANAS



e Haga clic en el botén Generar par de claves

£ [Untitled] - Portecle
File Tools Examine Help
PP e . i 5
@l f 7y I pe il i
BEIEBEEE |
S—7
i Alias Name _[Generate Key Pair (Ctr-G)| Last Modified

]Generate a key pair with self-signed certificate in the loaded keystore

e Mantenga el tamafio de clave en 1024

Generate Key Pair -

| Key Algorithm: O DSA @ RSA |
| 1
| Key Size: [1024] |

e Complete los campos, asegurarse de colocar 3650 en Validity

Generate Certificate

Signature Algorithm: EHM WithRSA |~

Validity (days): |3650 |

Commaon Name (CN): |nombreprueba ||

| Organisation Unit (OU): §nombredepartamemo

‘ Qrganisation Name (0): [nombrebanco

|

|
)

Locality Name (L): | | |
|

State Name (ST): ]

{

Country (C): |PY

//\ e —

/ ‘\ l 0K Iuancel |
\

{RBRECTOR NacioNy]
DIRECCION NACIUNAL DE ADUANAS



e Especifique un alias para la clave privada

Key Pair Entry Alias

Enter Alias: |nombrepruebal

I oK ” Cancel {

e El siguiente mensaje indica que las claves fueron generadas
exitosamente

Generate Certificate

@ Key Pair Generation Successiul.

e Genere una solicitud de certificado

&7 [Untitled] - Portecle B[ﬁ"@

File Tools Examine Help

I I Tae e | =z | T b I
BRI ORI EIEE
@] Alias Name | Last Modified
53
A @ Cettificate Details

Generate Certification Request
& |mport CA Reply
Set Password
W Delete
3 Clone
E] Rename

/ lbenerate a certification request for the key pair entry
/ \

JRECL >
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e Especifique un nombre y ubicacion del archivo

&7 Generate CSR @

Look In: 1[j portecle |'| @@@

File Name: |n0mbreprueba.csd i

Files of Type: loertiﬂcation Reguest Files (*.p10;*.csr*.pem) Evl

[ Generate ]L Cancel ‘

e El siguiente mensaje indica que la solicitud fue generada
exitosamente.

Generate CSR

@ Certification Request Generation Successful.

e Envie el archivo (para este ejemplo: nombreprueba.csr) al
departamento de seguridad informatica de la DNA.

e Espere la respuesta de la DNA, mientras tanto guardar el contenedor
de\claves siguiendo los pasos que siguen mas abajo.




czcior de |

e Haga clic en el botén guardar

&1 [Untitled] - Portecle

File Tools Examine Help

REOLECEERR0

(@] Alias NarSave Keystore (CUr-5)]
=] admincat

2 nombreprueba

| Last Mocified

[save the loaded keystore ta disk

Especifique una contrasefia para el contenedor de claves (no olvidar la
contrasena)

Set Keystore Password

Enter New Password: [eeosss |

Confirm MNew Password: |[esssos

l 0K ]LCancel l

Seleccione un nombre y una ubicacién para el contenedor de claves

&1 Save Keystore As

MREIEIEIEE

Save In: hj portecle

File Name: fpruebakeystare.mz

Files of Type: IPKCS #12 Keystore Files (*.p12,=.pf)

Proteg
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Para continuar debe recibir la respuesta de la DNA

La DNA le retorna el archivo cert.pem. Su nuevo certificado firmado
por una CA de confianza. En el mismo mail debe recibir ademas el
certificado digital de la CA (para este ejemplo: AdminCAl.cacert.pem)

Inicie Portecle y haga clic en el botén abrir (Open). Seleccione su
contenedor creado en los pasos anteriores.

Una vez abierto el contenedor, haga clic en el botén Importar
Certificado

&1 [Untitled] - Portecle

File Tools Examine Help

BREEEECEEEEE
@1 Alias Name " |Impon Trusted Certificate (Ctr-T) | l Last Modified

22 nombreprueha

]Impurt a trusted certificate into the loaded keystore




e Seleccione el certificado de la CA proporcionado por la DNA (no
seleccione cert.pem)

&7 Import Trusted Certificate @

Look In: ,m portecle IVI @

[ AdminCAT cacen pem|
cert.pem

File Mame:  |[AdminCA1.cacert.pem

|
Files of Type: IX.SDQ Cettificate Files (*.cer,”.crt;*.cer;* pem) lv]

Import H Cancel ’

¢ Ignore los mensajes que se muestra a continuacién haciendo clic en
OK

Import Trusted Certificate @

@ Could not estahlish a trust path for the certficate.
The certficate information will now be displayed after
which you may canfirm whether ar not you trust the

cettificate.

cﬁ%&CTOR SALTONAL

IREC .
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Certificate Details for ‘AdminCA1.cacert. pem!

—

. —
' ]cmmcatm oft| » |

ot
Suhject:
Issuer:

Serial Numher:
Valid From:
Walid Until:
FPublic Key:

| Signature Algorithm:
3 MDS Fingerprint:

SHA-1 Fingerprint:

3

C=SE, O=EJECA Sample, CN=AdminCA1

C=SE, O=EJBCA Sample, CN=AdminCA1
2344410120EE7753

Dec 22,2008 11:37:13 AM GMT-03:00

Dec 20,2018 11:37:13 AM GMT-03:00

RSA (2,048 hits)

SHATwithRSA
1B:8C:.CB:D4:3A15:2D:84:A7:21:45:1C:21:01:74:20

51:86:1B:FB:65:02:45:61:CE:5D:A8:E1:12.B9:C0:89:C1:25:BD:6B

’ Extensions H PEM Encoding

Acepte el certificado de la CA

Import Trusted Certificate

Do vyaouwant to accept the cedificate as trusted?

Seleccione un alias para el certificado de la CA

Trusted Certificate Entry Alias

Enter Alias: [admincal |

[ 0K l LCancte

El siguiente mensaje indica que el certificado de la CA fue importado

exitosamente

Import Trusted Certificate

DIRECCION NACIONAL DE ADUANAS




e Haga clic derecho sobre el par de claves creado en los primeros
pasos de este tutorial, y luego seleccione la opcién Importar
Respuesta de CA

&1 [Untitled] - Portecle
File Tools Examine Help

BEIECEINRAERD
@] Alias Name Last Modified
2 nom

@ Certificate Details
& Export
[# Generate Certification Request

HZ &
o
3

|Imp0rt a certificate authority (CA) reply into the key pair entry

e Seleccione el archivo cert.pem enviado por la DNA

&1 Import CA Reply @
Lookn: [T portecte MEIRIEIEE
=] cert.pem
File Name: |cer1.pem |
Files of Type: ’Cerﬁﬂcate Files (".cer*.crt™.cert* pem;* p7h;* pkipath) IV|
/ L Import | [ Cancel ‘




El siguiente mensaje indica que el su certificado digital fue importado
exitosamente.

Import CA Reply

® CA Reply Import Successful.

Grabe los cambios realizados haciendo clic en el botén guardar

&1 [Untitled] - Portecle

File Tools Examine Help

| @] Alias Nar Save Keystore (CHr-5) | Last Modified
E admincat
22 nombreprusba

Save the loaded keystore to disk

Utilice el certificado y la clave privada contenidos en el archivo
_clientkstore.p12
I

~ [V

pA RODI
-*wnr\"v d
Oir

N NACIONAL DE ADUANAS



