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Control de versiones

Version: 100
Fecha de modificacion: 02/03/2022

Ubicacién - capitulo Descripcién de las modificaciones

Por la cual se crea la Guia de pruebas que orienta sobre las condiciones para el adelanto de
pruebas por parte del Facturador Electronico adherido de manera voluntaria al Sistema
Integrado de Facturacion Electronica Nacional (SIFEN)
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1. Introduccioén

La presente Guia de Pruebas tiene como propdsito orientar sobre las condiciones, plazos y
tareas insumo para la realizacion del proceso de pruebas en el ambiente dispuesto por la SET
mediante el SIFEN, que deben considerar los contribuyentes de IVA que hayan sido
designados por parte de la SET para ser facturadores electronicos y aquellos que se adhieran
de manera voluntaria, al Sistema Integrado de Facturacion Electronica Nacional (SIFEN).

En tal sentido, es una guia metodoldgica en la cual los contribuyentes, potenciales
facturadores electrénicos en condicion de designados y voluntarios, pueden orientarse sobre
el desarrollo de las pruebas minimas, entendidas como el uso de todos los servicios y
funcionalidades del SIFEN -escenarios de pruebas- (web services de recepcion, registro,
resultado de las validaciones -validacion y/o rechazo -, y consulta de los DTE y sus eventos
asociados), los DTE por generar, el nimero de pruebas por escenario de prueba, el envio de
determinados DE (tipo y niUmero) con error, y validacién del QR.

Para el adelanto de estas pruebas, la SET, en la seccion “Set de datos de prueba” proveera
el Codigo de Seguridad del Contribuyente (CSC) Genérico conforme la versién vigente del
Manual Técnico el SIFEN y sus Notas Técnicas conexas.

Es preciso mencionar, que los ambientes que seran dispuestos por la SET para facturar
electrénicamente en el SIFEN, son los siguientes:

« Ambiente de Pruebas

En este ambiente, la SET dispone los servicios web y funcionalidades béasicas del SIFEN, y los
datos de prueba (RUC, Timbrado y CSC Genérico) para que los potenciales facturadores
electrénicos adheridos y designados por la SET realicen sus pruebas relativas a todo el proceso
de facturacion electrénica que comprende el ingreso con autenticacion mutua, la validacion de
los Documentos Electrénicos generados, de la vigencia y revocacion de los certificados digitales,
de la firma digital de estos; el registro de eventos, y la consulta de los DTE con sus eventos.

Este ambiente les permite probar de manera efectiva su sistema informatico de facturacioén a fin
de determinar el correcto funcionamiento de este. Los documentos emitidos en este ambiente
no tienen valor juridico.

« Ambiente de Produccién

En este ambiente, la SET dispone los servicios y funcionalidades del SIFEN para que los
facturadores electrénicos habilitados realicen la operacién de facturacion electrénica desde el
ingreso con autenticacion mutua basada en certificado digital, transmision de los Documentos
Electronicos de manera sincronica y asincronica, validacion (de conexion, técnicas, de firma
digital, y de negocio) y reporte de resultados de los DE, registro de eventos, conservacion y
consulta de los DTE y sus eventos en la base de datos del SIFEN. Los DTE aprobados por
parte del SIFEN en este ambiente tienen valor juridico para los efectos tributarios
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2. Set de datos de pruebas

Para los ensayos y las pruebas minimas de los contribuyentes facturadores electronicos, la
Subsecretaria de Estado de Tributacién dispone un set de datos de pruebas bésicas, para
que éstos, en los servicios web de SIFEN, dispuestos en este ambiente de pruebas, puedan
probar libremente y como minimo realizar las pruebas sugeridas en la presente guia, a saber:

Set de Pruebas: Timbrado (1)

Nro. de timbrad Rango de
© e(2) ado Inicio de Vigencia Establecimiento Punto de expedicion numeracion
Desde

Proveido por

Proveido por SIFEN

Proveido por correo
electrénico del Equipo
SIFEN

Proveido por correo
electrénico del Equipo
SIFEN

Proveido por correo
electrénico del Equipo
SIFEN

correo electrénico
del Equipo SIFEN

(1) Observacion: Las informaciones de timbrado para las pruebas seran enviadas por correo del Equipo SIFEN y seran

distintos para cada contribuyente.

(2) Observacion: El timbrado y su conjunto de datos (Inicio de Vigencia, Establecimiento, Punto de Expedicién, DEBEN ser
incluidos en todos los Documentos Electrénicos (Factura Electrénica, Nota de Débito y Crédito Electrénicas, Autofactura
Electrénica y Nota de Remisién Electronica).

Set de Pruebas: Datos del emisor

Nombre o razén

. Observacién
social

RUC (3) DV (3)

Debe tener la siguiente descripcion (Campo XXXX)
“DOCUMENTO ELECTRONICO SIN VALOR COMERCIAL
NI FISCAL - GENERADO EN AMBIENTE DE PRUEBA"

XXXXXXX (Campo
XXXX)

XXXXXXX (Campo

XXXX) XX (Campo XXXX)

(3) Observacion: Los datos del emisor deben corresponder a la informacién real de cada contribuyente como se encuentra
registrado ante la SET (en el SISTEMA MARANGATU).

Set de Pruebas: Datos del receptor e item de Mercaderia

ftem de
Mercaderia

RUC (4) DV (4) Observacion

El primer item de mercaderia debe tener la siguiente
XXXXXXX (Campo | descripcién (Campo XXXX): “DOCUMENTO ELECTRONICO

XXXX) SIN VALOR COMERCIAL NI FISCAL - GENERADO EN
AMBIENTE DE PRUEBA"

XXXXXXX (Datos) | XX (Campo XXXX)

(4) Observacion: Datos reales para las informaciones de clientes (RUC, Direccion, etc.)

Set de Pruebas: Codigo de Seguridad del Contribuyente (CSC) es comin para todos los contribuyentes
Participantes de la Voluntariedad Controlada

Cddigo de Seguridad para generacién del Hash del QR

IdCSC: 1 CSC: ABCD0000000000000000000000000000

IdCSC: 2 CSC: EFGH0000000000000000000000000000

(5) Observacion: Todos los demas datos deben estar conforme a lo establecido en el Manual Técnico y sus notas técnicas
vigentes, publicado en el portal de www.ekuatia.set.gov.py



http://www.ekuatia.set.gov.py/

. — ® GOBIERNO
% e-kuatla P W Ministerio de = NACIONAL
Sistema Integrado de Facturacién TRIBUTACI o N HACIENDA rlvh?wu’

Electrénica Nacional
& MM&

Fromovicads co«(ﬁh«m

Set de Pruebas: Certificado Digital (6)

Certificado Digital No Valido (NO esté registrado o NO reune las condiciones tecnoldgicas exigidas por SIFEN)

(6) Observacion: Esencial para probar el acceso con certificado no autorizado

3. Servicios Web y Funcionalidades del SIFEN

Para las pruebas minimas en el ambiente dispuesto por la SET a través de SIFEN, y dado
que sus servicios estan basados en servicios web, los contribuyentes facturadores
electronicos, deben realizar estas conforme la interaccién secuencial con el sistema en el
Ambiente de Test; es decir, desde su ingreso, comunicacion y autenticacion hasta la consulta
de los DTE por los diferentes mecanismos (toda la cadena de valor del SIFEN) incluida la
generacion de las representaciones graficas (KuDE) de los DTE aprobados.

La secuencia de interaccion es la siguiente, a saber.

* Ingreso, comunicacion y autenticacion mutua en SIFEN en ambiente de test.

* Transmision de diferentes tipos de Documentos Electrénicos (DE) de manera
sincrénica y asincrénica, ejecucion de las validaciones (de Schemas -XML- de los DE,
de certificado y firma digital -validez y no revocacion-, y de negocio) con informacion
correcta e incorrecta, y obtencién del resultado (Aprobacién o Rechazo)

* Recepciodn, registro y asociacién de los eventos a los DE/DTE.

» Consulta de DTE y sus eventos asociados.

v Por CDC
v" Por Cdadigo QR
* Generacion de 1 (una) representacion grafica (KuDE) por cada tipo de DTE.

4. Secuencia de Pruebas Servicios Web SIFEN (Ambiente de Pruebas)

Se sugiere a los contribuyentes facturadores electrénicos realizar como minimo las siguientes
pruebas por servicio web de SIFEN, sin prejuicio de probar libremente cuantas veces deseen
en el ambiente de test dispuesto por la SET, a saber:

4.1. Ingreso, Comunicacion y Autenticacion Mutua en SIFEN

Para asegurar la comunicacion segura con los Servicios Web disponibles por el SIFEN, el
software cliente del facturador electronico deberd autenticarse ante el SIFEN utilizando
certificado digital.

El SIFEN utiliza un certificado digital, emitido por cualquiera de los Prestadores de Servicios
de Certificacion?, habilitados por el Ministerio de Industria y Comercio? en su caracter de
Administrador de la Autoridad Certificadora Raiz del Paraguay?® y ente regulador.

1 (PSC) Prestador de Servicios de Certificacion https://www.acraiz.gov.py/html/Certif_1PrestaServ.html
2 www.acraiz.gov.py
3 Seguin la Ley N°4017 de Firma Digital es el Ministerio de Industria y Comercio

@
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El estdndar de comunicacién es por Web Service. Para el establecimiento de conexiones y
autenticaciones mutuas (comunicacion entre el servidor del contribuyente y el servidor del
SIFEN), el certificado digital debe contener el RUC del contribuyente emisor y propietario
responsable por la trasmision del mensaje, con la extensién Extended Key Usage con el
permiso clientAuth. El detalle de los requisitos y condiciones del certificado se encuentran en
el Manual Técnico Vigente del SIFEN.

Para las pruebas minimas, los contribuyentes facturadores electrénicos podran realizarlas
conforme las condiciones expuestas a continuacion, a saber:

Web Service SIFEN: Comunicacion y Autenticacion (Mutua con Certificado Digital)

Cantidad

Escenario de Prueba DE/DTE Minima Observaciones

Verificar comunicacion y autenticacion
mutua con Web Services (WS):

WS Sincronico

WS Asincrénico

WS Consulta N/A
Resultado Lote

WS Consulta DE

WS Recepcion evento (cualquiera)
WS Consulta RUC

Con certificado digital VALIDO con_el
1 por cada RUC del contribuyente

Servicio Web | Se debe identificar los mensajes del

resultado conforme MT vigente

INENENRNENENEN

Verificar comunicacion y autenticacion
mutua con Web Services (WS):

v" WS Sincrénico Con certificado digital NO VALIDO. (1)

v' WS Asincrénico Se debe identificar los mensajes del
v" WS Consulta N/A Recomendable | resultado conforme MT vigente.

v" Resultado Lote (Se pueden autogenerar certificados con
v WS Consulta DE herramientas gratuitas de internet)

v WS Recepcién evento (cualquiera)

WS Consulta RUC

4.2. Transmisiéon de Documentos Electronicos (DE), Ejecucion de las
Validaciones, y Obtencién del Resultado

Esta fase comprende los WS sincrénico y asincrénico que soportan el proceso de transmision
de DE, y para las pruebas minimas, los contribuyentes facturadores electrénicos podran
realizarlas conforme las condiciones expuestas a continuacion, a saber:

Web Service SIFEN: WS Sincrénico

Escenario de Prueba DE/DTE Caf‘t.'dad Observaciones
Minima

Factura Electrénica con un
minimo de 2 (dos) items de 10
mercaderias o servicios

Transmitir DE por WS Generacion y transmision de los DE con datos

incroni Nota Crédito Electronica 10 CORRECTOS
Sg\:rr%nlfgbgléiscieg?n . . Se debe enviar un (1) DE para cada tipo de DE
P P Nota Débito Electronica 10 (FE, NCE. CDE. AFE, NRE) por cada conexién

SIFEN con el WS Sincrénico

AutoFactura Electrénica 10
Nota de Remision
Electrénica 10
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Web Service SIFEN: WS Sincrénico

Electrénica

Escenario de Prueba DE/DTE Cﬁpt.'dad Observaciones
inima
Factura Electrénica 5
i Nota Crédito Electronica 5 Generacion y transmision de los DE con datos
gﬁgrséwigroDEepg;l\)/\éﬁ — — INCORRECTOS (con distintos errores)
ser Rechagados o Nota Débito Electronica 5 Se debe enviar un (1) DE para cada tipo de
SIFEN P AutoFactura Electrénica 5 éste (FE, NCE. CDE. AFE, NRE) por cada
conexion con el WS Sincrénico
Nota de Remision 5

Web Service SIFEN: WS Asincrénico

Escenario de Prueba

DE/DTE

Cantidad
Minima

Observaciones

Transmitir DE por WS
Asincroénico que deben
ser Aprobados por
SIFEN

Factura Electrénica con un
minimo de 2 (dos) items de
mercaderias o servicios

10 (2 Lotes)

Nota Crédito Electrénica

5 (2 Lotes)

Nota Débito Electronica

5 (2 Lotes)

AutoFactura Electrénica

10 (2 Lotes)

Nota de Remision
Electrénica

10 (2 Lotes)

Generacion y transmisiéon de los DE con datos
CORRECTOS

Se recomienda enviar entre 30 y 50 DE por
lote para cada tipo de éste (FE, NCE. CDE,
AFE, NRE) por cada conexion con el WS
Asincronico

Web Service SIFEN: WS Asincrénico

Electrénica

Escenario de Prueba DE/DTE Cﬁpt.'dad Observaciones
inima
Factura Electrénica 4 (2 Lotes)
. . Generacion y transmision de los DE con datos
Transmitir DE por WS Nota Crédito Electronica 4 (2 Lotes) INCORRECTOS (con distintos errores)
Asincroénico que deben Nota Débito Electrénica 4 (2 Lotes) Se recomienda enviar entre 30 y 50 DE por lote
ser Rechazados por para cada tipo de éste (FE, NCE. CDE, AFE,
SIFEN AutoFactura Electrénica 4 (2 Lotes) |NRE) por cada conexibn con el WS
— Asincronico
Nota de Remisién 4 (2 Lotes)

4.3. Recepcion, registro y asociacion de los eventos a los DE/DTE.

Para las pruebas minimas, los contribuyentes facturadores electrénicos podran realizarlas
atendiendo su rol de emisor y receptor, y de conformidad con las condiciones expuestas a
continuacion, a saber:
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Web Service SIFEN: WS Recepcién de Eventos

Rol: EMISOR
Escenario de Prueba Evento Cantidad Minima Observaciones
Emisién, envio y aprobacion
por SIFEN del evento de Cancelacion 5 (Cualquier DE) WS Sincrénico de Eventos
cancelacion
2 (de numeracion
Emisién, envio y aprobacion de FE) e .
por SIFEN del evento de Inutilizacion 1 (de NCE) Verificacion rr;gggggerﬁigﬁltéesultado del
Inutilizacion de niumero de DE 1 (de NDE) P
1 (de AFE)

Web Service SIFEN: WS Recepcidn de Eventos

Rol: RECEPTOR

Escenario de Prueba Evento Cantidad Observaciones
Emision, envio y aprobaciéon en .
SIFEN del eventg/ ds Conformidad Conformidad 5
Emision, envio y aprobacion en
SIFEN del evento de Disconformidad 5
Disconformidad WS Sincroénico de Eventos
Emision, envio y aprobacién en R La cantidad se realiza sobre CDC Verificacion
SIFEN del evento de Desconocimiento 5 mensajes del resultado del procesamiento
L de DE/DTE
Desconocimiento
Emision, envio y aprobacion en Notificacion de
SIFEN del evento de Notificacién Recepcién de 5

de Recepcion

DE/DTE

Emisién, envio y aprobacion en
SIFEN del ajuste a un evento
previo

Ajuste del Evento

POSIBLES COMBINACIONES

(5 en total)
P Registro de Evento de Cancelacion del Emisor
cuando existe un evento del receptor de
confirmacion parcial o total.

Secuencia:

a) Transmitir y obtener aprobacion del DTE
(emisor)

b) Registrar evento del receptor de

confirmacion parcial o total

Registro de evento de Cancelacion del
emisor

RESULTADO: Rechazo. (1)

P Registro de evento de Notificacion del
Receptor cuando existe un evento del receptor
de desconocimiento.

<)

Secuencia:

a) Transmitir y obtener aprobacion del DTE
(emisor)

b) Registrar evento del receptor de

Desconocimiento
Registro de evento de Notificacion del
Receptor

<)

RESULTADO: Rechazo. (1)
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Web Service SIFEN: WS Recepcién de Eventos

Rol: RECEPTOR

Escenario de Prueba

Evento

Cantidad

Observaciones

P Registro de evento de Conformidad del
Receptor cuando existe un evento del receptor de
desconocimiento.

Secuencia:
a) Transmitir y obtener CDC DTE aprobado
(emisor)

b) Registrar evento del receptor de
Desconocimiento.

c) Registro de evento de Conformidad del
Receptor

RESULTADO: Rechazo. (1)

P Registro de disconformidad con CDC de DTE

cancelado.

a) Transmitir y obtener CDC DTE aprobado

(emisor)

b) Registrar evento del emisor de
Cancelacion.

¢) Registro de evento de Disconformidad del
Receptor

RESULTADO: Rechazo. (1)

PRegistro de evento de Conformidad del Receptor
cuando existe un evento del receptor de
disconformidad.

Secuencia:
a) Transmitir y obtener CDC DTE aprobado
(emisor)

b) Registrar evento del receptor de
Disconformidad.

c) Registro de evento de Conformidad del
Receptor

RESULTADO: Aprobacion. (1)

4.4. Consultade DTE y sus eventos asociados.

Para las pruebas minimas, los contribuyentes facturadores electrénicos podran realizarlas
conforme las condiciones expuestas a continuacion, a saber:

Web Service SIFEN: WS Consulta

Escenario de Prueba DE/DTE Cantidad Observaciones
Factura Electrénica 3
Nota Crédito Electronica 2
Acceder, autenticarse Nota Débito Electrénica 2
y consultar los DTE AutoFactura Electrénica 2
Nota de Remisién Electronica 2
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4.5. Generacion y envio de la representacion gréfica (KuDE) por cada tipo de
DTE.

Para las pruebas minimas, los contribuyentes facturadores electrénicos podran realizarlas
conforme las condiciones expuestas a continuacion, a saber:

Web Service SIFEN: WS Consulta

Escenario de Prueba DE/DTE Cantidad Observaciones
Factura Electrénica 1
., Nota Crédito Electrénica 1
Generacion de la

Representacion Grafica Nota Débito Electronica 1

KuDE (en formato PDF) .
AutoFactura Electrénica 1
Nota de Remisidén Electrénica 1
Factura Electrénica 5
Nota Crédito Electrénica 5

Consulta del DTE con

uso de QR Code Nota Débito Electronica 5
AutoFactura Electrénica 5
Nota de Remisidén Electrénica 5

5. Soporte de las pruebas

Como canales de soporte, frente a las diferentes situaciones de no disponibilidad o mala
operacion del ambiente de pruebas que dispondra la SET en ambiente de pruebas, SIFEN ha
dispuesto en su portal oficial: https://ekuatia.set.gov.py/portal/ekuatia/, en la seccion de
“Contéctenos”

Mesa de ayuda SIFEN
Enlaces

PP ——————————

Normativa Servicios y Consultas Noticias [ Contactenos \|

Leyes Consulta DTE Novedades e-kuatia I Punto de Atencién 1

Decretos Capsulas Informativas : Correo electrénico !

Resoluciones Eventos - | Asistencia telefénica :
1 1
1 1
\

Subsecretaria de Estado de Tributacion
Direccion: Yegros esq. Mcal. Lopez

TR|BUTAC|ON Horario de atencion: 07:30 a 13:00 hs.

e Frv it 2y cbal iy e
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Los siguientes canales

Inicio / Contactenos

Contactenos

Puntos de Atencién
Edificio SET
Yegros esq. Mcal Lopez

Correo electronico
facturacionelectronica@set.gov.py

Asistencia telefonica

(021) 417 7000
Horario de atencién
07:30 a 17:00hs
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de soporte en especifico, a saber:

MESA DE AYUDA SIFEN

Contribuyente
Adjuntar Documento de
Q respaldo de hasta 2MB.
Correo electrénico
o Especificar la ubicacidn del archivo
@ Seleccione el tipo de consulta

Q

para su procesamiento

Consulta 0 mensaje

# Mesa de ayuda SIFEN

Ingrese aqui

B =

Anexo | Modelo de Planilla de Pruebas Minimas

Glosario Técnico
Término

Archivo Electrénico
de Factura

Certificado Digital

Cédigo de Control
del DTE (CDC)

Cédigo QR

Cdédigo de Seguridad
del Contribuyente
(CsC)

Documento
Electrénico (DE)

Significado

Archivo electrénico (XML) con los datos de una factura. No ha sido adn
firmado digitalmente.

Es todo mensaje de datos u otro registro emitido por una entidad
legalmente habilitada para el efecto y que confirma la vinculacion entre el
titular de una firma digital y los datos de creacion de la misma.

Numero de 44 digitos generado dentro del sistema del emisor el cual
permite identificar de manera inequivoca a un DTE, evitando duplicidad en
el envio de documentos a la SET.

Un codigo QR (del inglés Quick Response Code, Codigo de respuesta
rdpida) es un médulo para almacenar informacién en una matriz de puntos
0 en un cédigo de barras bidimensional.

Es un cédigo secreto brindado a los Facturadores Electrénicos por la SET,
teniendo estay el contribuyente el conocimiento exclusivo del CSC, el cual
es utilizado por el emisor del DE para la generacién del QR a fin de
garantizar la autoria del KuDE.

Es el documento emitido y firmado digitalmente por un emisor electrénico
gue aun no ha sido aprobado para su uso por parte de la Administracion
Tributaria, y en consecuencia no ha ingresado al SIFEN. Es un documento
que, de acuerdo a la ley comercial, registra una operacion.
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Es el documento electrénico con aprobacion de uso por parte de la
Administracion Tributaria, e ingresado al SIFEN.

Son los DE que pueden complementar a la factura electronica: nota de
crédito y nota de débito.

Contribuyente que genera el archivo electronico, lo
firma electronicamente y lo remite para solicitar la competente
autorizacioén de uso.

Es toda ocurrencia o suceso registrado en el SIFEN por parte del Emisor,
Receptor, o la SET y a todo registro automatico que se encuentre en él,
gue modifique, asigne una marca, vincule informacion, o afecte el estado
de un DE o DTE.

Un evento puede darse durante el periodo de prescripcion del tributo, de
manera previa o posterior a la aprobacién del DTE, dependiendo de su
naturaleza.

Significado

Es el DTE que respalda la compra y venta de bienes y servicios. Consta

de un archivo electrénico que atiende simultaneamente a las siguientes

exigencias:

- Es un documento electrénico

- Tiene el formato XML de factura electronica de acuerdo con las
definiciones legales e infra legales.

- Después de validado de acuerdo con las reglas fue aprobado y, en
consecuencia, autorizado para fines fiscales.

Contribuyente autorizado por la Administracion Tributaria para emitir y
recibir DTE, y que en consecuencia adquiere la naturaleza de emisor y
receptor.

Firma electronica certificada por un prestador acreditado, que ha sido
creada usando medios que el titular mantiene bajo su exclusivo control, de
manera que se vincule Unicamente al mismo y a los datos a los que se
refiere, permitiendo la deteccidon posterior de cualquier modificacion,
verificando la identidad del titular e impidiendo que desconozca la
integridad del documento y su autoria.

Palabra compuesta por dos abreviaturas. La primera abreviatura Ku
extraida de la palabra Kuatia, en guarani que significa papel, mas la
segunda abreviatura DE, propia de Documento Electrénico.

Expresion de los DE en formato fisico o digital. Es la representacion
impresa del DE en formado susceptible de ser visualizado, remitido por
correo electronico o impreso de ser requerido. Incluye un codigo QR para
facilitar su validacion.
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Electronica Nacional Fromosicads confianza

Prestador de Entidad prestadora de servicios de certificacion de firmas digitales
Servicios de autorizada por la Direccion General de Firma Digital y Comercio
Certificacion (PSC) Electronico del Ministerio de Industria y Comercio.

Destinatario de la factura, pudiendo ser nacional o extranjero, persona
Receptor natural o juridica. Reglas de validacion especificas podran ser construidas
para caso de nacionales.

RUC Registro Unico del Contribuyente

SET Subsecretaria de Estado de Tributaciéon

Sistema de Facturacion Electronica Nacional; se encarga de recepcionar,
SIFEN autorizar, almacenar y disponer los servicios de consulta de los DTE.

Sistema Marangatu Sistema de Gestion Tributaria Marangatu

Conjunto de reglas técnicas y de negocios especificados establecidos en
la en la Documentacion Técnica del SIFEN, aplicadas por este al archivo

Validacion electronico de los DE y eventos, que tiene por objetivo verificar si el archivo
cumple con todos los requisitos y las condiciones existentes en el modelo
operativo del SIFEN




